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1 Einleitung

Diese Dokumentation beschreibt, wie bei einer vorhandenen DriveLock 5 Installation ein Update auf

die neue Version 6 von DriveLock erfolgt und welche Dinge dabei zu beachten sind.Weitere

Informationen dazu finden Sie auch im DriveLock 6 Installationshandbuch bzw. im DriveLock 6

Administrationshandbuch.

In diesem Dokument werden durchgangig folgende Konventionen und Symbole verwendet, um

wichtige Aspekte hervorzuheben oder Objekte zu visualisieren.

Vorsicht: Dieses Symbol weist darauf hin, dass bestimmte Aktionen mit
Bedacht durchgefuhrt werden sollen, da diese mdglicherweise zur

Beschadigung von Daten oder des Betriebssystems fihren kénnten.

| @&

Hinweis: Hilfreiche Information, die nitzlich sein kénnte und lhnen

moglicherweise Zeit erspart.

Information: Zuséatzliche wichtige Information zum aktuellen Thema, die

unbedingt beachtet werden sollte.

kursiv

Diese Formatierung reprasentiert Felder, Meni Eintrdge und

Querverweise.

C:\ >eingabe

Diese Formatierung (feste Breite) wird flr Nachrichten oder Eingaben in

der Kommandozeile verwendet.

Weiter

Diese Formatierung beschreibt eine Schaltflache, die mit der Maus

betétigt werden muss.

ALT +R

Ein Plus-Zeichen zwischen zwei Tasten bedeutet, dass diese beiden
Tasten gleichzeitig betatigt werden missen (z.B. ALT + R bedeutet,
dass die ALT-Taste gedriickt bleiben muss, bis die R-Taste gedriickt

wurde).

ALT,R, U

Ein Komma zwischen zwei oder mehreren Tasten bedeutet, dass diese
Tasten in der angegeben Reihenfolge gedriickt werden missen (z.B.
JALT,R,UY heildt, dass zuerst die ALT-Taste, dann die Taste R und

zuletzt die Taste U gedruckt werden muss).
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2 Durchfihrung eines Updates

Bisher wurde empfohlen, zuerst die DriveLock Management Konsole zu aktualisieren. Mit DriveLock 6
ist es zwingend notwendig, zunachst die DriveLock Agenten zu aktualisieren, bevor die neue
DriveLock 6 Management Console zur Konfiguration verwendet wird, da sich die Struktur der
Konfigurationseinstellungen geandert hat. Ein DriveLock 5 Agent kann diese neue Struktur innerhalb

eines Gruppenrichtlinie bzw. einer Konfigurationsdatei nicht verarbeiten.

DriveLock fiihrt wahrend der Aktualisierung oder Installation keine Anderungen an irgendwelchen

Gruppenrichtlinienobjekten oder Konfigurationsdateien durch.

Sie kdénnen sowohl DriveLock 5.5 bzw. 5.5R2 Agenten als auch DriveLock 6
Agenten Uber die DriveLock 5.5 Management Console konfigurieren, bis alle
"'.'x Agenten auf die neueste Version aktualisiert wurden. Ebenfalls kdnnen neue
Agenten weiterhin Ereignisse an einen bestehenden Security Reporting Center

Server senden.

2.1 Sicherung der aktuellen Konfiguration und

Daten

Um eine Wiederherstellung nach ungewollten Anderungen an der bestehenden Konfiguration zu
ermdglichen, exportieren Sie alle lokalen oder Gruppenrichtlinien-basierten DriveLock Richtlinien in
eine Datei. Weitere Informationen Uber das Exportieren von Richtlinien erhalten Sie im DriveLock

Administrationshandbuch.

) Es ist nicht mdglich, Agenten die @lter sind als die Version 5.5 upzudaten. Sollten
; '!'x'x Sie noch eine altere Version im Einsatz haben, missen Sie zunachst ein Update
auf die Version 5.5 bzw. 5.5R2 durchfihren.

2.2 Aktualisierung der Agenten und der DriveLock

Management Console

Aktualisieren Sie zuerst lhre DriveLock Agenten auf die aktuelle Version. AnschlieRend aktualisieren
Sie die DriveLock 6 Management Konsole (auf allen PCs oder Servern, auf welchen die alte DriveLock
MMC - Konsole installiert ist). Detaillierte Informationen zur Aktualisierung von DriveLock entnehmen

Sie bitte dem DrivelLock Installationshandbuch.
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Bitte stellen Sie sicher, dass alle Agenten auf die Version 6 aktualisiert wurden,

Lo,
. bevor diese uber die DriveLock 6 Management Console konfiguriert werden. Nur

DriveLock 6 Agenten kdnnen damit konfiguriert werden.

2.2.1 Aktualisierung der Agenten bei installierter
DriveLock FDE Komponente

Die Aktualisierung der DriveLock Agenten kénnen Sie auch bei installierter Full Disk Encryption (FDE)
vornehmen. Eine zusétzliche Deinstallation / Installation der DriveLock FDE Komponente ist nicht
notwendig. Der aktualisierte DriveLock Agent verwaltet auch altere DriveLock FDE Versionen. Eine

Aktualisierung der DriveLock FDE Komponente ist somit nicht zwingend notwendig.

2.2.2 Aktualisierung der DriveLock FDE Komponente

Wenn Sie in lhrer Umgebung bereits die DriveLock Full Disk Encryption einsetzen und Rechner

geschitzt haben, kénnen Sie auf einfache Weise ein Update der DriveLock FDE durchfihren.

Bei einem Update werden nur die bengtigten Systemdateien installiert bzw.
J | E ersetzt, es erfolgt keine Entschlisselung der verschliisselten Daten. Auch die
i L] . . . .
gespeicherten Pre-Boot Benutzerinformationen bleiben erhalten.

Wahlen Sie dazu im Dialogfenster der Installationseinstellungen den Reiter Aktualisierungen und

aktivieren die Option ,Full Disk Encryption auf neueste Version aktualisieren®.

Allgemein | Aktualizierungen | Benutzerinterface

Full Dizk Encryption auf neueste Version aktualisieren

FDE*erzion im Installationzpak.et Dirivelock FOE 6.0.1 A

Aktualizierungs-Schema [Aktualizierung ausfihren)

Yon Yersion Mach Yersion
Drivelock FDE 560 5P2 Drivelock FOE B.0.1
Drivelock FOE 5.6.05F1 Drivelock FOE £.0.1

Drivelock FDE 5.6.0 DrivelLock FDE E.0.1
[ Drivelock FDE 551 Drivelock FOE B.0.1
[ CrivelLock FOE 5.5.0 Drivelock FOE B.0.1
[ ok | ’ Abbrechen l ’ Dbernehmen
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Aus der Auswahlliste kénnen Sie die aktuelle Version (6.0.1) auswahlen, auf die ein Update erfolgen

soll:

Uber das Aktualisierungs-Schema haben Sie die Moglichkeit festzulegen, welche bestehenden
Versionen aktualisiert werden sollen. Zum Beispiel kénnen Sie definieren, dass nur Rechner
aktualisiert werden, die Version 5.5.0 installiert haben und somit unterbinden, dass auch Systeme mit
Version 5.5.1 aktualisiert werden.

Aktivieren Sie alle angezeigten Versionen, dann werden alle IThre Computer auf die oben ausgewéhite
Version aktualisiert.

'1 Wenn keine Versionen im Aktualisierungs-Schema ausgewahlt wurden, erfolgt
=) auch kein Update.

Klicken Sie auf OK oder Ubernehmen, um die Einstellungen zu speichern oder Abbrechen, um den

Dialog ohne Anderung der Einstellungen zu verlassen.

Wenn Sie das FDE Installationspaket (pdinstall.bin) Glber den DES-Server bereitgestellt werden soll,
muss die Datei im Ordner ,C:\Programme\CenterTools\DriveLock Enterprise Service\Fdelnstaller”
kopiert werden. N&here Informationen zur Bereitstellung des Installationspaketes finden Sie auch im
DriveLock Installationshandbuch.

Bei Verwendung der Update Funktion muss zusatzlich das Installationspaket je nach ausgewahlter

Version nach folgendem Schema umbenannt werden:

Installationspaket 6.0.1

C:\Programme\CenterTools\DriveLock Enterprise Service\Fdelnstaller\PDinstall_920.bin

Installationspaket 6.0.0

C:\Programme\CenterTools\DriveLock Enterprise Service\Fdelnstaller\PDinstall_910.bin

Installationspaket 5.6.0 SP2

C:\Programme\CenterTools\DriveLock Enterprise Service\Fdelnstaller\PDinstall_92.bin

Installationspaket 5.6.0 SP1

C:\Programme\CenterTools\DriveLock Enterprise Service\Fdelnstaller\PDinstall_91.bin

Installationspaket 5.6.0

C:\Programme\CenterTools\DriveLock Enterprise Service\Fdelnstaller\PDinstall_90.bin

Installationspaket 5.5.1

C:\Programme\CenterTools\DriveLock Enterprise Service\Fdelnstaller\PDinstall_85.bin
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Installationspaket 5.5.0

C:\Programme\CenterTools\DriveLock Enterprise Service\Fdelnstaller\PDinstall_84.bin

LL

Das Umbenennen der pdinstall.bin ist nur notwendig, wenn die Option “Full Disk
Encryption auf neueste Version aktualisieren” aktiviert ist.

2.3 Update der DriveLock-Richtlinie

Offnen Sie lhre bestehenden Konfigurationen (Gruppenrichtlinienobjekte oder Konfigurationsdateien).
Beim Offnen einer DriveLock-Richtlinie erhalten Sie einen Update-Hinweis. Das Format der

DriveLock-Richtlinie hat sich mit DriveLock 6 geandert. Um den vollen Funktionsumfang zu erhalten,
mussen Sie lhre bestehende Richtlinie auf die neue Version aktualisieren.

. Achtung: Dieser Vorgang kann nicht riickgangig gemacht werden. Nach einem

. Update der GPO sind nur noch DriveLock 6 Agenten in der Lage, die
Einstellungen der GPO zu lesen.

2.3.1 Update einer Gruppenrichtlinie (GPO)

B Group Policy Management Editor [_T5]x]
File  Action  View Help
s mBEld \
4’ Test corvert 55 R2 ko & [VCT-LBO-LDCH . Ibo.Ce
) {5 Computer Corfiguration Drivelock Gruppenrichtlinien-Konfiguration
B [ Poiicies Dieses Gruppenrichtinienabjekt beinhaltet alle DriveLock Einstelungen, Alle Enstellungen werden innerhalb des Gruppenrichtinienobjektes gespeichert, Der DriveLock Agent
~ Software Settings uss auf allen Client Computern instaliert sein, um die Richtinien des Gruppenrichtiniencbiekts anzuwenden.
| Windows Settings inelerungen an dem Gruppenvichtinienobjekt werden vom DriveLock Agent unmittelbar nach dem Arwenden der Gruppenrichtinien auf den Clent Computern
= I angewerdet.
# dobale Enstelungen L
o Laufuerke ﬂ E Speichern :
T Gerits )8 ~ Bericht erzeuigen... I beus Richtiirie...
[&] Arwendungen ¢ % Konfuration mportieren... 3 Konfiauration expertieten.. | |3 Device-Scanner-Datenbank auswahien...
Werschlilsselung [
) [}] Erwesiterte Konfiguration
*| Administrative Templates: Policy de
| Preferences Dieses Gruppenrichtinienabjek: enthal Enstelungen, die mit alen DriveL ock-tersionen vernendst werden ksnnen. Fir optimale Geschuindigkeit und stabilere Verarbeitung aktualisieren Sie diese Richtlinis in das
=1 4% User Configuration Drivelock &-Format.
7 Policies
“| Preferences
A1 ‘1} Globale Einstellungen
wy Legt die Lizenz, globale Sicherheitseinstelungen, die Benutzeroberfliche des DriveLack-Agenten und die Optionen 2ur (bermittiung von Ereignismeldungen fest
-G:y Laufwerke
===/ e Gerate, dic ther cinen Laufwerksbuchstaben angesprochen werden (wie 2.5, LISB-Sticks), werden tiber die Richtliien dieses Konfigurations-Punktes kontroliert
erdte
™ alle Gerate, die nicht iber einen Laufuwerksbuchstaben 2ngesprochen werden, werden ber e Richtinien dieses Konfigurations-Purktes kontrolliert
/™ | anwendungen
CJ | reat des Applikations-Blockers Fest. Der dient dazu, um das Starten von Unerwiinschten Anwendungen zu verhindern.
==
[ AN verschliisselung
der Drivelock die Kernwgrter und die Enstelungen der erzwungznen verschidsselung Fest,
i .
U] B onfa siomvon dlen rvelac im Detal
K |
Done: [
Jrstart| % Mm@ 4 Group Poicy Managsment._ || =7 Group Policy Manage... oe || @i 123

Den Update-Prozess zum Aktualisieren lhrer alten DriveLock Richtlinie starten Sie, indem Sie auf der

Startseite der GPO auf den Link aktualisieren klicken. Je nach GroR3e der Policy kann der Vorgang
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einige Minuten dauern. Danach sollten Sie den Gruppenrichtlinieneditor schlieRen und neu 6ffnen.
AnschlieRend kénnen Sie lhre Richtlinie wie gewohnt bearbeiten.

2.3.2 Update einer DriveLock Konfigurationsdatei

Offnen Sie Ihre bestehende Konfigurationsdatei in der DriveLock 6 MMC. Auch hier werden Sie direkt

auf der Startseite darauf aufmerksam gemacht, die Datei im DriveLock 6 Format abzuspeichern.

1
™ CenterTools DriveLack [=1 &3

File  Action  Wiew  Help

= H &

" Ylvet-lborldcLyDriveLockiconfigholds
G Globale Einstellungen
o Laufwerks
P cerate

[&] Anwendungen
Yerschlisselung
| Erweiterte Konfiguration
4 Globale Enstellungen
o Laufwerke

DriveLock Konfigurations-Datei

Diese Konfigurations-Diatei beinhaltet dlle DriveLock Einstellungen. alle Enstellungen werden verschiisselt innerhalb der

onfigurations-Datei gespeichert. Der DriveLock Agent rmuss auf allen Client Computern installiert sein, urn die Richtlinien in

3 * Konfigurations-Datei anzuwenden, Der Agent muss entsprechend konfiguriert werden, um die Konfigurations-Datei zu

laden.
Konfigurations-Dateien werden regelmassig von DriveLock gelesen. Gednderte Richtlinien werden unmittelhar nach demn

Lesen der Korfigurations-Datei angewendet,

I

lﬂ Gerate E Speichem -
¢ Netzwerkprofile i_.- i ~~/ Bericht erzeunen... I pieue Richitlinie. ..
@ Anwendungen i Li} Konfiguration importierer... * Konfiguration exportieren... | {3 Device-Scanner-Datenbank auswahlen...

m Werschiiisselung
& Management-Konsols

a? Diese Kenfigurationsdatei kann mit allen DriveLock-ersionen verwendet werden, Fir optimale Geschwindigheit und stabilere Verarbeitung aktualisieren Sie diese
Datei in das DriveLock 6-Format.

e
T
w,“!-"-ijﬂ Globale Finstellungen )
s Leqt die Lizenz, globale Sicherheitssinstellungen, die Benutzeraberfléche des Drivelock-Agenten und die Optionen zur Ubermittlung von Ersignismeldungsn Fest

= ? Laufwerke
= Alle Gerate, die iber einen Laufwerksbuchstaben angesprochen werden (wie 2.8, USE-Sticks), werden iiber die Richtiinien dieses Konfigurations-Punktes kontrolliert,
T
Gerdte
f d Alle Gerste, die nicht iiber einen Laufwerksbuchstaben angesprochen werden, werden Ober die Richtlinien disses Konfigurations-Punkkes kantraliert.

‘.-'/\‘ Anwendungen
L,._J Leqt die Einstellungen des Applikations-Blockers Fest. Der Applikationsblocker dient dazu, um das Starten vaon unerwinschten Anwendungen zu werhindern.

=
| —JI ¥erschliisselung
N I— 2l il it e Reruizernherflache der Nirivel nck-Aterschliisselinn_die administrativen Kennisirter und die Finskellnnen der erau nnenen terschiiissel nn fesk =l

[Done [

Klicken Sie dazu auf den Link aktualisieren. Sie werden aufgefordert, den neuen Dateinamen fur lhre
neue Konfigurationsdatei anzugeben.

2.4 Update des Security Reporting Center zum

DriveLock Enterprise Service

Es ist nicht méglich, den Security Reporting Center Server (SRC-Server) direkt zum DriveLock
Enterprise Service (DES) zu machen. Vielmehr kénnen Sie den neuen DES parallel zum bestehenden

SRC-Server installieren. Fir die Datenibernahmen verwenden Sie den mitgelieferten Upgrade-
Wizard.

Bitte installieren Sie den DES auf dem von lhnen gewiinschten Windows Server. (Die genaue
Installationsanleitung finden Sie im DriveLock Installationshandbuch). Sie koénnen den DES
problemlos parallel zum SRC-Server auf dem gleichen Computer installieren. Falls Sie auch den

gleichen SQL-Server verwenden moéchten wie beim SRC-Server, erstellen Sie bitte eine neue
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Datenbank unter einem anderen Namen. Der bestehenden SRC-Server bleibt inklusive der Datenbank
unangetastet.

Sobald der neue DES eingerichtet und entsprechend lhren Anforderungen konfiguriert ist, sollten Sie
Ihre DriveLock Agenten anweisen, von nun an zum neuen DES zu reporten. Hierfiir editieren Sie bitte
Ihre DriveLock Richtlinien (GPO oder Konfigurationsdatei).

%} CenterTools DriveLack - [CenterTools DriveLocki okale Richtlinie\Globale EinstellungeniServer-Verbindungen]

94 Datei Aktion  Ansicht  Fenster 7 ;@J
« XE R 2 (P
S CenterTools DriveLock Servername Werbindung / Standort Bemerkung
Diewice Scanner
=] Lokale Richtlinie Y' I i

= @ Globale Einstellungen DLSERVER

CenterTools
2 Einstellungen | DLUSASER =
Wl Server-Verbindungen

Seandord US&

Update auf D
Dateispeicher Léschen
-5
é’ufl\:vzfr\;zprach\ge Benachr| Eigenschaften
Gerate
& Hetzwerkprofile
=t Anwendungen
B Werschlisselung
% Management-Konsole
1 Gruppenrichtlinien
-] Konfigurations-Dateien

Betrieh

Hilfe

< *

Markiert diese Serververbindung als Yerbindung zu einem DriveLock Enterprise Service,

Die bestehende SRC-Verbindung finden Sie unter ,Globale Einstellungen / Server-Verbindungen®. Bei
einem Rechtsklick auf die entsprechende Verbindung finden Sie im Kontextmeni den Punkt ,Update
auf DriveLock Enterprise Service®. Damit wird die Verbindung inkl. aller benétigter Ports automatisch
auf die neue DES-Verbindung aktualisiert (siehe dazu auch das DriveLock Administrationshandbuch).

Nach dem Speichern lhrer Richtlinien werden sich alle DriveLock Agenten am neuen Server melden.

Mit dieser Methode kénnen Sie eine neue DES-Server-Verbindung auch wieder
' in eine ,alte” SRC-Verbindung umwandeiln.

Sobald diese Umstellung abgeschlossen ist, kbnnen Sie beginnen, die bestehen SRC-Daten in die
neue Datenbank zu importieren. Somit haben Sie die Moglichkeit auch mit der neuen Enterprise Sever
Konsole auf die Bestandsdaten zugreifen. Dies ist insbesondre dann notwendig, wenn Sie
Verschlisselungs-Recovery-Daten (Container und / oder FDE) im SRC gespeichert haben. Fir den
Datenimport kdnnen Sie den mitgelieferten Assistenten verwenden. Sie starten den Assistent direkt
auf dem Server, auf dem Sie den DES installiert haben, tber ,Start 4 Programme A4 CenterTools

DriveLock 4 Enterprise Service Database Import from SRC”
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adminisiralor

p—
5! My Computer

& Windows Catalog
Command Pri % windaws Update

E Manage Your Server

ot A »
-}\} Windows Expl @ coessores
i CenterTools Drivelock ld @) Security Reporting Center Hilfe
Microsoft Farefront b ) Security Reporting Center Hilfe {Englisch
u = S0L Server Mar@ g B g (Eng )
-}‘\.x Studio IF) SMS 2003 Taolkit 2 » G SRC-Konfiguration
@ Startup » @ Security Reporting Center Konsole
SOL Server Cor
Manager @ Systems Management Server b %0 DriveLock Konfiguration
‘Windaws Suppart Taols 3 q Contral Center
Security Report ) B
Kansole @ ‘WinPcap » ) Control Center Handbuch
@ ‘wiireshark. » @) Contral Center Manual (englisch
Control Center & Intermnet Explorer [a' Enterprise Service Co

_ﬁ @ COutlook Express
@ Motepad 1. Remote Assistance @) Administrationshandbuch
@ Microsoft QL Server 2005 3
@) MIE Brawser =) Administrative Taols »
»

@ ‘Windows Powershell 1.0

All Programs @ iReasoning »
Log OFf E Shut Down

Iﬂ;‘ Start J @ J 17 Viwet-lbo-ldc 1\DriveLocky.. . | (L Add or Remave Programs | Lngg Microsaft SQL Server Ma, ..

2.5 DriveLock Enterprise Service Datenimport

Assistent

Bitte sichern Sie vor dem Importvorgang ihre "alte" SRC-Datenbank. Zum Sichern der SQL Datenbank
verwenden Sie die von Microsoft empfohlene Sicherungsmethode. Zum optionalen Sichern der FDE
Recoverydaten folgen Sie bitte der Anleitung in unserem KB-Artikel mit der Nummer 94. (unter

www.drivelock.de im Bereich Wissensdatenbank).

Die Verwendung des Datenbank Import Assistenten ist im Installationshandbuch beschrieben.

Im SRC File Cache Verzeichnis wurden mit SRC 5.5 und SRC 5.5R2 alle FDE Recoverydaten
gespeichert. Bevor Sie die Daten importieren kdénnen, sollten Sie noch den angegeben Pfad
»SRCFileCache* prifen. Die Priifung kdnnen Sie am einfachsten mit dem Explorer vornehmen:
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@ C:'Program Files',CenterTools',DriveLock Security Reporting Center\SRCFileCache

File Edit Miew Favorites Tools  Help

DBack - &3 - T | ' Search |2 Folders | -

Address Ii] C:\Program Files\Center Tools\DriveLock Security Reporting Center\SRCFileCache

jGo

Folders

| _Mame =

| Size | Type | Date Modified

]f] Logs
IC5) Mib Browser

IZ5) Mew Folder
= 25 Program Files

[T Adventiet

= ) CenterTools

IC5) Drivelock

) DriveLock Control Center
|5 Drivelock Enterprise Service
= |5 DriveLock Security Reporting Center

=1 |2 SRCFileCache

]f] Temp
IC5) Web
IC5) Drivelock Security Reporting Center MMC
[ CMAK
IC5) Comman Files
IC5) ComPlus Applications
15 GPMC
|20 Internet Explorer
5 ireasoning
5 ME-50FT
) Microsoft Analysis Services
|2 Microsoft Forefront
[C5) Microsoft Office

K1

IC5) 184785Fc-1175-4039-2736-d3e5ba93acas

-

R184785Fc-1175-4h39-57 36-d3e5ha03aca6 |

) Temp

IL'
I 1|

File: Folder
File: Folder

31.03.2010 18:36
31.03,2010 18:36

|2 ohjects {Disk free space: 928 ME)

| I
4

|D bytes | ,J Iy Computer

Im Verzeichnis ,SRCFileCache“ befinden sich 2 Ordner. Die relevanten Dateien

automatisch.

,', liegen alle im GUID-Verzeichnis. Als Pfadangaben geben Sie bitte trotzdem nur
L

dem SRC File Cache Ordner an. Die Unterordner ermittelt der Assistent

Nach Abschluss des Import Vorganges werden Sie jeweils Giber den Status informiert.

y Der DES-Sever kopiert die FDE Recoverydaten direkt in die neue Datenbank.

Nachdem alle Daten erfolgreich importiert wurden, kénnen Sie den Assistenten beenden. Optional

kénnen Sie nun den SRC-Server deinstallieren.
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