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Copyright 

Die in diesen Unterlagen enthaltenen Angaben und Daten, einschließlich URLs und anderen Verweisen auf Internetwebsites, können ohne 

vorherige Ankündigung geändert werden. Die in den Beispielen verwendeten Firmen, Organisationen, Produkte, Personen und Ereignisse sind 

frei erfunden. Jede Ähnlichkeit mit bestehenden Firmen, Organisationen, Produkten, Personen oder Ereignissen ist rein zufällig. Die 
Verantwortung für die Beachtung aller geltenden Urheberrechte liegt allein beim Benutzer. 

Unabhängig von der Anwendbarkeit der entsprechenden Urheberrechtsgesetze darf ohne ausdrückliche schriftliche Erlaubnis der CenterTools 

Software GmbH kein Teil dieser Unterlagen für irgendwelche Zwecke vervielfältigt oder übertragen werden, unabhängig davon, auf welche Art 
und Weise oder mit welchen Mitteln, elektronisch oder mechanisch, dies geschieht. 

Es ist möglich, dass CenterTools Software GmbH Rechte an Patenten bzw. angemeldeten Patenten, an Marken, Urheberrechten oder sonstigem 

geistigen Eigentum besitzt, die sich auf den fachlichen Inhalt dieses Dokuments beziehen. Das Bereitstellen dieses Dokuments gibt Ihnen jedoch 
keinen Anspruch auf diese Patente, Marken, Urheberrechte oder auf sonstiges geistiges Eigentum, es sei denn, dies wird ausdrücklich in den 

schriftlichen Lizenzverträgen von CenterTools Software GmbH eingeräumt. 

 

© 2010 CenterTools Software GmbH. Alle Rechte vorbehalten. 

 

Weitere in diesem Dokument aufgeführte tatsächliche Produkt- und Firmennamen können geschützte Marken ihrer jeweiligen Inhaber sein. 
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1 Einleitung 

Diese Dokumentation beschreibt, wie bei einer vorhandenen DriveLock 5 Installation ein Update auf 

die neue Version 6 von DriveLock erfolgt und welche Dinge dabei zu beachten sind.Weitere 

Informationen dazu finden Sie auch im DriveLock 6 Installationshandbuch bzw. im DriveLock 6 

Administrationshandbuch. 

In diesem Dokument werden durchgängig folgende Konventionen und Symbole verwendet, um 

wichtige Aspekte hervorzuheben oder Objekte zu visualisieren. 

 

Vorsicht: Dieses Symbol weist darauf hin, dass bestimmte Aktionen mit 

Bedacht durchgeführt werden sollen, da diese möglicherweise zur 

Beschädigung von Daten oder des Betriebssystems führen könnten. 

 

Hinweis: Hilfreiche Information, die nützlich sein könnte und Ihnen 

möglicherweise Zeit erspart. 

 

Information: Zusätzliche wichtige Information zum aktuellen Thema, die 

unbedingt beachtet werden sollte. 

kursiv 
Diese Formatierung repräsentiert Felder, Menü Einträge und 

Querverweise. 

C: \ >eingabe  
Diese Formatierung (feste Breite) wird für Nachrichten oder Eingaben in 

der Kommandozeile verwendet. 

Weiter 
Diese Formatierung beschreibt eine Schaltfläche, die mit der Maus 

betätigt werden muss. 

ALT + R 

Ein Plus-Zeichen zwischen zwei Tasten bedeutet, dass diese beiden 

Tasten gleichzeitig betätigt werden müssen (z.B. ALT + R bedeutet, 

dass die ALT-Taste gedrückt bleiben muss, bis die R-Taste gedrückt 

wurde). 

ALT, R, U 

Ein Komma zwischen zwei oder mehreren Tasten bedeutet, dass diese 

Tasten in der angegeben Reihenfolge gedrückt werden müssen (z.B. 

„ALT,R,U“ heißt, dass zuerst die ALT-Taste, dann die Taste R und 

zuletzt die Taste U gedrückt werden muss). 
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2 Durchführung eines Updates 

Bisher wurde empfohlen, zuerst die DriveLock Management Konsole zu aktualisieren. Mit DriveLock 6 

ist es zwingend notwendig, zunächst die DriveLock Agenten zu aktualisieren, bevor die neue 

DriveLock 6 Management Console zur Konfiguration verwendet wird, da sich die Struktur der 

Konfigurationseinstellungen geändert hat. Ein DriveLock 5 Agent kann diese neue Struktur innerhalb 

eines Gruppenrichtlinie bzw. einer Konfigurationsdatei nicht verarbeiten. 

DriveLock führt während der Aktualisierung oder Installation keine Änderungen an irgendwelchen 

Gruppenrichtlinienobjekten oder Konfigurationsdateien durch. 

 

Sie können sowohl DriveLock 5.5 bzw. 5.5R2 Agenten als auch DriveLock 6 

Agenten über die DriveLock 5.5 Management Console konfigurieren, bis alle 

Agenten auf die neueste Version aktualisiert wurden. Ebenfalls können neue 

Agenten weiterhin Ereignisse an einen bestehenden Security Reporting Center 

Server senden. 

2.1 Sicherung der aktuellen Konfiguration und 

Daten 

Um eine Wiederherstellung nach ungewollten Änderungen an der bestehenden Konfiguration zu 

ermöglichen, exportieren Sie alle lokalen oder Gruppenrichtlinien-basierten DriveLock Richtlinien in 

eine Datei. Weitere Informationen über das Exportieren von Richtlinien erhalten Sie im DriveLock 

Administrationshandbuch. 

 

Es ist nicht möglich, Agenten die älter sind als die Version 5.5 upzudaten. Sollten 

Sie noch eine ältere Version im Einsatz haben, müssen Sie zunächst ein Update 

auf die Version 5.5 bzw. 5.5R2 durchführen. 

2.2 Aktualisierung der Agenten und der DriveLock 

Management Console 

Aktualisieren Sie zuerst Ihre DriveLock Agenten auf die aktuelle Version. Anschließend aktualisieren 

Sie die DriveLock 6 Management Konsole (auf allen PCs oder Servern, auf welchen die alte DriveLock 

MMC - Konsole installiert ist). Detaillierte Informationen zur Aktualisierung von DriveLock entnehmen 

Sie bitte dem DriveLock Installationshandbuch. 
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Bitte stellen Sie sicher, dass alle Agenten auf die Version 6 aktualisiert wurden, 

bevor diese über die DriveLock 6 Management Console konfiguriert werden. Nur 

DriveLock 6 Agenten können damit konfiguriert werden. 

2.2.1 Aktualisierung der Agenten bei installierter 

DriveLock FDE Komponente 

Die Aktualisierung der DriveLock Agenten können Sie auch bei installierter Full Disk Encryption (FDE) 

vornehmen. Eine zusätzliche Deinstallation / Installation der DriveLock FDE Komponente ist nicht 

notwendig. Der aktualisierte DriveLock Agent verwaltet auch ältere DriveLock FDE Versionen. Eine 

Aktualisierung der DriveLock FDE Komponente ist somit nicht zwingend notwendig.   

 

2.2.2 Aktualisierung der DriveLock FDE Komponente 

Wenn Sie in Ihrer Umgebung bereits die DriveLock Full Disk Encryption einsetzen und Rechner 

geschützt haben, können Sie auf einfache Weise ein Update der DriveLock FDE durchführen. 

 

Bei einem Update werden nur die benötigten Systemdateien installiert bzw. 
ersetzt, es erfolgt keine Entschlüsselung der verschlüsselten Daten. Auch die 
gespeicherten Pre-Boot Benutzerinformationen bleiben erhalten. 

Wählen Sie dazu im Dialogfenster der Installationseinstellungen den Reiter Aktualisierungen und 

aktivieren die Option „Full Disk Encryption auf neueste Version aktualisieren“. 
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Aus der Auswahlliste können Sie die aktuelle Version (6.0.1) auswählen, auf die ein Update erfolgen 

soll: 

Über das Aktualisierungs-Schema haben Sie die Möglichkeit festzulegen, welche bestehenden 

Versionen aktualisiert werden sollen. Zum Beispiel können Sie definieren, dass nur Rechner 

aktualisiert werden, die Version 5.5.0 installiert haben und somit unterbinden, dass auch Systeme mit 

Version 5.5.1 aktualisiert werden.  

Aktivieren Sie alle angezeigten Versionen, dann werden alle Ihre Computer auf die oben ausgewählte 

Version aktualisiert. 

 

Wenn keine Versionen im Aktualisierungs-Schema ausgewählt wurden, erfolgt 
auch kein Update. 

Klicken Sie auf OK oder Übernehmen, um die Einstellungen zu speichern oder Abbrechen, um den 

Dialog ohne Änderung der Einstellungen zu verlassen. 

Wenn Sie das FDE Installationspaket (pdinstall.bin) über den DES-Server bereitgestellt werden soll, 

muss die Datei im Ordner „C:\Programme\CenterTools\DriveLock Enterprise Service\FdeInstaller” 

kopiert werden. Nähere Informationen zur Bereitstellung des Installationspaketes finden Sie auch im 

DriveLock Installationshandbuch. 

Bei Verwendung der Update Funktion muss zusätzlich das Installationspaket je nach ausgewählter 

Version nach folgendem Schema umbenannt werden: 

Installationspaket 6.0.1 

C:\Programme\CenterTools\DriveLock Enterprise Service\FdeInstaller\PDinstall_920.bin 

 

Installationspaket 6.0.0 

C:\Programme\CenterTools\DriveLock Enterprise Service\FdeInstaller\PDinstall_910.bin 

 

Installationspaket 5.6.0 SP2 

C:\Programme\CenterTools\DriveLock Enterprise Service\FdeInstaller\PDinstall_92.bin 

 

Installationspaket 5.6.0 SP1 

C:\Programme\CenterTools\DriveLock Enterprise Service\FdeInstaller\PDinstall_91.bin 

 

Installationspaket 5.6.0 

C:\Programme\CenterTools\DriveLock Enterprise Service\FdeInstaller\PDinstall_90.bin 

 

Installationspaket 5.5.1 

C:\Programme\CenterTools\DriveLock Enterprise Service\FdeInstaller\PDinstall_85.bin 

 



 Update auf DriveLock 6 

8 Version 6 

Installationspaket 5.5.0 

C:\Programme\CenterTools\DriveLock Enterprise Service\FdeInstaller\PDinstall_84.bin 

 

 

Das Umbenennen der pdinstall.bin ist nur notwendig, wenn die Option “Full Disk 
Encryption auf neueste Version aktualisieren” aktiviert ist. 

 

2.3 Update der DriveLock-Richtlinie 

Öffnen Sie Ihre bestehenden Konfigurationen (Gruppenrichtlinienobjekte oder Konfigurationsdateien). 

Beim Öffnen einer DriveLock-Richtlinie erhalten Sie einen Update-Hinweis. Das Format der 

DriveLock-Richtlinie hat sich mit DriveLock 6 geändert. Um den vollen Funktionsumfang zu erhalten, 

müssen Sie Ihre bestehende Richtlinie auf die neue Version aktualisieren. 

 

Achtung: Dieser Vorgang kann nicht rückgängig gemacht werden. Nach einem 

Update der GPO sind nur noch DriveLock 6 Agenten in der Lage, die 

Einstellungen der GPO zu lesen. 

2.3.1 Update einer Gruppenrichtlinie (GPO) 

 

Den Update-Prozess zum Aktualisieren Ihrer alten DriveLock Richtlinie starten Sie, indem Sie auf der 

Startseite der GPO auf den Link aktualisieren klicken. Je nach Größe der Policy kann der Vorgang 
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einige Minuten dauern. Danach sollten Sie den Gruppenrichtlinieneditor schließen und neu öffnen. 

Anschließend können Sie Ihre Richtlinie wie gewohnt bearbeiten. 

2.3.2 Update einer DriveLock Konfigurationsdatei 

Öffnen Sie Ihre bestehende Konfigurationsdatei in der DriveLock 6 MMC. Auch hier werden Sie direkt 

auf der Startseite darauf aufmerksam gemacht, die Datei im DriveLock 6 Format abzuspeichern. 

 

Klicken Sie dazu auf den Link aktualisieren. Sie werden aufgefordert, den neuen Dateinamen für Ihre 

neue Konfigurationsdatei anzugeben. 

 

2.4 Update des Security Reporting Center zum 

DriveLock Enterprise Service 

Es ist nicht möglich, den Security Reporting Center Server (SRC-Server) direkt zum DriveLock 

Enterprise Service (DES) zu machen. Vielmehr können Sie den neuen DES parallel zum bestehenden 

SRC-Server installieren. Für die Datenübernahmen verwenden Sie den mitgelieferten Upgrade-

Wizard. 

Bitte installieren Sie den DES auf dem von Ihnen gewünschten Windows Server. (Die genaue 

Installationsanleitung finden Sie im DriveLock Installationshandbuch). Sie können den DES 

problemlos parallel zum SRC-Server auf dem gleichen Computer installieren. Falls Sie auch den 

gleichen SQL-Server verwenden möchten wie beim SRC-Server, erstellen Sie bitte eine neue 
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Datenbank unter einem anderen Namen. Der bestehenden SRC-Server bleibt inklusive der Datenbank 

unangetastet. 

Sobald der neue DES eingerichtet und entsprechend Ihren Anforderungen konfiguriert ist, sollten Sie 

Ihre DriveLock Agenten anweisen, von nun an zum neuen DES zu reporten. Hierfür editieren Sie bitte 

Ihre DriveLock Richtlinien (GPO oder Konfigurationsdatei). 

 

Die bestehende SRC-Verbindung finden Sie unter „Globale Einstellungen / Server-Verbindungen“. Bei 

einem Rechtsklick auf die entsprechende Verbindung finden Sie im Kontextmenü den Punkt „Update 

auf DriveLock Enterprise Service“. Damit wird die Verbindung inkl. aller benötigter Ports automatisch 

auf die neue DES-Verbindung aktualisiert (siehe dazu auch das DriveLock Administrationshandbuch). 

Nach dem Speichern Ihrer Richtlinien werden sich alle DriveLock Agenten am neuen Server melden. 

 

Mit dieser Methode können Sie eine neue DES-Server-Verbindung auch wieder 

in eine „alte“ SRC-Verbindung umwandeln. 

Sobald diese Umstellung abgeschlossen ist, können Sie beginnen, die bestehen SRC-Daten in die 

neue Datenbank zu importieren. Somit haben Sie die Möglichkeit auch mit der neuen Enterprise Sever 

Konsole auf die Bestandsdaten zugreifen. Dies ist insbesondre dann notwendig, wenn Sie 

Verschlüsselungs-Recovery-Daten (Container und / oder FDE) im SRC gespeichert haben. Für den 

Datenimport können Sie den mitgelieferten Assistenten verwenden. Sie starten den Assistent direkt 

auf dem Server, auf dem Sie den DES installiert haben, über „Start Ą Programme Ą CenterTools 

DriveLock Ą Enterprise Service Database Import from SRC” 
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2.5 DriveLock Enterprise Service Datenimport 

Assistent 

Bitte sichern Sie vor dem Importvorgang ihre "alte" SRC-Datenbank. Zum Sichern der SQL Datenbank 

verwenden Sie die von Microsoft empfohlene Sicherungsmethode. Zum optionalen Sichern der FDE 

Recoverydaten folgen Sie bitte der Anleitung in unserem KB-Artikel mit der Nummer 94. (unter 

www.drivelock.de im Bereich Wissensdatenbank). 

Die Verwendung des Datenbank Import Assistenten ist im Installationshandbuch beschrieben. 

Im SRC File Cache Verzeichnis wurden mit SRC 5.5 und SRC 5.5R2 alle FDE Recoverydaten 

gespeichert. Bevor Sie die Daten importieren können, sollten Sie noch den angegeben Pfad 

„SRCFileCache“ prüfen. Die Prüfung können Sie am einfachsten mit dem Explorer vornehmen: 

http://www.drivelock.de/
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Im Verzeichnis „SRCFileCache“ befinden sich 2 Ordner. Die relevanten Dateien 

liegen alle im GUID-Verzeichnis. Als Pfadangaben geben Sie bitte trotzdem nur 

dem SRC File Cache Ordner an. Die Unterordner ermittelt der Assistent 

automatisch. 

Nach Abschluss des Import Vorganges werden Sie jeweils über den Status informiert. 

 

Der DES-Sever kopiert die FDE Recoverydaten direkt in die neue Datenbank. 

Nachdem alle Daten erfolgreich importiert wurden, können Sie den Assistenten beenden. Optional 

können Sie nun den SRC-Server deinstallieren. 


