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1 Konventionen

In diesem Dokument werden durchgängig folgende Konventionen und Symbole verwendet, um wichtige Aspekte

hervorzuheben oder Objekte zu visualisieren.

Achtung: Roter Text we ist auf  Risiken hin, die  be ispie lswe ise  zu Datenverlust führen können

Hinweise und Tipps enthalten nützliche Zusatzinformationen.

Menüe inträge oder die Namen von Schal tf lächen sind fett dargestellt. Kursive Schrift repräsentiert Felder,

Menüpunkte und Querverweise. 

Systemschrift stellt Nachrichten oder Befehle auf Basis der Kommandozeile dar.

Ein Pluszeichen zwischen zwei Tasten bedeutet, dass diese gleichzeitig gedrückt werden müssen; „ALT + R“

beispielsweise signalisiert das Halten der ALT-Taste, während R gedrückt wird. Ein Komma zwischen mehreren

Tasten fordert ein Nacheinander drücken der jeweiligen Tasten. „ALT, R, U” bedeutet, dass zunächst die ALT-Taste,

dann die R- und zuletzt die U-Taste betätigt werden muss.
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2 Die DriveLock Management Konsole

Alle der täglichen Konfigurationsaufgaben können mit der DriveLock Management Konsole (D M C) bewältigt

werden. Die folgenden Abschnitte beschreiben die wichtigsten Einstellungen sowie die Verwendung der DriveLock

Management Konsole und zeigt Ihnen, wie die Sprache der Konsole angepasst werden kann und wie Sie den Zugriff

auf verschiedenen Funktionen für Benutzer steuern können. 

2.1 Der Aufbau der DriveLock Management Konsole

Die DriveLock Management Konsole (DMC) ist ein sogenanntes MMC Snap-In und kann damit sowohl als

eigenständige Konsole sowie als zusätzlicher Bestandteil einer bestehende administrativen Zusammenstellung in

einer Microsoft Management Console (MMC) verwendet werden.

Nach der Installation der DriveLock Management Konsole können Sie diese über das Windows Startmenü Al le

Programme / CenterTools DriveLock / DriveLock Management-Konsole  starten:
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Am oberen Rand befindet sich die Menüleiste und enthält das Standardmenü einer MMC, sowie die Schaltflächen

für den Schnellzugriff auf bestimmte Funktionen. Klicken Sie z.B. auf das Fragezeichen-Symbol, um die Hilfe für die

Verwendung einer MMC zu öffnen.

Links befindet sich der Navigationsbereich, über den die verschiedenen Funktionen der DriveLock Management

Konsole erreicht werden können. Dieser weist eine baumartige Struktur auf, wobei einzelne sichtbare Punkte (oder

auch Knoten genannt) Unterfunktionen enthalten können. Diese können Sie erreichen, indem Sie entweder auf den

Knoten einen Doppelklick ausführen, oder das kleine Dreieckssymbol klicken. Dadurch „klappt“ die nächste Ebene

auf und wird sichtbar. Auf die gleiche Weise lassen sich Unterfunktionen auch wieder ausblenden.

Rechts sehen Sie die sogenannte Taskpad-Ansicht, die ebenso die innerhalb eines Knotens verfügbaren

Menüpunkte anzeigt (diesmal als Link mit zusätzlichem Text für eine leichtere Einarbeitung). Diese Ansicht kann

auch zu einer Detailansicht wechseln, wenn Elemente des untersten Knotens in einer Listendarstellung angezeigt

werden. Diese Darstellung entspricht weitgehend der sogenannten klassischen Ansicht einer MMC.

Fast jeder Knoten im Navigationsbereich und jedes Element einer Detailansicht besitzt ein Kontextmenü, welches

Zugang zu den gerade passenden Funktionen ermöglicht. Dieses Kontextmenü wird wie in einer MMC üblich durch

einen Klick mit der rechten Maustaste auf dieses Element geöffnet. Manche Menüs zeigen dabei einen Eintrag in

Fettschrift. Das zeigt an, dass diese Funktion schnell durch einen Doppelklick mit der linken Maustaste erreicht

werden kann, ohne den Umweg über das Kontextmenü.

An manchen Stellen der DriveLock Management Konsole können Sie von der Taskpad-Ansicht zur klassischen

Ansicht (Classic MMC view) wechseln. Über das Kontextmenü / Ansicht /  Taskpad-Ansicht wechseln Sie

wieder zurück.
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Mit DriveLock 7 .5 wurde die  Taskpad-Ansicht optisch übersicht l icher gestal te t und an das

Design von Windows 8 angepasst (siehe die  be iden Bi ldschi rmfotos oben) . Die  Funktion in

den e inze lne Bere ichen sind kompakt als Kache ln dargeste l l t .  Sowei t  DriveLock 7 .5 funktional

unverändert gebl ieben ist und sich ke ine grundlegenden funktionalen Abweichungen zur

neuen Kache l-Darste l lung ergeben, werden in diesem Handbuch noch die  al ten

Bi ldschi rmfotos verwendet.

2.2 Ändern der Sprache der Benutzeroberfläche

Klicken Sie rechts auf CenterTools DriveLock und wählen Al le  Aufgaben-> Benutzerinterfache-Sprache . 

In dem folgenden Eigenschaftsfenster wählen Sie Ihre gewünschte Sprache.

Einige Elemente der DMC (wie z.B. die Menüleiste oder der Kontextmenüpunkt „Alle  Aufgaben“) können nur

in der Sprache der verwendeten MMC bzw. der Betriebssystemsprache angezeigt werden und ändern sich

durch die in der DriveLock Management Konsole integrierten Sprachumstellung systembedingt nicht.

Klicken Sie auf OK, um fortzufahren. Die Anzeige schaltet auf die neu gewählte Sprache um.
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2.3 Auf neue Versionen prüfen

Um zu überprüfen, ob eine neuere Version von DriveLock verfügbar ist, klicken Sie rechts auf CenterTools

DriveLock und wählen Auf  Aktual i sie rungen prüfen. 

Die Anwendung verbindet sich nun mit der DriveLock Webseite und prüft, ob eine neue Version vorhanden ist.

Falls ja, werden eine entsprechende Meldung und Informationen zur neuen Version angezeigt.

Eine weitere Möglichkeit, um die neueste veröffentlichte Version zu ermitteln, erreichen Sie im Navigationsbereich

über den Eintrag Produktaktual i sie rung und Support -> Sof tware-Pakete  und –Date ien:

Hier sehen Sie die aktuellsten zur Zeit verfügbaren Installationspakete von DriveLock und können diese über das

Kontextmenü eines Eintrages sofort und einzeln herunterladen.
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2.4 Verbindungseinstellungen der DriveLock Management Konsole

einrichten

Auch die DriveLock Management Konsole verbindet sich an verschiedenen Stellen mit dem DriveLock Enterprise

Service, um dort Informationen zu speichern (z.B. Lizenzdaten oder zentral gespeicherte Richtlinien) oder Daten

vom DriveLock Enterprise Service abzufragen. Daher muss zunächst auch für die DriveLock Management Konsole

eine Verbindung zum DriveLock Enterprise Service konfiguriert werden.

Um eine Verbindung zu konfigurieren, rechts-klicken Sie auf das oberste Element des Navigationsbereiches

(CenterTools DriveLock) und wählen DES-Server auswählen aus dem Menü.

Konnte die DriveLock Management Konsole beim ersten Start über DNS-SD bereits den DriveLock Enterprise

Service ermitteln, ist dieser bereits eingetragen. Ansonsten geben Sie hier den gewünschten Servernamen ein.

Sofern Sie bei der Installation des DriveLock Enterprise Service den Standard-Port geändert haben, müssen Sie auch

hier den neuen Port eintragen. 

Soll der Zugriff nicht über Ihr aktuelles Benutzerkonto erfolgen, haben Sie die Möglichkeit hier ein anderes

Benutzerkonto mit Passwort einzutragen, das die DriveLock Management Konsole für die Verbindung zum

DriveLock Enterprise Service verwendet.
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Achtung: Das für die  Verbindung zum DriveLock Enterprise  Service  verwendete  Benutzerkonto

muss auch die  entsprechenden Berechtigungen erhal ten haben. E in berechtigtes Konto / e ine

berechtigte  Gruppe kann entweder be i  der Instal lat ion des DriveLock Enterprise  Service

angegeben werden (siehe DriveLock Instal lat ionshandbuch) , oder es wird über die  DriveLock

Enterprise  Service  E inste l lungen nachträgl ich wie  in Abschni tt „DriveLock Enterprise  Service

konf igurie ren“ beschrieben e ingerichtet.

Mit OK übernehmen Sie die Verbindungseinstellungen.

2.5 DriveLock Konfigurationsmodus festlegen

Der DriveLock Konfigurationsmodus bestimmt, welche Taskpads Ihnen auf der rechten Seite bei den obersten

Navigationsknoten angezeigt werden. Sie können auswählen, ob Sie die Konfiguration von grundsätzlichen

Einstellungen in der Basiskonfiguration oder in der sog. erweiterten Konfiguration vornehmen möchten. 

    

Links sehen Sie die Ansicht in der Basiskonfiguration, rechts der gleiche Knoten in der erweiterten Ansicht. Die

Basiskonfiguration ermöglicht eine schnelle Konfiguration der wichtigsten Parameter auf oberster Ebene. 

Wenn die Basiskonfiguration aktiv ist, sind die Taskpads der obersten Knoten in verschiedene Abschnitte unterteilt,

welche über ihre Farbe anzeigen, ob noch wichtige Einstellungen zu konfigurieren sind (Rot), ob die

grundsätzlichen Einstellungen konfiguriert wurden aber noch weitere sinnvolle konfiguriert werden sollten (Gelb),

oder ob bereits alle Einstellungen für einen sicheren Betrieb getroffen wurden (Grün).

Für erfahrenere Anwender kann diese Basiskonfiguration über einen Link in der Taskpad-Ansicht auf dem obersten
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Navigationsknoten deaktiviert oder auch aktiviert werden:

Wenn Sie zum ersten Mal eine DriveLock Richtlinie erstellen und dort auf der linken Seite Cente rTools D riveLock

auswählen, erscheint ein „G e tting started“ Fenster automatisch.

Sofern Sie mit DriveLock noch nicht so vertraut sind, sollten Sie Assist ie rte  Konf igurat ion wählen. Dadurch wird

die Basiskonfiguration aktiviert.

2.6 Benutzerberechtigungen konfigurieren

Die DriveLock Management Konsole kann so konfiguriert werden, dass bestimmte Benutzer oder Gruppen nur

bestimmte Funktionen ausführen dürfen. Es ist für fast jeden Punkt in der Navigationskonsole möglich,

Berechtigungen für Benutzer zu vergeben. 
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Die Konfiguration der Berechtigungen erfolgt innerhalb einer DriveLock Richtlinie als Einstellung für den DriveLock

Agenten und nicht für eine DriveLock Management Konsole selbst. Damit wird sichergestellt, dass ein Anwender

sich nicht auf seinem Rechner im Unternehmen eine DriveLock Management Konsole installieren und damit

unbefugt arbeiten kann.

Der Abschnitt „Verte i lung der DriveLock Konf igurat ionse inste l lungen“ beschreibt die Möglichkeiten und

die Verwendung von DriveLock Richtlinien.

Klicken Sie innerhalb der DriveLock Richtlinie auf den Punkt Management-Konsole  -> Knoten-

Berechtigungen, um alle aktuellen Knoten-Berechtigungen anzuzeigen. Nach der Installation bleiben alle Punkte

im Zustand “Nicht konf igurie rt”, solange bis eine Einstellung geändert wird. Standardmäßig hat die Gruppe

“Jeder” Vollzugriff auf alle Punkte.

Klicken Sie doppelt auf ein Objekt, um dessen detaillierte Einstellungen anzusehen.
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Klicken Sie auf Hinzufügen, um einen neuen Benutzer oder Gruppe diesem Knoten zuzuweisen. Wählen Sie eine

Gruppe oder Benutzer und klicken auf Entfernen, um das ausgewählte Konto aus der Liste zu entfernen. 

Es gibt folgende Knotenberechtigungen:

Unsichtbar: Der Knoten ist für den Benutzer nicht sichtbar (und somit auch nicht zugreifbar)

Lesen: Der Benutzer kann den Knoten benutzen, um sich alle aktuellen Einstellungen anzeigen zu lassen,

kann aber nichts verändern 

Ändern: Der Benutzer kann alle Einstellungen innerhalb dieses Knotens verändern.

Wenn Sie verschiedene Berechtigungen für mehr als eine Gruppe vergeben und ein Benutzer ist in mehrere dieser

Gruppen, dann wird die höher priorisierte Berechtigung angewendet. Wenn ein Benutzer zum Beispiel sowohl das

Recht „Lesen“ als auch das Recht „Ändern“ hat, dass wird die Berechtigung „Ändern“ angewendet (analog zu den

Berechtigungen in Windows).

Es i st nicht mögl ich, i rgende inen Knoten ohne wenigsten e inen Benutzer oder Gruppe zu

konf igurie ren, die  Änderungs-Rechte  haben. In diesem Fal l  wi rd e ine Warnung angeze igt.
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3 Verteilung der DriveLock Konfigurationseinstellungen

Es gibt verschiedene Arten, Konfigurationseinstellungen an Clients zu verteilen. Diese werden in diesem Kapitel

beschrieben. 

Die folgende Konfigurationsmatrix hilft Ihnen einen Überblick zu bekommen, welche Konfigurationsart für Sie am

ehesten zutrifft:

Zentrale

Konf igurat ion

Benötigt

zwingend

e inen

DES

Nutzt

vorhandene

Inf rastruktur

Historie  /

Versio-

nierung

Skal ie r-

barke i t

Schne l l -

konf igura-

t ion

Lokale  Richt l inie Nein Nein Nein Nein - Nein

Gruppenricht l inie Ja Nein Ja (AD) Nein Sehr gut Nein

Zentral

gespe icherte

Richtl inie

Ja Ja Nein Ja Gut Ja

Konf igurat ions-

Date i

Ja Nein Ja (UNC, http,

ftp)

Nein Befriedigend Nein

Es wird empfohlen, sich zunächst mit e iner lokalen Konf igurat ion vertraut zu machen, bevor

E inste l lungen an mehrere  Cl ients im Netzwerk verte i l t  werden.

3.1 Erstellung und Nutzung einer lokalen Konfiguration

Zur Konfiguration eines Einzelrechners mit installiertem DriveLock Agent muss eine lokale Konfiguration verwendet

werden. Diese wird nur auf den Rechner angewendet, auf dem sich die DriveLock Management Konsole befindet.

Um die lokalen Einstellungen zu konfigurieren, wählen Sie „Start -> Al le  Programme -> CenterTools

DriveLock ->  DriveLock Lokale  Richt l inie”.
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Sie können globale Einstellungen konfigurieren, Laufwerke und Geräte sperren sowie Whitelist-Regeln definieren,

die mittels Device Scanner gefunden wurden. Informationen über diesen finden sich im DriveLock

Administrationshandbuch.

Eine lokale Konfiguration kann auch zum Test unternehmensweiter Richtlinien auf einem einzelnen Rechner

verwendet werden vor Anwendung derer auf den Rest des Netzwerks. Nach Fertigstellung der Konfiguration

können die Einstellungen in eine Datei exportiert werden. 

Wenn Sie die lokale Konfiguration in einer anderen Richtlinie nutzen wollen, muss die Konfiguration zuerst anhand

folgender Schritte exportiert werden.

Mit einem rechten Mausklick in der Konsole auf CenterTools DriveLock und Auswahl von “Al le  Aufgaben ->



Verteilung der DriveLock Konfigurationseinstellungen

© 2015 CenterTools Software GmbHDriveLock Administration 7.5 25

Konf igurat ion export ie ren” kann unter Angabe eines Verzeichnisses und des Dateinamens die aktuelle

Konfiguration exportiert werden. Die Konfigurationsdatei hat die Endung “.dl r”.

Um die Konfiguration zu importieren, führen Sie einen rechten Mausklick auf CenterTools DriveLock aus und

Gruppenrichtlinie exportiert und in eine lokale DriveLock Konfiguration importiert werden. Außerdem kann mit

der Export-Funktion auch die aktuelle Konfiguration gesichert werden.

Das Auswählen der Option “Agenten-Konfigurationsdate i spe iche rn” erstellt eine Agenten-Konfigurationsdatei

(.c fg) . Die Datei kann zur Verteilung einer DriveLock Konfiguration ohne Gruppenrichtlinien verwendet werden

oder in einem Netzwerk eingesetzt werden, welches nicht über Active Directory verfügt.

Zur Entfernung einer bestehenden DriveLock Konfiguration (lokal oder in Gruppenrichtlinien), führen Sie folgende

Schritte aus:

Rechter Mausklick auf CenterTools DriveLock und anschließende Auswahl von „Al le  Aufgaben 

Konf igurat ion löschen.. .”.    

Sie können sich die Einstellungen einer lokalen Richtlinie auch als eigenen Knoten im Navigationsbereich der

DriveLock Management Konsole anzeigen lassen.
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Rechts-klicken Sie dazu auf die lokale Richtlinie und wählen Sie „Lokale  Richt l inie“ in Haupt-Konsole

anze igen aus dem Kontextmenü.

Nach einem Neustart der DriveLock Management Konsole sehen Sie einen neuen Knoten im Navigationsbereich:

Möchten Sie diese Anzeige wieder auf den Ausganspunkt zurücksetzen, rechts-klicken Sie auf Lokale Richtlinie und

wählen Sie „Al le  Aufgaben  „Lokale  Richt l inie“ in Haupt-Konsole  anze igen”:
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3.2 Verteilung von Richtlinien mittels Active Directory Gruppenrichtlinien

Der einfachste Weg, um den DriveLock Agenten auf mehreren Rechnern zu konfigurieren, ist die Nutzung von

Active Directory Gruppenrichtlinien. DriveLock kann mit dem Gruppenrichtlinieneditor in Verbindung mit dem

DriveLock Managment Konsole (DMC) Snap-In konfiguriert werden. Dieses Snap-In ist Bestandteil einer DriveLock

Komplettinstallation.

DriveLock nutzt Gruppenrichtlinien, um Einstellungen an Rechner zu verteilen, die zu einer Active Directory

Domain gehören. Der auf diesen Rechnern laufende DriveLock Agent wendet alle Einstellungen an, die in diesen

Gruppenrichtlinien definiert sind.

In einer Active Directory Umgebung sind Rechner häufig in Organisationseinheiten angeordnet (OU’s) um

gemeinsame identische Einstellungen umzusetzen; es ist daher gängige Praxis, Gruppenrichtlinien – die DriveLock

Einstellungen beinhalten – OU’s zuzuweisen. Ein weiterer Grund für die Nutzung von OU’s ist die Möglichkeit zur

Delegierung administrativer Aufgaben. Die Zuweisung von Gruppenrichtlinien zu OU’s anstelle der ganzen Active

Directory Domain oder Site ist ebenfalls empfehlenswert, da so geeignete Sicherheitslevel für jede Abteilung

definiert werden können. 

Die Schritte zur Konfiguration von Einstellungen in einer lokalen Richtlinie sind identisch mit denen zur Nutzung

von Gruppenrichtlinien. Sie können dieselben Parameter, Whitelist-Regeln oder Netzwerkeinstellungen

konfigurieren.

Wählen Sie “Richt l inien” zur Konfiguration von Richtlinieneinstellungen in der DriveLock Management Konsole.
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Um existierende oder neue GPO’s hinzuzufügen, die DriveLock Einstellungen beinhalten, rechts-klicken Sie auf 

Richt l inien oder auf einen leeren Bereich im linken Feld und wählen Sie Gruppenricht l inienobjekt

hinzufügen. Danach wählen Sie die entsprechende GPO und klicken Sie Markiertes

Gruppenricht l inienobjekt bearbe i ten. Es öffnet sich ein neues Fenster mit dem Microsoft GPO Editor, mit

dem die Einstellungen bearbeitet werden können.

Das CenterTools DriveLock Snap-In zeigt die gleichen Objekte in der Konsole wie bei einer lokalen Konfiguration.

Änderungen an e iner Gruppenricht l inien-Konf igurat ion müssen expl izi t  gespe ichert werden,

um die  Anpassungen in die  Gruppenricht l inie  zu übernehmen. Zum Spe ichern k l icken Sie  im

Gruppenricht l inienedi tor auf  die  Schal tf läche Sp e i c h e rn  in der Menüle iste  oben l inks.

Konfigurationsänderungen werden von dem DriveLock Agenten direkt nach Anwendung der Gruppenrichtlinien

durch Windows entdeckt. Dies kann bis zu 30 Minuten nach Erstellung der Richtlinie dauern. Um Änderungen an

Richtlinien sofort zu übernehmen, kann eine Aktualisierung der Gruppenrichtlinie initiiert werden. Dazu wird auf

Kommandozeilenebene einer der folgenden Befehle ausgeführt (welcher auch über die Agentenfernkontrolle
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aktiviert werden kann):

Ab Windows XP oder ab Windows Server 2003: gpupdate /force

Weitere Informationen über die Nutzung von Gruppenrichtlinien zur Verteilung von DriveLock Einstellungen

finden sich in dem technischen Artikel „D riveLock Integration in Active  D irectory” (erhältlich auf der DriveLock

Webseite www.drivelock.de). Dieser enthält auch Informationen zum Replikationsverkehr.

3.3 Verteilung von Richtlinien mit Hilfe von zentral gespeicherten

Richtlinien

Als eine Alternative zu Gruppenrichtlinie bieten sich die zentral gespeicherten Richtlinien (CSP = Centrally Stored

Policy) an. Von der Funktionsweise her ähnelt eine CSP  einer AD Gruppenrichtlinie, mit dem Unterschied, dass die

CSP über den DriveLock Enterprise Server in der DriveLock Datenbank abgespeichert wird. Nutzen Sie CSPs wenn

Sie kein Active Directory betreiben oder wenn Sie AD Gruppenrichtlinien aus anderen Gründen nicht nutzen

können. Für Managed Security Service Provider (MSSP) kann CSP die beste Wahl sein um Richtlinien der

verschiedenen Mandanten zu trennen.

Darüber hinaus unterstützen zentral gespeicherte Richtlinien eine Versionierung und Änderungsverfolgung und

können vom Administrator getrennt bearbeitet oder veröffentlicht werden.

Zentral gespeicherten Richtlinien können in beinahe jeder Netzwerkumgebung, einschließlich Active Directory,

Workgroups und Novell Directory Service verwendet werden.

Für die  Verwendung der zentral  gespe icherten Richtl inien i st e in DriveLock Enterprise  Service

(DES)  Voraussetzung.

Mit DriveLock Versionen vor V7.5 konnte genau eine CSP einem Agenten zugewiesen werden. Der Agent kannte

seine CSP and fragte beim DES nach seiner CSP.

Ab DriveLock 7.5 können eine oder mehrere CSPs an Computer, AD Gruppen, OUs oder auch an Alle Computer

zugewiesen und dann am Agenten in der vorgegebenen Reihenfolge zu einer endgültigen Richtlinie (RSOP =

Resulting Set of Policies) zusammengeführt werden. CSPs können entweder dem Standard-Mandanten (root) oder

jedem anderen Mandanten gehören. Der Agent kennt die DES Server, von denen er CSPs beziehen kann. Auf diese

Weise lassen sich CSPs nutzen um z.B. Grundeinstellung in einer Standard-CSP zu speichern. Eine spezielle FDE-

CSP enthält nur Einstellungen für die Festplattenverschlüsselung und wird nur an Laptops zugewiesen. MSSPs

erstellen separate CSPs mit Mandanten-spezifischen Einstellungen für jeden Mandanten und vergeben Lese- oder

auch Ändern-Rechte für diese CSP an den Mandanten. Obligatorische Einstellungen kommen in eine allgemein CSP

als letzte in der Reihenfolge, um sicherzustellen, dass Mandanten diese nicht überschreiben können. 

Be ispie l

Re ihenfolge/Name

1) Default_All

2) FDE_All

3) Lock_Espresso

4) Lock_Translatte

Mandant

root

root

espresso

translatte

Beschre ibung

Standard-Einstellungen für alle Mandanten

FDE-Einstellungen für Laptops

Sperr-Einstellungen für Espresso GmbH

Sperr-Einstellungen für Translatte Inc

http://www.drivelock.de
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5) Mandatory_All root Obligatorische Einstellungen für alle Mandanten

Archi tektur

Die  Abbildung ste llt dar , wie  die  CSP Zuwe isung grundsätzlich funktion ie rt.

Der Agent fragt einen der konfigurierten Server (DES, LDES) nach den CSP Zuweisungen (1) und bekommt eine

nach Reihenfolge sortierte Liste seiner CSPs (2). Nun holt er die benötigen CSPs vom Server (3) und führt diese zur

endgültigen Richtlinie (RSOP = Resulting Set of Policies) zusammen (4). 

CSPs erste l len und bearbe i ten

Um eine neue Richtlinie/CSP für Root oder andere Mandanten anzulegen öffnen Sie DMC / Richt l inien /

Rechtsk l ick /  Neu / Zentral  gespe icherte  Richt l inie .
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Vergeben Sie einen Namen, wählen Sie einen Mandaten aus und geben Sie eine kurze Beschreibung des Zwecks

der Richtlinie ein. Markieren Sie ggf. Bestehende Richtl inie  als Vorlage verwenden und wählen Sie ein

Richtlinie aus von der Sie eine Kopie erstellen möchten. Klicken Sie OK um die neue Richtlinie zu speichern.

Danach öffnet sich ein Fenster, in dem Sie die neue Richtlinie bearbeiten können.

Um eine vorhandene Richtlinie zu bearbeiten, rechtsklicken Sie auf die Richtlinie und wählen Bearbe i ten

Denken Sie  daran, die  Lizenzinformation be i  den globalen E inste l lungen anzugeben (siehe

Kapi te l  Lizenz akt ivie ren) .

Mit Hilfe der Import und Export Funktionen können Einstellungen zwischen einer zentral gespeicherten

Richtlinie und einer lokalen Richtlinie ausgetauscht werden.

Schließen Sie das Fenster nach Abschluss der Konfiguration. Sie werden anschließend gefragt ob die Änderungen

übernommen werden sollen.

Ja –  Spe iche rn und ve röffentlichen: Die Richtlinie wird gespeichert und veröffentlicht. Die Version wird von

DriveLock Agenten übernommen.

Ne in –  Spe iche rn: Die Richtlinie wird nur gespeichert und nicht veröffentlicht. Die Version wird nicht von

DriveLock Agenten übernommen.

Abbrechen –  Ände rungen ve rw e rfen: Die Richtlinie wird weder gespeichert noch veröffentlicht. Alle

Änderungen werden verworfen. Die Version wird nicht von DriveLock Agenten übernommen 

Alternativ kann die Richtlinie schon vorher gespeichert oder veröffentlicht werden. Dazu gibt es jeweils ein Symbol

für Spe ichern und Veröf fentl ichen in der Menüleiste:

Richt l inienzuweisung

Als nächstes weisen Sie die Richtlinien den Computer, Gruppen, OUs oder auch Allen Comutern zu, für die sie

wirksam sein sollen. Öffnen Sie DMC / Richt l inienzuweisung / Rechtsk l ick /  Neu / <Art der

Zuweisung>. Im Zuweisungsdialog geben Sie entsprechend die gewünschten Computer, Gruppen oder OUs an

und wählen einen Mandanten  (oder Alle) und die passende Richtlinie aus. Richtlinien, die für den Root-Mandanten

gespeichert sind können mit jedem Mandanten verwendet werden, während Richtlinien die für eine bestimmten

Mandaten abgelegt sind, nur diesem Mandanten zugeordnet werden können.

Um die Reihenfolge anzupassen, rechtsklicken Sie auf einen Eintrag und verschieben ihn Nach oben oder Nach

unten.

Wenn Sie ein RSOP bereits aus der DMC auswerten möchten, öffnen sie DMC / Richt l inienzuweisung /

Rechtsk l ick /  RSOP-Planung und geben einen Computer aus ihrem AD an.
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DES Zuweisung

Zuletzt müssen Sie noch den Agenten die Liste der DriveLock Enterprise Server (DES und/oder LDES) zuweisen. Je

nachdem wie Sie die Agenten auf ihren PCs installieren, kommen unterschiedliche Methoden zur Anwendung.

Softw are  Ve rte ilung - nutzen Sie den Assistenten zur Softwareverteilung um ein angepasstes MSI-Paket oder

eine MSI-Kommandozeile zu erstellen und damit einen Agenten mit zugewiesener Serverliste zu installieren.

Öffnen Sie DMC / Richt l inien / Rechtsk l ick /  Al le  Aufgaben / Zentral  gespe icherte  Richt l inie

verte i len. Weitere Informationen hierzu finden Sie im DriveLock Installationshandbuch.

D riveLock Push Installation - Bearbeiten Sie Globale Einstellungen pro Server  - wählen Sie

Konfigurationstyp: Zentral  gespe icherte  Richt l inie  (Assignment)  und geben die Liste der Server ein.

Bestehende  Zuw e isung anpassen

- Agenten-Fernkontrolle verwenden - Verbinden Sie einen Agenten, wählen Agentenkonf igurat ion /

Zentral  gespe icherte  Richt l inie  und geben die Liste der Server ein.

- Kommandozeile auf dem Agenten-PC verwenden: C: >  Dr i v e l o c k  - s e t s e r v e r

< s r v l i s t > # < t n t >  (Für mehr Information: Dr i v e l o c k  - h e l p )

D NS-SD - findet der DriveLock Agent einen DES über DNS-SD ist keine DES-Zuweisung nötig. Der Agent

fragt diesen DES nach den Richtlinienzuweisungen.

Bei der Nutzung von zentral gespeicherten Richtlinien prüft der Agent diese beim Start und zu einstellbaren

Intervallen auf Änderungen (Standardmäßig alle 30 Minuten).

3.4 Verteilung von Richtlinien mit Hilfe von Konfigurationsdateien

Anstelle von Gruppenrichtlinien oder zentral gespeicherten Richtlinien kann DriveLock auch in anderen

Betriebssystemumgebungen als Windows (z.B. Novell NetWare) zentral konfiguriert werden.

In Systemumgebungen ohne Active Directory und einen DriveLock Enterprise Service können die DriveLock

Einstellungen mittels Konfigurationsdatei verteilt werden. Auf diese Datei kann auf einem zentralen Netzlaufwerk

unter Nutzung eines UNC Pfades oder per HTTP/FTP zugegriffen werden.

Die Nutzung von Konfigurationsdateien ist der Nutzung von Gruppenrichtlinien sehr ähnlich. Benutzerspezifische

Einstellungen sind allerdings beschränkt, wenn keine zentrale Benutzerdatenbank wie bei Active Directory zur

Verfügung steht. Es können jedoch lokale Benutzer oder Gruppen in den Einstellungen verwendet werden. Eine

Anbindung an Novell eDirectoy ist vorhanden.

Sie müssen den DriveLock Agenten so konfigurieren, dass er seine Konfigurationseinstellungen von einer

Konfigurationsdatei bezieht. Um dies durchzuführen, enthält DriveLock einen Software Verteilungsassistenten, der

eine angepasste MSI oder MST Datei erstellen kann. 

Weitere Informationen über die Nutzung von DriveLock in einem Novell Netzwerk befinden sich im Whitepaper

“W P - D riveLock in Nove ll Um gebungen.pdf“ (erhältlich auf der DriveLock Webseite). 

Starten Sie die DriveLock Management Konsole (Start -> Al le  Programme -> CenterTools DriveLock ->

DriveLock Management-Konsole ) und wählen Sie Richt l inien aus.
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Rechts-klicken Sie auf Richt l inien oder auf einen leeren Bereich im linken Feld und wählen Sie „Neu ->

Konf igurat ionsdate i . . . ”. 

DriveLock fordert daraufhin die Eingabe des Namens und Pfads der neuen Konfigurationsdatei und öffnet ein neues

DriveLock Management Konsolenfenster, in dem die neuen Richtlinieneinstellungen konfiguriert werden können.

Sie können jetzt mit der Konfiguration beginnen. Auch hier haben Sie wieder die Möglichkeit, eine Konfiguration

aus einer Datei zu importieren oder einen Export in eine Datei durchzuführen.

Denken Sie  daran, die  Lizenzinformation be i  den globalen E inste l lungen e inzugeben (wie  im

DriveLock Administrat ionshandbuch beschrieben) . 
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Mit Hilfe der Import und Export Funktionen können Einstellungen zwischen einer Gruppenrichtlinie und einer

lokalen Konfiguration ausgetauscht werden.

Um eine bestehende Konfigurationsdatei zu editieren rechts-klicken Sie auf “Richt l inien“ in der Konsole und

wählen dann Konf igurat ions-Date i  öf fnen. Geben Sie Name und Pfad der Datei an und klicken Sie Öf fnen.

Die Konfigurationsdatei erscheint auf der rechten Seite.

Wählen Sie die Datei und klicken Sie Bearbe i ten, um ein neues DriveLock Management Konsolenfenster zu

öffnen.

Das DriveLock Management Konsolenfenster sichert Änderungen der Konfiguration automatisch, wenn das

Fenster geschlossen wird

Schließen Sie das Fenster nach Abschluss der Konfiguration. Um die Datei unter anderem Namen zu speichern,

führen Sie einen rechten Mausklick auf dem obersten Objekt der Konsole aus und wählen Spe ichern unter.

Nachdem die Einstellungen komplett sind, kann die Konfiguration durch Kopieren der Konfigurationsdatei auf die

zentrale Netzwerkfreigabe, von der die Clients die Einstellungen beziehen, verfügbar gemacht werden.

Der DriveLock Agent kann auf Konfigurationsdateien folgendermaßen zugreifen:

UNC: z.B. “\\myserver\share$\drivelock\dlconfig.cfg”

FTP: z.B.  “myserver/pub/drivelock/dlconfig.cfg”

HTTP: z.B. “http://myserver/drivelock/dlconfig.cfg” 

In Umgebungen ohne Active Directory (wie beispielsweise Novell NetWare) muss der Ort der Konfigurationsdatei

während der Agenteninstallation angegeben werden.

Sie sollten eine anfängliche Konfigurationsdatei vor dem Verteilen der Agenten erstellen und den Pfad dieser

Datei während der Installation mittels Kommandozeile oder angepasster Installationsdatei angeben.

Der DriveLock Agent liest die Konfigurationsdatei während der Installation aus und beginnt mit der Umsetzung der
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darin enthaltenen Einstellungen.

Be i  der Nutzung von Konf igurat ionsdate ien prüf t der Agent diese  nur be im Start auf

Änderungen und zu festge legten Interval len, die  def iniert werden können.

Bei der Installation des DriveLock Agenten müssen Sie die Informationen, von wo der Agent seine Konfiguration

laden soll, mit angeben. Das geht am einfachsten über den Assistent Softw areve rte ilung (Rechtsklick auf Richtlin ien:

Alle  Aufgaben: Konfigurationsdate i ve rte ilen –  Weitere Informationen hierzu finden Sie im DriveLock

Installationshandbuch).



Scannen des Netzwerkes mit dem Device

Scanner

Teil IV



Scannen des Netzwerkes mit dem Device Scanner

© 2015 CenterTools Software GmbHDriveLock Administration 7.5 37

4 Scannen des Netzwerkes mit dem Device Scanner

Bevor Sie Whitelist-Regeln definieren, kann es nützlich sein, sich Informationen darüber zu beschaffen, welche

Laufwerke oder Geräte im Augenblick verwendet werden bzw. in der Vergangenheit verwendet wurden. Dazu kann

der DriveLock Device Scanner verwendet werden.

Der Device Scanner untersucht Computer in Ihrem Netzwerk auf aktuell bzw. bisher verbundene Geräte und

speichert diese Ergebnisse in einer lokalen Datenbank. Sie können auch die DriveLock Datenbank bzw. den

DriveLock Enterprise Service zur Speicherung an zentraler Stelle verwenden. Um mit dem Device Scanner einen

Computer zu untersuchen, ist es nicht notwendig, dass auf diesem ein DriveLock Agent installiert ist.

Wenn der Scanvorgang beendet ist, können Sie die Datenbank nach unerwarteter Hardware durchsuchen, oder

einen Überblick darüber gewinnen, welche Geräte bisher verwendet wurden.

Sie können die so erhaltenen Daten auch dazu verwenden, auf einfache Weise Whitelist-Regeln für erlaubte

oder gesperrte Geräte zu erstellen. Somit stellt der anfängliche Scan einen wichtigen Schritt für die

Konfiguration von DriveLock dar.

4.1 Verwenden des Device Scanners

Starten Sie die DriveLock Management Konsole (Start -> Programme -> CenterTools DriveLock ->

DriveLock Konf igurat ion).

Klicken Sie auf Device  Scanner in der DriveLock Management Konsole innerhalb des Baumes links. 
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Klicken Sie Scan starten oder scannen innerhalb des rechten Bereiches.

Um e inen Computer zu scannen, müssen Sie  die  Berechtigung für die  RPC-Verbindung und

den Zugri f f  auf  den Registry-Schlüsse l  „HKLM\SYSTEM“ besi tzen. In der Rege l  besi tzen die

Mitgl ieder der Gruppe Domain User diese  Berechtigungen.

Klicken Sie Wei ter.
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Klicken Sie Hinzufügen, um eine Liste der zu scannenden Computer zu erstellen.

Wählen Sie aus dem Dropdown-Menu einer der nachfolgenden Möglichkeiten:

Active Directory Computer oder Gruppe: Auswahl eines Computers oder einer Computergruppe aus dem

Active Directory.

Active Directory Organisationseinheit: Auswahl einer Organisationseinheit, die Computer enthält, aus dem

Active Directory.

Nach Name: Geben Sie einen einzelnen Computer an, entweder als Name oder als IP-Adresse. Namen und

Adressen werden an dieser Stelle nicht überprüft.

IP Netzwerk: Geben Sie einen IP-Adressbereich an. An dieser Stelle werden diese Adressen jedoch noch

nicht validiert.

Aus Netzwerkumgebung: Fügt alle Computer aus Ihrer aktuellen Netzwerkumgebung hinzu.

Die  Auswahl  Ihrer Netzwerkumgebung kann unter Umständen länger dauern und führt ggf . zu

e iner langen Computerl i ste , abhängig von der Größe Ihres Netzwerkes.

Um weitere Computer hinzuzufügen, klicken Sie wiederholt auf Hinzufügen, solange bis die Liste alle Computer

enthält, die überprüft werden sollen.

Um Computer von der Liste wieder zu entfernen, klicken Sie Entfernen.

Klicken Sie Wei ter, wenn alle Computer hinzugefügt wurden.
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Sofern ein Rechner im Augenblick nicht mit dem Netzwerk verbunden ist, oder nicht mehr verfügbar sein sollte,

überspringt Device Scanner diesen und fährt nach ca. 30 Sekunden mit dem nächsten Computer fort. Um diesen

Vorgang zu beschleunigen, kann der Device Scanner einen sog. Ping an den Computer senden. Es werden dann

nur diejenigen Computer gescannt, welche auf diesen Ping in der vorgehebenen Zeit antworten.

Zusätzlich können Sie noch Anmeldeinformationen (Benutzername, Passwort) angeben, die für die Anmeldung am

Zielsystem verwendet werden (in der Regel ein Konto mit Admin-Rechten). Um zusätzliche Daten von Computer

auszulesen (z.B. Betriebssystem und –version), aktivieren Sie „E rwe i terte  Informationen ermitte ln“. Diese

Option verlängert den Scanvorgang geringfügig.

Klicken Sie anschließend Weiter.

Geben Sie den Speicherort für die lokale Datenbank an. Der normale Vorgabewert ist der DriveLock
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Installationsordner: „C:\Programme\CenterTools\DriveLock\DLDevices.mdb“. 

Sofern der DriveLock Enterprise Service installiert wurde, können Sie die Ergebnisse auch an die zentrale Datenbank

übertragen.

Um den Scan zu starten, klicken Sie Wei ter.

DriveLock zeigt den Status während des Scans an. Es werden jeweils 4 Computer gleichzeitig verarbeitet. Sie

können den Vorgang jederzeit abbrechen.

Das Scannen von Computern kann mögl icherwe ise  e inige Ze i t in Anspruch nehmen, abhängig

von Ihrer Netzwerkumgebung und der Anzahl  der ausgewähl ten Systeme.

Sobald die Untersuchung abgeschlossen ist, zeigt DriveLock den Status für die einzelnen Computer an. Klicken Sie 

Wei ter.

Klicken Sie auf Fert ig ste l len, um den Assistenten zu schließen.

4.2 Untersuchung der Scan-Ergebnisse

Um die Scan-Ergebnisse mit Hilfe der Verwaltungskonsole anzuzeigen, muss DriveLock auf die Ergebnis-Datenbank

zugreifen.

Um eine andere Datenbank auszuwählen, klicken Sie zunächst auf Device  Scanner und anschließend auf

Datenbank auswählen im rechten Fensterbereich.
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Geben Sie den Speicherort für die lokale Datenbank an. Der normale Vorgabewert ist der DriveLock

Installationsordner: „C:\Programme\CenterTools\DriveLock\DLDevices.mdb“. 

Sofern der DriveLock Enterprise Service installiert wurde, können Sie die Ergebnisse auch an die zentrale Datenbank

übertragen.

Durch einen Klick auf den Link Statistik können Sie sich für Laufwerke oder Geräte eine Grafik anzeigen lassen,

welche die Anzahl der Computer (in %, vertikal) anzeigt, an die keine, 1-5, 6-10 usw. Laufwerke bzw. Geräte

angeschlossen waren (horizontal).

Nachdem DriveLock die Datenbank geöffnet hat, können Sie aus folgenden Kategorien wählen:

Computer

Geräte nach Computer

Laufwerke nach Computer

Um eine dieser Kategorien zu öffnen, klicken Sie auf einen Link.

Die Kategorie Computer zeigt eine Liste aller überprüften Systeme und die Anzahl der gefundenen Laufwerke bzw.

Geräte an.

Klicken Sie auf Details, um weitere Informationen zum Computer zu erhalten.

Die anderen beiden Kategorien enthalten detaillierte Informationen zu den gefundenen Laufwerken bzw. Geräten,

gruppiert nach den geprüften Computern.
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Wählen Sie <al le>, um eine komplette Liste aller gefundenen Laufwerke oder Geräte anzuzeigen. 

Wählen Sie einen Computer aus, um nur die Laufwerke oder Geräte anzuzeigen, die mit diesem Computer

verbunden sind bzw. waren. 

Auf der rechten Seite werden je nach verwendeter Kategorie die Geräte oder die Namen der Laufwerke und deren

Hersteller angezeigt. DriveLock zeigt weiterhin Informationen zum ersten und letzten Verwendungszeitpunkt an.

Diese Werte werden aus den Änderungsinformationen der korrespondierenden Registry-Schlüsseln der Geräte

ermittelt.

Um detaillierte Informationen zu einem Gerät oder Laufwerk anzuzeigen, doppelklicken Sie den entsprechenden

Eintrag oder wählen in aus und klicken anschließend auf Detai l s. 
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5 Globale Einstellungen konfigurieren

Globale Einstellungen wirken für alle Agenten, die diese Konfiguration benutzen, ob über GPO, zentral

gespeicherte Richtlinie oder Konfigurations-Datei. Wenn Sie eine lokale Konfiguration benutzen, wirken diese

globalen Einstellungen nur auf den lokalen Agenten.

Es wird empfohlen, dass be i  Verwendung von Microsof t Gruppenricht l inien auch das

Berechtigungskonzept von Gruppenricht l inien verwendet wird, um sicherzuste l len, dass nur

autorisie rte  Administratoren die  DriveLock Konf igurat ionsricht l inie  e insehen bzw. verändern

können. Wenn Sie  Konf igurat ionsdate ien verwenden, benutzen Sie  die  Windows

Date izugri f f sberechtigungen hierfür. Be i  zentral  gespe icherten Richtl inien sorgt die

Zugri f f skontrol le  auf  den DriveLock Enterprise  Service  für entsprechende Sicherhe i t .

5.1 Vordefinierte Sicherheitskonfigurationen verwenden

Wenn Sie zum ersten Mal eine DriveLock Konfiguration erstellen, können Sie im ersten Schritt eine bereits

vordefinierte Sicherheitskonfiguration auswählen, welche Ihnen die Konfiguration grundlegender Einstellungen

abnimmt und so die Einrichtung wesentlich vereinfacht und beschleunigt.

Sofern Sie zu Evaluations- bzw. Testzwecken eine lokale Konfiguration verwenden, öffnen Sie die lokale Richtlinie.

Wenn Sie zum ersten Mal eine Gruppenrichtlinie, eine zentral gespeicherte Richtlinie oder eine Konfigurationsdatei

öffnen und den Knoten Cente rTools D riveLock auswählen, erscheint das „G e tting started“-Fenster automatisch.

Wählen Sie nun eine der verschiedenen vorkonfigurierten Einstellungen über die Auswahlliste aus. Unterhalb der

Auswahlliste erscheint danach eine kurze Beschreibung der gewählten Konfiguration. Klicken Sie auf Anwenden, um

einen Konfigurationsassistenten zu starten, der noch einige weitere notwendige Schritte (wie z.B. das Aktivieren
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einer Lizenz oder die Konfiguration der DriveLock Enterprise Service-Verbindung) durchführt und anschließend die

von Ihnen ausgewählte vordefinierten Einstellungen übernimmt.

5.2 Konfigurationsreports erstellen

DriveLock kann einen XML-basierten Bericht erzeugen, der alle Konfigurationseinstellungen ähnlich einem

Gruppenrichtlinienbericht enthält. Sie können diesen Bericht anzeigen, speichern oder ausdrucken.

Klicken Sie auf Bericht erzeugen, um einen Konfigurationsbericht zu generieren.

Verwenden Sie den Scrollbalken und die „+“ und „-“ Symbole, um durch den Bericht zu navigieren.

Klicken Sie Bericht speichern, um ihn als „*.html“ Datei zu speichern. Sie können z.B. den Internet Explorer zur

Ansicht verwenden.
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Klicken Sie auf Drucken, um den Bericht auszudrucken. Es öffnet sich ein neues Internet Explorer Fenster und das

Druckmenü öffnet sich. Wählen Sie einen Drucker und klicken Sie Drucken. 
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5.3 Lizenz aktivieren

Für jeden Agenten, der auf einen einzelnen Computer läuft, muss eine gültige Lizenz zur Verfügung gestellt

werden. Das wird durch eine Lizenzdatei (.lic) erzielt, die die korrekte Anzahl an Agenten beinhalten muss. Diese

Lizenz muss auch einmalig aktiviert werden. In diesem Kapitel werden Sie genaue Informationen finden, wie die

Lizenzdatei importiert und anschließend aktiviert wird.

Ohne e ine gül t ige  und akt ivie rte  Lizenz wird der DriveLock Agent nicht richt ig funktionieren.

Sofern Sie eine DriveLock Enterprise Service installiert haben, sollten Sie die Lizenzinformationen auch gleich an

diesen übertragen, damit bestimmte Funktionen (z.B. des Herunterladen aktueller Antiviren-Patterndefinitionen)

aktiviert werden.

Lizenzinformationen müssen für alle Arten von DriveLock Richtlinien zur Verfügung gestellt werden.

Wenn Sie DriveLock zum ersten Mal installieren, wird der lokale Agent ohne gültige Lizenz (Testperiode) für die

ersten 30 Tage laufen (720 Stunden).

Im Download Paket ist eine Test-Lizenz enthalten, die für 10 Agenten gültig ist. Diese Lizenz (AgentT rial.l ic)

kann man im Standard Installationsverzeichnis (unter “C:\Program m e\Cente rTools\D riveLock”) finden. Die

DriveLock Festplattenverschlüsselung und Antivirus ist in dieser Test-Lizenz nicht enthalten. Wenn Sie diese
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Funktionen evaluieren möchten, kontaktieren Sie bitte Ihren Vertriebspartner.

Die Vorgehensweise ist bei Verwendung der Basiskonfiguration bzw. der erweiterten Einstellung geringfügig

unterschiedlich.

In der Basiskonfiguration klicken Sie auf Globale  E inste l lungen. Sofern noch keine Lizenz aktiviert wurde, wird

die entsprechende Sektion Rechts in Rot dargestellt. Klicken Sie anschließend auf Ändern. Es öffnet sich das

Lizenzeigenschaften-Fenster. Alle weiteren Schritte zum Aktivieren bzw. zur Konfiguration einer Lizenz werden

gleich im Anschluss beschrieben.

Sie können auch direkt zu den erweiterten Einstellungen gehen:

Klicken Sie Lizenz auf der rechten Seite. Es öffnet sich das Lizenzeigenschaften-Fenster. 

Alle weiteren Schritte unterscheiden sich zwischen Basiskonfiguration und erweiterter Konfiguration nicht.
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Unter dem Reiter “Allgem e in” wird die Anzahl der lizenzierten Arbeitsplätze, die in der Lizenz Datei enthalten sind,

angezeigt. 

Lizenz wird nicht in dieser Richt l inie  konf igurie rt muss markiert werden, wenn Sie die notwendigen

Lizenzen in einer anderen Richtlinie, die dem Agenten zugewiesen wird, hinterlegen. Z.B. können Sie die

Lizenz in einer CSP mit Basiseinstellungen hinterlegen, wollen aber dann manche Einstellungen in einer

speziellen CSP für bestimmte Gruppen oder Computer überschreiben.

Lizenzinformationen werden nicht e inze ln aus verschiedenen Richtl inien zusammengefügt.

Wenn Sie  mehrere  Richtl inien zuweisen gi l t  die  Lizenzinformation der le tzten angegebenen

Richtl inie . 

Wechseln Sie zum Reiter "Lizenzen", um die Lizenzen zu verwalten, neue Lizenzen einzuspielen oder vorhandene

Lizenzen zu entfernen (z.B. Trial-Lizenzen).

Um eine neue Lizenz über eine Lizenzdatei einzuspielen, führen Sie folgende Schritte durch:

Klicken Sie auf Lizenzdate i  hinzufügen, um den Importvorgang für die Lizenz und den Aktivierungs-

Assistenten zu starten, der Sie durch die Aktivierungsschritte führt.

Klicken Sie auf Wei ter. 

Geben Sie den kompletten Pfad zur Lizenzdatei an. Alternativ können Sie die Lizenzdatei mit Hilfe der
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Schaltfläche “…” und dem darauf folgenden Datei-Dialog auswählen. Anschließend werden die in der Datei

enthaltenen Lizenzinformationen angezeigt.

Klicken Sie auf Wei ter.

Optional: Je nach Lizenz werden Sie nun aufgefordert, Ihre Registrierungsinformationen einzugeben. Diese

sind abhängig von Ihrer Lizenz optional oder zwingend notwendig für eine erfolgreiche Lizenzierung. Geben

Sie alle gewünschten Informationen in die jeweiligen Felder ein und klicken Sie Wei ter.

Die DriveLock Lizenz kann entweder online oder manuell durch einen Anruf beim CenterTools

Aktivierungscenter aktiviert werden. Für eine Online Aktivierung aktivieren Sie “O nline” und klicken auf

Weiter. Wenn für Ihre Internetverbindung die Angabe eines Proxy-Servers notwendig ist, klicken Sie auf

Proxy und geben den Servernamen, einen Benutzer und das passende Kennwort ein. Um fortzufahren,

klicken Sie OK. Die Lizenz wird aktiviert, indem eine Verbindung mit dem CenterTools Aktivierungsserver

aufgenommen wird. Dies sollte nur ein paar Sekunden dauern.

Sie  müssen für die  Onl ine  Aktivie rung e ine Verbindung zum Internet haben (TCP Port 80) .

Optional: Wenn keine Internet-Verbindung mit dem Aktivierungsserver hergestellt werden kann oder eine

Online Aktivierung nicht gewünscht ist, muss die Auswahl “Te le fonisch” ausgewählt und auf Wei ter geklickt

werden. Die Lizenzaktivierung läuft folgendermaßen ab:

Rufen Sie das DriveLock Aktivierungscenter über die angezeigte Nummer an und lesen den

Lizenzschlüssel dem CenterTools Mitarbeiter vor. Der Mitarbeiter wird Ihnen dann einen

dazugehörigen Aktivierungscode geben, den Sie in das freie Feld eingeben.

Der Aktivie rungscode ist nur für e inen best immten Ze i traum gül t ig. Sie  müssen den

Aktivie rungscode innerhalb e iner Stunde e ingeben, andernfal l s i st  es notwendig, dass Sie

e inen neuen Aktivie rungscode anfordern. Fal l s das passieren sol l te , k l icken Sie  auf  Abbrechen

und starten den Aktivie rungs-Assistenten erneut.

Bi tte  ste l len Sie  sicher, dass der Rechner den Sie  für die  Aktivie rung verwenden e ine aktue l le

Uhrze i t und die  korrekte  Ze i tzone besi tzt .  Andernfal l s kann es be i  der Aktivie rung zu

Unstimmigke i ten kommen.

Nachdem Sie den Aktivierungscode eingegeben haben, klicken Sie auf Wei ter.

Nach einer erfolgreichen Aktivierung, können Sie durch die Übertragung der Lizenz an den DriveLock

Enterprise Service dort die lizenzierten Optionen aktivieren. Geben Sie an dieser Stelle den Servernamen an,

auf dem Ihr DriveLock Enterprise Service installiert ist. Wenn Sie keinen Namen angeben, wird der

Übertragungsvorgang übersprungen. 

Klicken Sie anschließend auf Wei ter.

Wurde die Lizenz als gültige Lizenz erkannt, können Sie den Vorgang durch einen Klick auf Fert ig ste l len

abschließen.

Um eine neue Lizenz über einen Lizenzschlüssel einzuspielen, klicken Sie auf Lizenzschlüssel hinzufügen. Die
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weiteren Schritte sind bis auf den folgenden Schritt identisch den Aktionen bei der Verwendung einer Lizenzdatei:

Anstelle eine Lizenzdatei auszuwählen, tragen Sie bitte in das Textfeld Lizenzschlüsse l den Lizenzschlüssel,

den Sie erhalten haben, ein. Sobald er Lizenzschlüssel als gültig erkannt wurde, können Sie auf Wei ter

klicken.

Sollte die Anzahl der Computerkonten in Ihrer Active Directory Domäne die Anzahl der lizenzierten Workstations

aus der Lizenzdatei übersteigen, wird eine Warnung angezeigt. In diesem Fall wählen Sie den Reiter „Lizenzie rte

Com pute r“ aus und geben die Computer an, auf denen DriveLock installiert wird.

Setzen Sie jeweils einen Haken in der Spalte für das jeweilige zu lizenzierende DriveLock Modul (jedes DriveLock

Modul kann separat erworben werden):

Agent : DriveLock-Agent, dieser muss immer lizenziert werden.

Encryption : DriveLock Encryption-2-Go

FD E : DriveLock Full Disk Encryption (DriveLock Disk Protection)

Antiv irus : DriveLock Antivirus

File  Protection: DriveLock File Protection

Die Anzahl der Computer muss geringer oder gleich der der Anzahl Lizenzen aus der Lizenzdatei sein. Sie haben

die Möglichkeit, einzelne Computer, Computergruppen oder Active Directory Organisationseinheiten auszuwählen.

Verschachtelte Gruppen werden nicht aufgelöst.
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Über den Reiter "Ausgenom m ene  Com pute r" können Sie explizit Ausnahmen erstellen, um Computer von der

Lizenzierung und Installation bestimmter Funktionen auszunehmen, auch wenn diese in eine der zuvor

angegebenen Gruppen enthalten sind. Eine Ausnahme wird höher gewichtet.

Um eine über eine Lizenzdatei oder einen Lizenzschlüssel eingespielte Lizenz zu löschen, wechseln Sie zum Reiter

"Lizenzen", markieren Sie die gewünschte Lizenz und klicken Sie auf Entfernen.

Um den Inhalt einer über eine Lizenzdatei oder einen Lizenzschlüssel eingespielten Lizenz anzusehen, wechseln

Sie zum Reiter "Lizenzen", markieren Sie die gewünschte Lizenz und klicken Sie auf E igenschaf ten.. . .

Klicken Sie OK, um die Einstellungen zu speichern.

In der Basiskonfiguration wird Ihnen nun die Lizenzinformation angezeigt und die Sektion ist grün.

Wenn Sie die erweiterte Konfiguration verwendet haben, ändert sich der angezeigte Status von „nicht

konf igurie rt“ auf einen anderen Status, der den Lizenztyp anzeigt (z.B. „Perpetual-Lizenz und Optionen“).

5.4 Agenten-Selbstschutz und globale Sicherheitseinstellungen

Agenten-Selbstschutzmechanismen schützen davor, dass Benutzer die konfigurierten Sicherheitseinstellungen von

DriveLock umgehen können.

Verwenden Sie den Einsteiger Modus, um schnell die grundlegenden Konfigurationsschritte vorzunehmen. Über die

erweiterten Einstellungen können Sie zusätzliche und detailliertere Einstellungen vornehmen.

5.4.1 Globale Sicherheitseinstellungen in Basiskonfiguration konfigurieren

Klicken Sie auf Agenten-Se lbstschutz konf igurie ren. Der Assistent wird gestartet.
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Um einzustellen, welche Benutzer den DriveLock Dienst auf den Client Rechnern stoppen dürfen, können Sie hier

die entsprechenden Berechtigungen konfigurieren. Sie sollten zum Beispiel den „Hauptbenutzern“ das Recht

entziehen, den DriveLock Dienst anzuhalten.

Um Berechtigungen zu ändern, klicken Sie Ändern.

Sie können die folgenden Aktionen für Benutzer und Gruppen zulassen (oder verweigern):

Dienst-Informationen lesen: Zeigt die Eigenschaften des Dienstes an.
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Dienst starten / stoppen

Vollzugriff

Sie  können dem Konto “ L o k a l e s  S y s t e m ”  ( SY ST E M )” ke ine Rechte  entziehen. DriveLock wird

die  entsprechenden Rechte  automatisch wiederherste l len. Es i st zwingend notwendig, dass

das Systemkonto die  entsprechenden Rechte  auf  den DriveLock Dienst hat.

Klicken Sie OK und Weiter, um fortzufahren.

Diese Option erlaubt es Ihnen, zu definieren, welche Benutzer oder Gruppen das Recht haben, temporär Laufwerke

oder Geräte, die von DriveLock Agenten kontrolliert werden, freizugeben, indem mit Hilfe des DriveLock Features

„Agenten Fe rnkontrolle“ eine Remote-Verbindung zu dem Agenten aufgebaut wird. Die Standard-Einstellung

erlaubt Administratoren den Zugriff darauf.

Um einen Benutzer oder eine Gruppe zu bearbeiten, klicken Sie auf Fernkontrol l -Berechtigungen auf der

rechten Seite. Klicken Sie auf Hinzufügen und wählen einen Benutzer oder Gruppe, die die Berechtigung haben

sollen, um sich mit dem DriveLock Agent verbinden zu können. 

Nach der DriveLock Instal lat ion haben die  „V o rd e f i n i e r t \ A d m i n i s t ra t o re n“ standardmäßig

Zugri f f  auf  die  “Agenten Fernkontrol le ”.  Nach dem Konf igurie ren der Fernkontrol l -

Berechtigungen haben nur noch die  Benutzer und Gruppen, die  in der Liste  enthal ten sind,

die  Berechtigung, um die  Agenten Fernkontrol le  zu benutzen. Sie  müssen die  lokalen

Administratoren oder die  Domänen- Administratoren manue l l  hinzufügen, fal l s diese

zusätzl ich Zugri f f  haben sol len.

Klicken Sie Wei ter, um fortzufahren.
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Möchten Sie keine individuellen Berechtigungen vergeben und stattdessen den DriveLock Agenten-Dienst

komplett absichern, benutzen Sie die Option D riveLock-Agentendienste  im  Nicht-beenden-M odus starten.

Wenn der Nicht-beenden-Modus akt iv i st ,  kann ke in Benutzer den DriveLock Agenten Dienst

mehr stoppen, egal  we lche Berechtigungen Sie  zuvor konf igurie rt haben.

Wählen Sie DriveLock Agent im abgesicherten Modus starten, um festzulegen, ob DriveLock auch im

Abgesicherten Modus von Windows ausgeführt werden soll oder nicht.

Bi tte  beachten Sie , dass i st es nicht mehr mögl ich i st ,  zu e iner vorherigen DriveLock

Konf igurat ionse inste l lung über den Abgesicherten Modus von Windows zurückzukehren, wenn

diese  Option akt ivie rt wi rd.

Damit ausschließlich eine verschlüsselte Verbindung verwendet wird, sobald über die Agentenfernkontrolle eine

Verbindung mit einem Agenten aufgebaut wird, aktivieren Sie die Option „Siche re  Ve rbindungen (SSL) für

Agentenfe rnkontrolle  e rzw ingen“.

Klicken Sie Fert ig ste l len, um den Assistenten zu schließen und die Einstellungen zu übernehmen.

In der Taskpad-Ansicht werden die Einstellungen nun angezeigt.

Um den Nicht-Beenden-Modus sofort anzuschalten, klicken Sie auf den Link Schal ten. Es erscheint ein Hinweis,

dass dieser Modus aktiviert wurde. Eine kurze Meldung erscheint und zeigt an, dass der Nicht-Beenden-Modus nun

aktiviert wurde.



Globale Einstellungen konfigurieren

© 2015 CenterTools Software GmbHDriveLock Administration 7.5 58

5.4.2 Globale Sicherheitseinstellen im erweiterten Modus erstellen

Klicken Sie zunächst auf Globale  E inste l lungen und anschließend auf E inste l lungen.

5.4.2.1 Individuelle Berechtigungen für den DriveLock Dienst

Mit dieser Option können Sie die DriveLock-Dienst Berechtigungen individuell und gezielt festlegen. Benutzen Sie

diese Einstellungsmöglichkeit, um bestimmten Benutzern den Zugriff auf den Dienst zu verweigern, um den

DriveLock (Agenten) Dienst zu kontrollieren (z.B. verweigern Sie der Gruppe „Hauptbenutzer“ die Möglichkeit,

den Dienst zu stoppen).

Um Benutzer und Gruppen zu konfigurieren, klicken Sie auf Berechtigungen auf  DriveLock-Agent-Dienst.

Dann wählen Sie einen der Konten aus, um dessen Berechtigungen anzupassen oder klicken Sie auf Hinzufügen

und Entfernen, um zusätzliche Konten zur Berechtigungsliste hinzuzufügen oder zu löschen. 
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Sie können die folgenden Aktionen für Benutzer und Gruppen zulassen (oder verweigern):

Dienst-Informationen lesen: Zeigt die Eigenschaften des Dienstes an.

Dienst starten / stoppen

Vollzugriff

Sie  können dem Konto “ L o k a l e s  S y s t e m ”  ( SY ST E M )” ke ine Rechte  entziehen. DriveLock wird

die  entsprechenden Rechte  automatisch wiederherste l len. Es i st zwingend notwendig, dass

das Systemkonto die  entsprechenden Rechte  auf  den DriveLock Dienst hat.

5.4.2.2 DriveLock Agenten-Dienst komplett absichern

Möchten Sie keine individuellen Berechtigungen vergeben und stattdessen den DriveLock Agenten-Dienst

komplett absichern, benutzen Sie diese Option. Klicken Sie auf DriveLock-Agentendienste  im Nicht-

beenden-Modus starten.
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Aktivieren Sie die entsprechende Option und klicken Sie OK oder Übernehmen, damit diese Einstellungen von

den Agenten beim nächsten Neustart angewendet werden.

Diese  E inste l lung führt dazu, dass der Agenten-Dienst durch ke inen Benutzer mehr beendet

werden kann, unabhängig davon, we lche E inste l lungen Sie  be i  der individue l len

Berechtigungskonf igurat ion vorgenommen haben. Bi tte  beachten Sie , dass e ine De instal lat ion

des Agenten be i  akt ivie rtem Nicht-Beenden-Modus nicht mögl ich i st .

5.4.2.3 DriveLock im Abgesicherten Modus von Windows

Klicken Sie auf DriveLock Agent im abgesicherten Modus starten, um festzulegen, ob DriveLock auch im

Abgesicherten Modus von Windows ausgeführt werden soll oder nicht. 
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Bi tte  beachten Sie , dass i st es nicht mehr mögl ich i st ,  zu e iner vorherigen DriveLock

Konf igurat ionse inste l lung über den Abgesicherten Modus von Windows zurückzukehren, wenn

diese  Option akt ivie rt wi rd.

5.4.2.4 Deinstallationspasswort für DriveLock

Bei Angabe eines Passwortes für die Deinstallation der DriveLock Agenten werden Sie in der Lage sein, nicht

autorisierte Deinstallationen von Agenten auf Computern ohne Kenntnis des richtigen Passwortes zu unterbinden. 

Klicken Sie auf Kennwort zum Deinstal l ie ren von DriveLock, um das Passwort zu konfigurieren.
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Wenn die Option „Nicht konf igurie rt” markiert ist, wird kein Passwort benötigt, um Agenten zu deinstallieren.

Wenn Sie einen DriveLock Agenten deinstallieren wenn ein Passwort angegeben wurde, müssen Sie den folgenden

Befehl ausführen:

msiexec /x DriveLockAgent.msi UNINSTPWD= your password

Das Passwort für die  Instal lat ion i st nur für DriveLock Agenten anwendbar. Die  komplette

Instal lat ion von DriveLock kann nicht mit diesem Passwort geschützt werden.

Es i st empfohlen, dass Sie  das Passwort be i  De instal lat ion auf  “N i c h t  k o n f i g u r i e r t” se tzen,

wenn Sie  DriveLock Agenten in Ihrem Netzwerk updaten möchten.

5.4.2.5 Agentenfernkontroll-Einstellung und -Berechtigung

Diese Option erlaubt es Ihnen, zu definieren, welche Benutzer oder Gruppen das Recht haben, temporär Laufwerke

oder Geräte, die von DriveLock Agenten kontrolliert werden, freizugeben, indem mit Hilfe des DriveLock Features

„Agenten Fernkontrol le “ eine Remote-Verbindung zu dem Agenten aufgebaut wird. Die Standard-Einstellung

erlaubt Administratoren den Zugriff darauf. Weiterhin legen Sie darüber weitere Verbindungs-Einstellungen fest.

Um die Einstellungen zu konfigurieren, klicken Sie auf Agentenfernkontrol l -E inste l lung und -

Berechtigungen. 
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Standardmäßig ist der Fernkontroll-Port auf 6064 für unverschlüsselte bzw. 6065 für verschlüsselte Verbindungen

eingestellt. Diese Ports können hier geändert werden. Wählen Sie „SSL akt ivie ren (…)“ und „SSL erzwingen

(…)“, um nur noch verschlüsselte Kommunikation an dieser Stelle zu erlauben. Damit verweigern Agenten eine

unverschlüsselte Verbindung.

Normalerweise verwendet DriveLock ein automatisch generiertes und selbst-signiertes Zertifikat für die SSL-

Verbindung. Wählen Sie die Option „Zertifikat aus Datei verwenden“, um ein anderes Zertifikat zu verwenden,

welches Sie anschließend über die Schaltfläche „…“ auswählen. Sofern der private Schlüssel des Zertifikats durch ein

Passwort geschützt ist, geben Sie dieses zwei Mal ein.

Um die Agentenfernkontrolle auch bei eventuell noch vorhandenen DriveLock 4 oder DriveLock 5 Agenten

verwenden zu können, aktivieren Sie die Option „Fernkontrol l -Ports für DriveLock DMC 4 und 5

akt ivie ren“ und passen Sie ggf. den Standard-Port 6061 an.

Wenn Sie die Option „Benutzerbenachricht igung anze igen, …“ ausgewählt haben, wird auf dem Zielrechner

dem aktuell angemeldeten Benutzer eine Benachrichtigung über den erfolgten Fernkontrollzugriff angezeigt.

Wählen Sie Reiter Zugri f f srechte , um die Berechtigungen für die Verwendung der Funktion Agentenfernkontrolle

festzulegen.
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Klicken Sie auf Hinzufügen und wählen einen Benutzer oder Gruppe, die die Berechtigung haben sollen, um sich

mit dem DriveLock Agent verbinden zu können. 

Nach der DriveLock Instal lat ion hat die  Gruppe „V O R D E F IN I E R T \ A d m i n i s t ra t o re n“

standardmäßig Zugri f f  auf  die  “Agenten Fernkontrol le ”.  Nach dem Konf igurie ren der

Fernkontrol l -Berechtigungen haben nur noch die  Benutzer und Gruppen, die  in der Liste

enthal ten sind, die  Berechtigung, um die  Agenten Fernkontrol le  zu benutzen. Sie  müssen die

lokalen Administratoren oder die  Domänen- Administratoren manue l l  hinzufügen, fal l s diese

zusätzl ich Zugri f f  haben sol len.

5.4.2.6 Client Compliance

Mit dieser Option können Sie einstellen, welche Parameter auf dem PC für den Client Compliance Status überprüft

werden sollen.

Sollten Ihnen die allgemeinen Parameter nicht ausreichen, können Sie im Reiter Befehle beliebige ausführbare

Programme oder Skripte konfigurieren. Am Besten nehmen Sie diese vorher im Richtliniendateispeicher auf und

wählen Sie von dort aus.  Die Programme oder Skripte werden vom DriveLock Agenten auf den PCs aufgerufen und

müssen als Rückgabewert 1 für compliant und 0 für nicht compliant liefern. 
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Im DriveLock Control Center (D CC / H e lpdesk) wird der Compliance Status der PCs detailliert angezeigt.

5.5 Benutzeroberfläche der Agenten festlegen

Sie können die Art und Weise wie Benutzerbenachrichtigungen angezeigt werden, in DriveLock konfigurieren. Mit

Hilfe der Basiskonfiguration lassen sich die grundsätzlichen Einstellungen schnell und einfach vornehmen, über die

erweiterten Einstellungen ist dann die Konfiguration weiterer Optionen möglich.
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5.5.1 Agenteneinstellungen in Basiskonfiguration konfigurieren

Klicken Sie auf Globale  E inste l lungen und anschließend auf den Link Agenten-Benutzeroberf läche

konf igurie ren.

Es gibt zwei Typen von Benutzerbenachrichtigungen:

Popup Fenster:
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Sprechblasen-Nachrichten: 

Der Hauptunterschied zwischen den Popup-Fenstern und den Sprechblasen-Nachrichten ist, dass man bei den

erstgenannten angepassten HTML-Text innerhalb des DriveLock Fensters integrieren kann. Benutzen Sie die Option

“Symbol  im Infobere ich anze igen“, damit das DriveLock Icon in der Taskleiste erscheint, auch wenn keine

Benachrichtigungen angezeigt werden.

Klicken Sie Wei ter, um fortzufahren.

DriveLock kann gesperrte Wechseldatenträger temporär freigeben, auch wenn der Computer offline ist.

Der dazugehörige Assistent kann mit dieser Einstellung aktiviert oder deaktiviert werden. Wenn Sie den Assistenten

nicht deaktivieren, kann der Benutzer diesen aus der lokalen Systemsteuerung heraus bzw. über das Kontextmenüs

des Taskbarsymbols starten.

Markieren Sie “Systemsteuerung „Of f l ine  Fre igabe“ deaktivie ren“, um den Freigabe-Assistenten in der

Systemsteuerung zu deaktivieren. 

Für eine Authentifizierung über ein Passwort  geben Sie ein Passwort ein. Zur Sicherheit wiederholen Sie die

Passworteingabe. 

Sie sollten noch einen Mitteilungstext eingeben, der dem Benutzer angezeigt wird, nachdem es den
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Freigabeassistenten gestartet hat.

Klicken Sie anschließend Weiter, um fortzufahren.

Sie können verschiedene Texte konfigurieren, die einem Benutzer in verschiedenen Situationen angezeigt werden.

Wenn Sie einen eigenen Text verwenden, zeigt DriveLock diesen anstelle der bereits eingebauten Meldung an. Es

gibt hier die folgenden drei Bereiche, für die Sie Texte erstellen können:

1. Laufwerkstexte werden angezeigt, wenn DriveLock den Zugriff auf externe Laufwerke kontrolliert, den Zugriff

auf Dateien oder das Brennen von CDs/DVDs unterbindet.

2. Gerätetexte werden angezeigt, wenn DriveLock angeschlossene Geräte blockiert.

3. Anwendungstexte werden angezeigt, wenn DriveLock den Start von unerlaubten Anwendungen unterbindet.

Um Laufwerksmeldungen zu konfigurieren, wählen Sie „Laufwerke –  Angepasste  Benachricht igungen“ und

klicken Sie Ändern.
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Die Variable %DRV% wird durch den Laufwerksbuchstaben ersetzt, wenn eine Meldung angezeigt wird.

Klicken Sie Test , um zu überprüfen, ob die Meldung korrekt angezeigt wird. DriveLock zeigt die Meldung kurz so

an, wie sie auch ein Benutzer sehen wird.

Wählen Sie den Reiter Laufwerkszugri f f , um die Meldungen für den Zugriff auf Dateien oder das Sperren von

CD/DVD-Brennern zu konfigurieren.

Folgende Variablen sind dabei verfügbar und werden entsprechend ersetzt:

%DRV wird ersetzt durch den Laufwerksbuchstaben.

%PATH% wird ersetzt durch den Dateipfad.

%NAME% wird ersetzt durch den Dateinamen.

%EXT% wird ersetzt durch die Dateiendung.

%REASON% wird ersetzt durch den Grund, weshalb eine Datei blockiert wurde.

Klicken Sie Test , um zu überprüfen, ob die Meldung korrekt angezeigt wird. DriveLock zeigt die Meldung kurz so

an, wie sie auch ein Benutzer sehen wird.
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Auf der Seite Temporäre  Fre igabe können die Meldungen für die kurzzeitige Freigabe von Laufwerken oder

Geräten durch einen Administrator konfiguriert werden.

Die Variable %TIME% wird beim Anzeigen durch die Zeit der Freigabe ersetzt. Sie können unterschiedliche

Meldungen konfigurieren, je nachdem die Zeit in Minuten oder ein Zeitraum für die Freigabe verwendet wird.

Sie können wiederum die Schaltfläche Test verwenden, um sich die Nachricht anzeigen zu lassen.

Klicken Sie OK, um die Änderungen zu übernehmen.

Wählen Sie „Geräte  –  Angepasste  Benachricht igungen”, um die Standard-Meldungen für Geräte festzulegen.

Die Variable %DEV% wird beim Anzeigen durch den aktuellen Gerätenamen ersetzt.

Sie können wiederum die Schaltfläche Test verwenden, um sich die Nachricht anzeigen zu lassen.

Klicken Sie OK, um die Änderungen zu übernehmen.

Wählen Sie „Appl ikat ionen –  Angepasste  Benachricht igungen”, um die Meldungen für die Applikations-

kontrolle zu definieren.

Die Variable %EXE% wird beim Anzeigen durch die aktuelle Anwendung ersetzt.

Sie können wiederum die Schaltfläche Test verwenden, um sich die Nachricht anzeigen zu lassen.

Klicken Sie OK, um die Änderungen zu übernehmen.

Nun werden Ihnen alle angepassten Meldungen angezeigt. Klicken Sie Fert ig ste l len, um den Assistenten zu

beenden.

5.5.2 Agenteneinstellungen im erweiterten Modus konfigurieren

5.5.2.1 Taskbar-Informationsbereich Einstellungen

DriveLock kann so konfiguriert werden, dass ein Symbol im Taskbar-Informations-Bereich angezeigt wird und dem

Benutzer Benachrichtigungen anzeigt.

Klicken Sie auf Globale  E inste l lungen –  E inste l lungen der Agenten-Benutzeroberf läche -

E inste l lungen für Taskbar-Informationsbere ich, um den Eigenschaften-Dialog zu öffnen.

Es gibt zwei Typen von Benutzerbenachrichtigungen:

Dialogfenster: 

Sprechblasen-Tipps: 
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Der Hauptunterschied zwischen den Dialog-Fenstern und den Sprechblasen-Tipps ist, dass man bei den

erstgenannten angepassten HTML-Text innerhalb des DriveLock Fensters integrieren kann. Das DriveLock Symbol

wird im Informationsbereich benötigt, um Sprechblasen-Tipps anzuzeigen, aber man kann es so konfigurieren, dass

es nur während einer Nachricht sichtbar ist. Benutzen Sie dazu die Option “Symbol  nur anze igen, wenn

Sprechblasentipp akt iv i st“.

Benutzen Sie den “Anze igedauer”-Balken, um die Zeit zu definieren, wie lange die Nachricht sichtbar ist. 

Wenn Sie “Dialogfenster anze igen” auswählen, werden konfigurierbare Nachrichten angezeigt. Sie haben auch

die Möglichkeit, eigenen benutzerdefinierten Text inklusive HTML-Anweisungen festzulegen.

Wenn Sie “Sprechblasentipp anze igen” auswählen, wird die entsprechende Nachricht von Windows als eine

Sprechblase angezeigt. Um dies auszuwählen, muss auch die Option “Symbol  im Infobere ich anze igen“

gesetzt sein.

Um den DriveLock-Ton zu aktivieren, der beim Anzeigen von Nachrichten abgespielt wird, aktivieren Sie die

"Option "Ton abspie len, wenn e ine Nachricht angeze igt wi rd ".

Wechseln Sie zum Reiter O ptionen, um die Art und Weise zu konfigurieren, in der DriveLock Funktionen für den

Endbenutzer im Kontextmenü des Taskleisten-Symbols angezeigt werden. 

Um die Reihenfolge der Elemente zu ändern, markieren Sie das gewünschte Element und klicken Sie auf Nach

oben oder Nach unten. Klicken Sie Entfernen, um das markierte Element zu löschen. Um Elemente wie zum

Beispiel eine Trennlinie hinzuzufügen, klicken Sie auf Hinzufügen. Um die Standardeinstellungen

wiederherzustellen, klicken Sie auf Zurücksetzen.

5.5.2.2 Einstellungen der Offline-Freigabe für die Systemsteuerung

DriveLock kann gesperrte Wechseldatenträger temporär freigeben, auch wenn der Computer offline ist.

Klicken Sie auf Globale  E inste l lungen –  E inste l lungen der Agenten-Benutzeroberf läche -

E inste l lungen für Systemsteuerung „Of f l ine  Fre igabe“, um den Eigenschaften-Dialog zu öffnen.
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Der dazugehörige Assistent kann mit dieser Einstellung aktiviert oder deaktiviert werden. Wenn Sie den Assistenten

nicht deaktivieren, kann der Benutzer diesen aus der lokalen Systemsteuerung heraus bzw. über das Kontextmenüs

des Taskbarsymbols starten.

Markieren Sie “Systemsteuerung „Of f l ine  Fre igabe“ deaktivie ren“, um den Freigabe-Assistenten in der

Systemsteuerung zu deaktivieren. Um die Verwendung des Assistenten komplett zu unterbinden, müssen Sie auch

die Option „“Of f l ine  Fre igabe“ im Kontextmenü von DriveLock anze igen“ deaktivieren.

Mit der Option „Kurze (schwache) Anforderungs- und Freigabecodes verwenden“ können Sie die Komplexität der

Challenge-Response-Codes bei der Offline-Freigabe auf weniger Zeichen reduzieren.

Durch die  Reduzierung der Komplexi tät wi rd auch die  Sicherhe i t dieses Verfahrens deutl ich

reduziert .  

Sie sollten noch einen Mitteilungstext eingeben, der dem Benutzer angezeigt wird, nachdem es den

Freigabeassistenten gestartet hat.

Über den Reiter Sicherhe i t können Sie festlegen, ob innerhalb der DriveLock Management Konsole beim Aufruf

der Offline-Freigabe eine Authentifizierung durch die Eingabe eines Passwortes erfolgt oder ob DriveLock mit Hilfe

eines Benutzerzertifikates aus dem lokalen Windows-Zertifikatsspeicher des angemeldeten Benutzers den Zugriff

auf diese Funktionen freigibt.
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Für eine Authentifizierung über ein Passwort wählen Sie Kennwort verwenden und geben Sie ein Passwort ein.

Zur Sicherheit wiederholen Sie die Passworteingabe. Klicken Sie anschließend Übernehmen, um die Änderungen

zu speichern.

Für die Authentifizierung über ein Zertifikat benötigen Sie den Zugriff auf ein Benutzerzertifikat und dessen

privaten Schlüssel.

Das Zertifikat kann entweder aus einer Datei importiert oder aus dem lokalen Zertifikatsspeicher ausgelesen

werden. Sofern Sie die Schaltfläche Aus Spe icher import ie ren klicken, werden Sie anschließend aufgefordert,

eines der angezeigten Zertifikate auszuwählen.

Markieren Sie das gewünschte Zertifikat und klicken Sie OK, um die Auswahl zu übernehmen.

Wenn Sie ein Zertifikat verwenden, müssen Sie bei Beginn der Offline-Freigabe das Passwort für den Zugriff
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auf den privaten Schlüssel des Zertifikates eingeben.

5.5.2.3 Sprache des Agenten-Benutzerinterfaces

Hier stellen Sie die Sprache der DriveLock Agenten ein. Diese Option ist nur interessant, wenn Sie die

Verschlüsselung für den DriveLock Agenten aktiviert haben.

Wenn Sie „Nicht konf igurie rt“ auswählen, wird die Installation in der Sprache der Windows Installation oder der

Spracheinstellung des aktuellen Benutzers stattfinden. 

5.5.3 Security-Awareness-Kampagnen

Mit DriveLock können Sie sich zentral gesteuerte Sicherheitskampagnen anzeigen lassen. Damit können Benutzer in

verschiedenster Form regelmäßig über wichtige Sicherheitsthemen (aber natürlich auch andere Themen) informiert

werden. 

Durch die so erzielte Verbesserung des Sicherheitsbewusstseins können Sie als Anwender selbst einen wichtigen

Beitrag zu Verbesserung der Informationssicherheit in Ihrem Unternehmen leisten.

Die Kampagnen können entweder nach der Anmeldung an das Windows-Betriebssystem oder nach dem Start von

DriveLock angezeigt werden, entsprechend der zentralen Konfiguration in Ihrem Unternehmen. Auch die Intervalle

– also die Häufigkeit mit der Sie mit Informationen „versorgt“ werden –  und die Reihenfolge lassen sich

konfigurieren. Sicherheitskampagnen können dabei als einfacher Text, als Bild, als Video oder auch als Webseite

dargestellt werden.
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Hier sehen Sie zwei Beispiele, in denen eine Grafik zu einem sicherheitsrelevanten Thema angezeigt wird.

Bei wichtigen Meldungen kann von Ihnen eine Bestätigung der Nachricht verlangt werden. Sie können in diesem

Fall die angezeigte Meldung schließen, indem Sie diese durch einen Klick auf die entsprechende Schaltfläche

bestätigen.

Die Grundeinstellungen, wann und ob Kampagnen angezeigt werden oder automatisch angezeigt werden, kann

man unter G lobale  E inste llungen –  E inste llungen de r Agenten-Benutze robe rf läche  –  E i n s t e l l u n g e n  d e s

A g e n t e n -  u n d  A w a re n e s s - K a m p a g n e n - B e n u t z e r i n t e r f a c e  –  Reiter Aw areness-Ansicht treffen:

Neuen Inhalt anzeigen …: Beim Start des Benutzerinterfaces springt DriveLock auf die Awareness Seite, wenn

innerhalb des angegebenen Zeitraumes neue Kampagnen anzuzeigen sind. 

Beispiel: Stellt man 10 Kampagnen ein und wählt Einmal pro Woche, dann werden die nächsten 10 Wochen

jeweils pro Woche eine Kampagne angezeigt.

Awareness-Kampagne automatisch nach Benutzeranmeldung anzeigen: Die Awareness-Kampagnen werden



Globale Einstellungen konfigurieren

© 2015 CenterTools Software GmbHDriveLock Administration 7.5 76

bei jeder Benutzeranmeldung angezeigt.

Nur automatisch starten, wenn neuer Inhalt anzuzeigen ist: Die Awareness-Kampagnen werden nur bei jeder

Benutzeranmeldung angezeigt, wenn es eine neue Kampagne gibt.

Fenster immer sichtbar machen, wenn Inhalt angezeigt wird : Zeigt das Fenster immer an.

Benutzer können durch Inhalt blättern: Der Benutzer kann alle Kampagnen auch manuell durchblättern

Inhalt anzeigen für x Sekunden, bevor Bestätigung oder Weiterblättern erlaubt ist: Das Fenster ist für die

angegebenen Sekunden gesperrt und kann erst nach Ablauf der Zeit bestätigt werden.

Benutzerspezifische Texte für Bestätigung von Kampagnen-Elementen Text für Optionsbox („Hiermit

bestätige ich…“) : Hier können Sie einen benutzerdefinierten Text für die Bestätigung eintragen.

Text auf Schaltfläche („Bestätigen“): Hier können Sie einen benutzerdefinierten Text für den Button eintragen,

auf den der Benutzer klicken muss, um zu bestätigen.

5.5.3.1 Kampagne erstellen

Um in Ihrer zentralen Richtlinie eine Security-Awareness-Kampagne zu erstellen, gehen Sie bitte nach G lobale

E inste llungen –  E inste llungen de r Agenten-Benutze robe rf läche  –  Security-Aw areness-Kam pagne:

Durch einen Rechtsklick und Auswahl von Neu: Kampagnen-E lement erstellen Sie ein weiteres Element:
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Für eine Kampagne können verschiedene Eigenschaften festgelegt werden:

Beschreibung: Name des Elements.

Kommentar: Beschreibung des Elements.

Priorität: Priorität des angezeigten Elements. Wenn mehrere Elemente angelegt wurden, werden die mit

einer hohen Priorität bevorzugt angezeigt. Gibt es mehrere Elemente dergleichen Priorität, wird ein

zufälliges dergleichen Priorität angezeigt.

Sprache: Sprachabhängiger Inhalt einer Kampagne, kann über die Betriebssystemsprache gesteuert werden.

Wird Neutral ausgewählt, erfolgt die Anzeige immer unabhängig von der Betriebssystemsprache.

Element ist gültig von : Element wird erst ab dem angegebenem Datum angezeigt.

Element ist gültig bis: Element wird nur bis zu dem angegebenem Datum angezeigt.

Unabhängig von der Gültigkeit das Element mindestens einmal anzeigen: Das Element wird mindestens

einmal angezeigt, auch wenn es außerhalb des Zeitraums „Element ist gültig von/bis“ ist.

Benutzer muss bestätigen: Die Kampagne muss vom Benutzer bestätigt werden. 

Sind keine benutzerdefinierten Kampagnen vorhanden, werden die eingebauten Standardkampagnen-Bilder

angezeigt.

Über den Reiter Inhalt legen Sie fest, welcher Typ eines Kampagnenelementes gewählt werden soll:
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Wird eine Bild-Datei (Bild), eine RTF-Datei oder eine Videodatei, müssen Sie angeben wo DriveLock diese Datei

finden kann. Sie können dabei auswählen, ob diese Datei bereits auf dem Rechner verfügbar ist (Dateisystem), oder

ob diese im sogenannt Richtliniendateispeicher (siehe auch „Richtliniendateispeicher verwenden“) mit der

Konfiguration mitgeliefert wird.

Des Weiteren kann eine URL oder ein eigener Text angegeben werden. Oder Sie verwenden eines der bereits in

DriveLock enthaltenen Beispielbilder.

5.6 Verbindung mit dem DriveLock Enterprise Service herstellen

Der DriveLock Enterprise Service ist die DriveLock Komponente, die alle zentralen Aufgaben und Funktionen

durchführt. Dazu gehören die folgenden Aufgaben:

Das Verarbeiten von Ereignismeldungen von den DriveLock Agenten und das Abspeichern in der DriveLock

Datenbank

Das Speichern von Dateien in der DriveLock Datenbank, z.B. Wiederherstellungsdaten für Entschlüsselung

von Festplatten

Das Empfangen von Agent-Alive Meldungen der DriveLock Agenten und das Bereitstellen dieser

Informationen für die DriveLock Management Konsole

Das Speichern von Informationen zu lizenzierten Computern in der DriveLock Datenbank

Das Speichern von Informationen, die durch den Device Scanner eingesammelt wurden

Das automatische Herunterladen von Software-Updates und Antiviren Pattern (optional)

Sie können den DriveLock Enterprise Service auf einem oder mehreren Computern in Ihrem Netzwerk installieren,
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allerdings kann es nur eine zentrale DriveLock Datenbank geben. Um es den DriveLock Agenten zu ermöglichen,

sich mit dem DriveLock Enterprise Service zu verbinden, muss mindestens ein DriveLock Enterprise Service in

Ihrem Unternehmen verfügbar sein. Zusätzlich müssen einige Einstellungen vorgenommen werden, die in diesem

Abschnitt beschrieben sind.

5.6.1 DriveLock Enterprise Service Verbindung in Basiskonfiguration einstellen

Über die Basiskonfiguration können grundlegende Einstellungen zur Übertragung von Ereignissen an einen einzigen

DriveLock Enterprise Service konfiguriert werden. Zusätzliche Verbindungsoptionen lassen sich über die erweiterten

Einstellungen konfigurieren.

Klicken Sie auf Globale  E inste l lungen und scrollen Sie zur Sektion E re ignisübe rm ittlung.

Klicken Sie E re ignisübermitt lung konf igurie ren.
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Zunächst legen Sie fest, ob die Ereignisse des Agenten in die Windows Anwendungs-Ereignisanzeige oder in ein

anderes Ereignisprotokoll geschrieben werden.

Wählen Sie “E re ignisse  an DriveLock Enterprise  Service  senden” aus, um die Ereignisübertragung zum

zentralen Service zu aktivieren. 

Wählen Sie “Agenten-Status zu DES senden”, wenn Sie das Zeitintervall der Übertragung ändern möchten. Der

DriveLock Agent wird standardmäßig alle 300 Sekunden seine Ereignisse zum DriveLock Enterprise Service senden. 

Aktivieren Sie die Option „Ere ignisse  be i  Konf igurat ionsänderungen melden“, wenn auch

Konfigurationsänderungen an den DriveLock Enterprise Service übertragen werden sollen.

Klicken Sie Wei ter.
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Geben Sie zunächst den Namen des Servers ein. Sofern Sie bei dessen Installation die Standard-Ports geändert

haben, ändern Sie diese hier entsprechend. Standardmäßig verwendet der DriveLock Enterprise Service die Ports

6066 und 6067 (SSL), um Ereignisse von den Agenten zu erhalten. 

Sofern Sie nur eine gesicherte Verbindung zum DES zulassen möchten, wählen Sie die Option “HTTPS

erzwingen”.

Die  Option „H T T P S  e rz w i n g e n“ erfordert e ine Konf igurat ion am DriveLock Enterprise  Service .

Diese  Grunde inste l lung muss vorher getrof fen werden, damit die  Kommunikat ion zwischen

Agent und DriveLock Enterprise  Service  nicht bee inträchtigt wi rd. Wei tere  Informationen zu

diesem Thema, entnehmen Sie  dem Kapi te l  „Verschlüsse l te  Kommunikat ion“ im Abschni tt

„DriveLock Enterprise  Service  konf igurie ren“.

Sofern eine Verbindung Anmeldeinformationen für eine Authentisierung benötigt, geben Sie den entsprechenden

Benutzernamen und das passende Kennwort ein.

Klicken Sie Fert ig ste l len, um die Einstellungen zu übernehmen.

Im Taskpad werden die Einstellungen nun angezeigt.

Um weitere Serververbindungen zu konfigurieren, klicken Sie auf den Link konf igurie ren.

Um erweiterte Einstellungen für die Übertragung von Ereignissen zu konfigurieren (z.B. über SMPT oder SNMP),

klicken Sie auf einen der Links DriveLock Agent oder Management-Konsole und folgen Sie den Anweisungen im

Abschnitt „Überwachen der DriveLock Operationen“.

5.6.2 Erweiterte DriveLock Enterprise Service-Verbindungseinstellungen konfigurieren

DriveLock kann mehrere Serververbindungen zu einem DriveLock Enterprise Service verwalten. Verschiedene

Verbindungen werden typischerweise in größeren Systemumgebungen oder in Umgebungen mit Außenstandorten

verwendet.
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Klicken Sie auf Globale  E inste l lungen - Server-Verbindungen, um Verbindungen zum DriveLock Enterprise

Service zu konfigurieren.

Schnellkonfiguration – Ist keine Serververbindung vorhanden oder eine automatische Verbindung eingetragen,

wird der DriveLock Enterprise Service dynamisch über mDNS/DNS-SD ermittelt.

Um eine neue Verbindung hinzuzufügen, rechts-klicken Sie auf Server-Verbindungen und wählen anschließend

Neu: Server-Verbindung aus.
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Geben Sie zunächst den Namen des Servers ein. Sofern Sie bei dessen Installation die Standard-Ports geändert

haben, ändern Sie diese hier entsprechend. Standardmäßig verwendet der DriveLock Enterprise Service die Ports

6066 und 6067, um Ereignisse von den Agenten zu erhalten. 

Sofern Sie eine gesicherte Verbindung zum DriveLock Enterprise Service einrichten möchten, wählen Sie die

Option “HTTPS erzwingen”. DriveLock erstellt automatisch ein entsprechendes Zertifikat welches für die SSL-

Verbindung verwendet wird.

Die  Option „HTTPS erzwingen“ erfordert e ine Konf igurat ion am DriveLock Enterprise  Service .

Diese  Grunde inste l lung muss vorher getrof fen werden, damit die  Kommunikat ion zwischen

Agent und DriveLock Enterprise  Service  nicht bee inträchtigt wi rd. 

Aktivieren Sie eine oder mehrere der folgenden Optionen, um die Verbindungsart bzw. deren Verwendung näher

zu definieren:

Proxy-Se rve r ve rw enden um  zum  Se rve r zu ve rbinden – Die Verbindung vom Agenten zum Server erfolgt

über den angegebenen Proxy-Server.

Sam m e lt E re ignisse  von D riveLock Agenten – Diese Verbindung wird von den DriveLock Agenten

verwendet, um Ereignisse an den DriveLock Enterprise Service zu senden (z.B. wenn der Agent ein Laufwerk

gesperrt hat).

Sam m e lt E re ignisse  de r D riveLock M anagem ent Konsole – Diese Verbindung wird von der DriveLock

Management Console verwendet, um deren Ereignisse (z.B. die Änderung eine Konfigurationseinstellung) an

den DriveLock Enterprise Service zu senden.

Sam m e lt W iede rhe rste llungsdaten de r Ve rschlüsse lung – Diese Verbindung wird von den DriveLock Agenten
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verwendet, um wichtige Recovery-Daten (z.B. zum Zurücksetzten von Verschlüsselungspasswörtern) an den

DriveLock Enterprise Service zu senden.

Sam m e lt Inventarisie rungsdaten / Benutzt von D evice  Scanne r – Diese Verbindung wird von den DriveLock

Agenten verwendet, um Daten der Hard- und Softwareinventarisierung oder des Device Scanners an den

DriveLock Enterprise Service zu senden. 

D riveLock Control Cente r ve rbinde t sich zu die sem  Se rve r – Diese Server-Verbindung kann vom DriveLock

Control Center verwendet werden.

Im Bemerkungsfeld können Sie die Verbindung noch ausführlicher beschreiben.

Wählen Sie den Tab Netzwerke , um genauer festzulegen, bei welcher Netzwerkverbindung diese

Serververbindung verwendet werden soll.

Wählen Sie aus den nachfolgend beschriebenen Optionen:

Wählen Sie “Allen Ne tzw erken“, so wird diese Serververbindungen unabhängig von der aktuell erkannten

Netzwerkverbindung verwendet.

Um eine vorher definierte Netzwerkverbindung anzugeben, aktivieren Sie „Ausgew ähltem  Ne tzw erk-

Standort“ und wählen einen Eintrag aus der Liste aus. 

Sie  können ke ine e igene Netzwerkverbindung für das Senden von Ere ignissen der DriveLock

Management Konsole  angeben.

Wenn die Server-Verbindung verwendet werden soll, wenn sich der Computer an einem bestimmten Active

Directory Standort befinden, wählen Sie „Ausgew ähltem  Active  D irectory-Standort“ und klicken auf die
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Schaltfläche „…“, um einen Standort auszuwählen. Dies ist die einfachste Möglichkeit, um für

unterschiedliche Standorte unterschiedliche Server-Verbindungen zu konfigurieren.

Wenn die Server-Verbindung benutzt werden soll, wenn sich der Computer in einem nicht definierten

Netzwerk befindet, aktivieren Sie die Option „Standorten, w o ke ine  ande re  Ve rbindung konfigurie rt ist“.

Klicken Sie auf OK, um die Einstellungen für die neue Server-Verbindung zu übernehmen.

5.6.3 Bestehende alte SRC Verbindungen updaten

Nachdem Sie ein Update von DriveLock 5 durchgeführt haben, enthält Ihre Konfiguration möglicherweise noch eine

DriveLock SRC-Server Verbindung, die Sie einmal erstellt haben. Diese Verbindungen werden mit dem Hinweis

„(ve ralte t –  D riveLock SRC-Se rve r)“ gekennzeichnet.

Sofern Sie eine dieser Verbindungen konfigurieren, wird eine entsprechende Warnung angezeigt, die Sie daran

erinnern soll, diese Verbindung ebenfalls zu aktualisieren.

Selbstverständlich können Sie weiterhin Einstellungen vornehmen, diese Verbindung kann aber nicht für eine

Verbindung mit dem DES verwendet werden.

Um eine bestehende SRC-Server Verbindung zu aktualisieren, rechts-klicken Sie auf diese und wählen Sie „Update

auf  DriveLock Enterprise  Service“ aus.

5.6.4 DES Verbindung für den Device Scanner festlegen

Wenn Sie den DriveLock Enterprise Service installiert haben, kann das Ergebnis aus einem Netzwerk Scan mit dem

Device Scanner in dieser zentralen Datenbank gespeichert werden. Sie können erzwingen, dass jeder die gleiche

zentrale Datenbank für Scans benützt.

Klicken Sie auf E inste l lungen (wie angezeigt) und klicken auf DriveLock Enterprise-Verbindung.
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Wählen Sie “MMC-Benutzer können DriveLock Enterprise  Service-Name…”, um alle Benutzer der

Management Konsole zu zwingen, ihre Scan Ergebnisse in die angegebene Datenbank zu schreiben. Geben Sie

nun noch den Namen des Servers an, auf dem der DriveLock Enterprise Service installiert ist. Als Port ist der

Standard-Port einzutragen, der für HTTPS-Verbindungen zum DriveLock Enterprise Service konfiguriert wurde.

5.6.5 Agenten mit Hilfe des DriveLock Enterprise Service überwachen

5.6.5.1 Überwachung mit Hilfe der DriveLock Management Konsole

Wenn Sie den DriveLock Enterprise Service installiert haben, können Sie den Status Ihrer DriveLock Agenten

innerhalb der DriveLock Management Konsole überwachen.
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Rechtsklicken Sie auf Agenten-Fernkontrol le  und wählen anschließend E igenschaf ten.

Wählen Sie “Agentenl i ste  von DriveLock Enterprise  Service  beziehen” und wählen Sie eine

Serververbindung aus. Falls ein spezieller Login benötigt wird, um auf den DriveLock Enterprise Service zuzugreifen

(z.B. wenn der DriveLock Enterprise Service Server in einer andere Domäne ist), aktivieren Sie “Am Server

anmelden als” und geben Sie das Benutzerkonto und das dazugehörige Passwort an.

Sie können die Option “Agenten als off line  anze igen, w enn de r le tzte  Kontakt vor m ehr als …  M inuten w ar” nutzen,

um das Zeitinterfall zu definieren, nachdem ein DriveLock Agent als “Offline” markiert wird.
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Computersymbole, die in der Ansicht der Agenten-Fernkontrolle mit einem roten Quadrat markiert sind, deuten auf

DriveLock Agenten hin, die als „Offline“ markiert wurden.

Aktivieren Sie die Option „Unte rstützung für Agenten älte r als D riveLock 6 .0  deaktiv ie ren“, wenn alle Ihre DriveLock

Agenten die Version 6 oder neuer haben. Damit wird auch die Unterstützung alter nun nicht mehr verwendeter

Ports deaktiviert.

Die Optionen für „Fernsteuerung via DriveLock Enterprise Service (Proxy) verwenden…“ regeln das Verhalten der

DriveLock Management Konsole beim Verbinden mit einem DriveLock Agenten über die Agenten-Fernkontrolle:

Im m er – Die DriveLock Management Konsole stellt die Verbindung ausschließlich über den DriveLock

Enterprise Service her. 

Nie – Die DriveLock Management Konsole stellt die Verbindung ausschließlich direkt ohne Umweg über den

DriveLock Enterprise Service her.

Nach Bedarf – Die DriveLock Management Konsole versucht zunächst, den DriveLock Agenten direkt zu

erreichen. Schlägt dieser Versuch fehlt, wird eine Verbindung über den DriveLock Enterprise Service

versucht.

Die Verbindung über einen DriveLock Enterprise Service als Proxy spielt nur dann eine Rolle, wenn sich die

DriveLock Agenten nicht im gleichen Unternehmensnetzwerk befinden und über einen verknüpften DriveLock

Enterprise Service an den zentralen DriveLock Enterprise Service angebunden sind (wie z.B. im Fall eines Security

Service Providers – SecaaS).

5.6.5.2 Daten lizenzierter Computer zum DriveLock Enterprise Service senden

Sie können zusätzlich auch die Agenten innerhalb DriveLock Control Center überwachen. Dort stehen noch weitere

Informationen über die Agenten und deren Status zur Verfügung. 

Um dort die Daten aller Computer verfügbar zu machen, die für DriveLock lizenziert wurden, aber welche noch

keinen Agenten installiert haben, müssen diese Computer über die DriveLock Management Konsole an den

DriveLock Enterprise Service übertragen werden.

Bi tte  ste l len Sie  sicher, dass se ine gül t ige  Serververbindung konf igurie rt wurde . Informationen

dazu f inden Sie  im Abschni tt „E rwe i terte  DriveLock Enterprise  Service-

Verbindungse inste l lungen konf igurie ren“. Zusätzl ich müssen Sie  die  beschriebenen

E inste l lungen konf igurie rt haben, um die  Agentenl i ste  vom DriveLock Enterprise  Service  zu

beziehen. 
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Klicken Sie auf E inste l lungen unter Globale  E inste l lungen.

Klicken Sie nun auf den Link Lizenzierte  Computer zum DES hinzufügen. Nun überträgt die DriveLock

Management Konsole die Daten der lizenzierten Computer an den DriveLock Enterprise Service.

Sofern Sie nur bestimmte Computer bei der Lizenzkonfiguration angegeben haben, werden auch nur diese

übertragen. Ansonsten liest DriveLock alle Computer aus der aktuellen Domäne aus.

Alle weiteren Informationen zum Überwachen von Agenten mit Hilfe des DriveLock Control Centers entnehmen Sie

bitte dem Dokument „DriveLock Control  Center Benutzerhandbuch“.

5.7 Hard- und Software Inventarisierung konfigurieren

Der DriveLock Agent ist in der Lage, in regelmäßigen bzw. zu bestimmten Zeitpunkten Informationen zur aktuellen

Hard- oder Software seines Computers zu ermitteln und an den DriveLock Enterprise Service zu übertragen. Damit

erhalten Sie z.B. schnell einen Überblick, welche Programme oder Software-Patches auf Ihren Computern installiert

sind, da sich die gesammelten Daten zentral über das DriveLock Control Center analysieren lassen.

Die globalen Einstellungen für diese Funktionalität legen fest, wann der DriveLock Agent welche Informationen

sammelt, oder ob diese Funktion deaktiviert bleibt.
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Wechseln Sie zu den globalen Einstellungen und klicken Sie Hard- und Sof tware inventarisie rung.

Damit der Agent Informationen über den Computer sammelt, aktivieren Sie Inventarisie rungsdaten sammeln.

Legen Sie nun mit Hilfe der jeweiligen Auswahlpunkte fest, welche Daten der Agent ermitteln und an den

DriveLock Enterprise Service übermitteln soll.
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Anschließend legen Sie noch den Zeitpunkt fest, an dem der Agent mit der Informationsbeschaffung beginnt und

die Daten an den DriveLock Enterprise Service gesendet werden.

Bi tte  beachten Sie , dass der Agent für das E rmitte ln der Daten etwas Ze i t benötigt und das

System geringfügig mehr als im normalen Betrieb be laste t wi rd. Aus diesem Grund beginnt

der Scan nach dem Start des Agenten auch e inige Minuten verzögert (sofern Sie  diese  Option

gewähl t haben) .

5.8 DriveLock Simulationsmodus einstellen

Der DriveLock Simulationsmodus ermöglicht es Ihnen, DriveLock zu installieren und die Konfiguration zu verteilen,

ohne das Beeinträchtigungen der Anwender durch das Sperren von Laufwerken, Geräten oder Anwendungen

entstehen können. Typischerweise wird der Simulationsmodus verwendet, indem eine einfache DriveLock Richtlinie

mit aktiviertem Simulationsmodus erstellt und verteilt wird. Nachdem diese angewendet wurde, können DriveLock

Ereignisse untersucht oder es kann z.B. mit Anwendern gesprochen werden, um Einstellungen zu identifizieren, die

angepasst werden sollten. So können Sie ein Feintuning vornehmen, bevor eine Beeinträchtigung stattfindet. Sobald

Sie sicher sind, dass Ihre Richtlinie wie benötigt funktioniert, können Sie den Simulationsmodus deaktivieren und

DriveLock wird nun alle Einstellungen anwenden.

Wenn der Simulationsmodus aktiv ist, verhält sich DriveLock wie folgt:

DriveLock sperrt keine externen Laufwerke, Geräte, Anwendungen und Netzwerkverbindungen.

Der Dateifilter ist deaktiviert.

Ereignismeldungen werden erzeugt und entsprechend der Konfiguration weitergeleitet.

Benutzerbenachrichtigungen werden wie konfiguriert erzeugt.

Erzwungene Verschlüsselung ist aktiviert, unverschlüsselte Laufwerke werden wie konfiguriert verschlüsselt.

Alle anderen Funktionen verhalten sich normal.
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Wechseln Sie zu den globalen Einstellungen und klicken Sie Simulat ions-Modus ( für Testzwecke) , um den

Simulationsmodus ein- bzw. auszuschalten.

Standardmäßig ist der Simulationsmodus deaktiviert.

Klicken Sie OK, um die Einstellungen zu speichern.
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5.9 Richtliniendateispeicher verwenden

Der DriveLock Richtliniendateispeicher ist ein geschützter Speicherbereich innerhalb einer DriveLock Richtlinie. Er

wird dazu verwendet, um Dateien zu speichern, die über einen Kommandozeilenbefehl innerhalb einer DriveLock

Whitelist-Regel ausgeführt werden sollen. Der Richtliniendateispeicher vereinfacht somit die Verteilung von

Skripten oder Programmen, die vom DriveLock Agenten auf Client Computern verwendet werden. Nachdem Sie

Dateien in den Richtliniendateispeicher importiert haben, werden diese zusammen mit den anderen Einstellungen

automatisch an die Agenten verteilt. Sie können den Richtliniendateispeicher in einer lokalen Richtlinie ebenso

verwenden, wie innerhalb einer Konfigurationsdatei oder einer Gruppenrichtlinie.

Der Import großer Date ien in den Richtl iniendate ispe icher kann den Netzwerkverkehr erhöhen

und die  Anmeldeze i ten von Benutzern verlängern, da der Computer diese  Date ien erhäl t ,

wenn die  Gruppenricht l inien auf  e inen Computer angewendet werden und der Spe icher

entweder noch nicht ge laden wurde oder sich geändert hat.

Klicken Sie auf Datenspe icher, um eine Liste mit allen im Richtliniendateispeicher enthaltenen Dateien zu sehen.
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Rechts-klicken Sie auf Date ispe icher und wählen anschließend Neu  Date i ,  um eine Datei in den

Richtliniendateispeicher zu importieren. Wählen Sie die gewünschte Datei mit Hilfe des Dateiauswahldialoges aus.

Rechts-klicken Sie auf eine Datei und wählen aus den folgenden Möglichkeiten:

D ate i e xtrahie ren – Speichern sie eine Kopie der Datei in einem beliebigen Ordner.
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Löschen – Löschen Sie die angewählte Datei aus dem Richtliniendateispeicher.

E igenschaften – Lassen Sie sich Details zur ausgewählten Datei anzeigen.

  

Um die ausgewählte Datei hier zu extrahieren, klicken Sie Date i  extrahieren.

Rechts-klicken Sie auf Date ispe icher und wählen Sie die Option Systemdaten anze igen, um auch die Dateien

zu sehen, die von DriveLock intern innerhalb des Richtliniendateispeichers abgelegt werden (wie zum Beispiel die

Recovery-Zertifikate oder Anwendungs-Hash-Datenbanken).
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Systemdate ien können nicht aus dem Richtl iniendate ispe icher ge löscht werden.

Rechts-klicken Sie auf Date ispe icher und wählen E igenschaf ten, um weitere Informationen über den

Richtliniendateispeicher zu erhalten.

Um einen neuen Richtliniendateispeicher zu erstellen, klicken Sie auf Spe icher zurücksetzen.

Das Zurücksetzen des Richt l iniendate ispe ichers hat zur Folge , dass al le  enthal tenen Date ien

inklusive  der Systemdate ien ge löscht werden. Ste l len Sie  unbedingt sicher, dass Sie  e ine

Kopie  der Date ien haben, bevor Sie  den Richtl iniendate ispe icher löschen, insbesondere wenn

Sie  die  DriveLock Ful l  Disk Encryption verwenden.

5.10 Mehrsprachige Benutzerbenachrichtigungen

Sie können innerhalb von DriveLock einzelne Textmeldungen in unterschiedlichen Sprachen erstellen, die bei

verschiedenen Benutzerbenachrichtigungen verwendet werden können.

Klicken Sie auf Mehrsprachige Benachricht igungstexte , um verschiedene Sprachen und Meldungen zu

definieren.

Bevor Sie einzelne Textmeldungen in Whitelist-Regeln verwenden können, müssen zunächst die Sprachen, die

verfügbar sein sollen, festlegen.
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5.10.1 Sprachen und Standardmeldungen definieren

Rechts-klicken Sie auf Sprachen / Standard-Nachrichten und wählen „Neu: Sprache“.
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Wählen Sie eine der Sprachen aus der Liste und geben Sie ggf. eine Beschreibung dazu ein.

Die Liste enthält alle derzeit verfügbaren Windows-Sprachen.

Selektieren Sie den Reiter Laufwerkskontrol le  und geben Sie die Standardmeldungen ein, die DriveLock bei

derartigen Sperren verwenden soll.

Die Variable %DRV% wird durch den Laufwerksbuchstaben ersetzt, wenn die Meldung angezeigt wird.

Klicken Sie Test , um zu überprüfen, ob die Meldung korrekt angezeigt wird. DriveLock zeigt die Meldung kurz so

an, wie sie auch ein Benutzer sehen wird.

Wählen Sie den Reiter Laufwerkszugri f f , um die Meldungen für den Zugriff auf Dateien oder das Sperren von

CD/DVD-Brennern zu konfigurieren.

Folgende Variablen sind dabei verfügbar und werden entsprechend ersetzt:

%DRV wird ersetzt durch den Laufwerksbuchstaben.

%PATH% wird ersetzt durch den Dateipfad.

%NAME% wird ersetzt durch den Dateinamen.

%EXT% wird ersetzt durch die Dateiendung.

%REASON% wird ersetzt durch den Grund, weshalb eine Datei blockiert wurde.

Klicken Sie Test , um zu überprüfen, ob die Meldung korrekt angezeigt wird. DriveLock zeigt die Meldung kurz so

an, wie sie auch ein Benutzer sehen wird.

Wählen Sie den Reiter Geräte , um die Standard-Meldungen für Geräte festzulegen.

Die Variable %DEV% wird beim Anzeigen durch den aktuellen Gerätenamen ersetzt.

Sie können wiederum die Schaltfläche Test verwenden, um sich die Nachricht anzeigen zu lassen.

Auf der Seite Appl ikat ionen können die Meldungen für die Applikationskontrolle definiert werden.

Die Variable %EXE% wird beim Anzeigen durch die aktuelle Anwendung ersetzt.

Sie können wiederum die Schaltfläche Test verwenden, um sich die Nachricht anzeigen zu lassen.

Auf der Seite Temporäre  Fre igabe können die Meldungen für die kurzzeitige Freigabe von Laufwerken oder

Geräten durch einen Administrator konfiguriert werden.

Die Variable %TIME% wird beim Anzeigen durch die Zeit der Freigabe ersetzt. Sie können unterschiedliche

Meldungen konfigurieren, je nachdem die Zeit in Minuten oder ein Zeitraum für die Freigabe verwendet wird.

Sie sollten einen Informationstext konfigurieren, der auf der ersten Seite des Freigabeassistenten angezeigt wird.

Sie können wiederum die Schaltfläche Test verwenden, um sich die Nachricht anzeigen zu lassen.

Auf der Seite AV-Aktionen können die Meldungen für den Antiviren-Scanner konfiguriert werden.
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Für den Bereich „Nachricht w enn V irus/M alw are  ge funden w urde “ stehen folgende Variablen zur Verfügung, die im

Betrieb durch aktuelle Werte ersetzt werden:

Variable Beschre ibung

%PATH% Dateiname des Virus (inkl. Pfad)

%DRV% Laufwerksbuchstabe

%NAME% Dateiname ohne Endung

%EXT% Dateiendung

%TYPE% Erkennungstyp, z.B. "Virus" oder "Trojaner"

%ACC% Erkennungsgenauigkeit z.B. "Heuristik"

%VIRUS% Name des Virus

%ARC% Name des Archivs, wenn die Datei in einem Archiv ist

Auf der Seite Verwendungsricht l inie  können Sie die Texte für die sog. Verwendungsrichtlinie einstellen.

DriveLock kann so eingestellt werden, dass der Zugriff auf externe Laufwerke erst dann wie konfiguriert freigegeben

wird, nachdem der Benutzer eine Hinweismeldung (Verwendungsrichtlinie) gelesen und nachvollziehbar akzeptiert

hat. Eine Meldung kann zum Beispiel so aussehen (Standardmeldung von DriveLock):

Sowohl eine Überschrift, die Texte für die beiden Schaltflächen, als auch der Text selbst kann dabei frei über diesen

Konfigurationspunkt definiert werden.

Geben Sie den Nachrichtentext entweder direkt in das Eingabefeld ein, oder wählen Sie eine RTF-formatierte Datei

von der lokalen Festplatte bzw. aus dem Richtlinienspeicher aus. Eine Datei aus dem Richtlinienspeicher ist mit

einem „*“ markiert.

Wenn Sie  e ine Date i  auswählen, müssen Sie  sicherste l len, dass diese  sich im angegebenen

Pfad auf  der lokalen Festplatte  des Cl ient-Rechners bef indet und von dort ge laden werden
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kann. Über den Richtl inienspe icher können Sie  diese  Date i  zusammen mit der DriveLock

Konf igurat ion verte i len. Mehr zum Thema Richtl inienspe icher f inden Sie  im Abschni tt

“Richt l iniendate ispe icher verwenden”.

Als besondere Option lässt sich innerhalb der Verwendungsrichtlinie auch ein AVI-Video abspielen, welches

ebenfalls über diesen Dialog konfiguriert werden kann.

Auf der Seite Wei tere  können Sie die Meldung für den Fernkontrollzugriff konfigurieren.

Sie können einen Informationstext konfigurieren, der dem angemeldeten Benutzer angezeigt wird, sobald ein

Administrator eine Fernkontrollverbindung aufbaut. Die Variable %USER% wird beim Anzeigen durch den

Benutzernamen des Administrators ersetzt, welcher den Fernkontrollzugang gestartet hat.

Sie können wiederum die Schaltfläche Test verwenden, um sich die Nachricht anzeigen zu lassen.

Klicken Sie OK, um die Einstellungen für diese Sprache zu übernehmen und das Dialogfenster zu schließen.

Auf der rechten Seite werden alle konfigurierten Sprachen und deren zugeordneten Standardmeldungen angezeigt.

5.10.2 Einzelne Benutzermeldungen für verschiedene Sprachen erstellen.

Zusätzlich zu den Standardmeldungen können weitere Benutzerbenachrichtigungen definiert und innerhalb von

Whitelist-Regeln verwendet werden. Zuvor müssen aber – wie im vorhergehenden Abschnitt beschrieben – die zur

Verfügung stehenden Sprachen konfiguriert werden.
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Rechts-klicken Sie Benachricht igungstexte  (White l i st-Rege ln)  und wählen Neu: Benachricht igungstext.

Geben Sie einen beschreibenden Text ein. Dieser wird auch in der Liste angezeigt, aus der Sie innerhalb von

Whitelist-Regeln eine spezielle Benachrichtigung auswählen können.

Alle verfügbaren Sprachen werden angezeigt. Um eine Nachricht in einer dieser Sprachen zu verfassen, wählen Sie
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die Sprache aus und klicken auf Bearbe i ten.

Verwenden Sie nach der Eingabe des Textes die Schaltfläche Test, um zu prüfen ob die Meldung korrekt angezeigt

wird. Klicken Sie OK, um den eingegebenen Text zu übernehmen.

Wiederholen Sie diese Schritte, um für alle Sprachen den jeweiligen Text einzugeben.

Klicken Sie OK, um die Änderungen zu übernehmen und das Dialogfenster zu schließen.
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Auf der rechten Seite werden alle von Ihnen erstellten Benachrichtigungstexte aufgelistet.

Die Verwendung von mehrsprachigen Meldungen wird innerhalb von Whitelist-Regeln definiert.
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5.11 Zusätzliche Einstellungen konfigurieren

Klicken Sie unter Globale Einstellungen auf Einstellungen und scrollen Sie zum unteren Ende der Taskpad-Ansicht:

Hier finden Sie nun noch zwei weitere Einstellungsmöglichkeiten.

5.11.1 Konfiguration der Internetverbindungs-Firewall

Diese Option ermöglicht es Ihnen, die Konfiguration der Internetverbindungs-Firewall (ICF) Einstellungen für

DriveLock automatisch anzupassen. ICF ist in Windows XP integriert (Standardmäßig seit Service Pack 2 aktiviert).

Die TCP Ports 6064 und 6065 (Standard) und das Programm “DriveLock” müssen in der Ausnahmeliste erlaubt sein,

um die Fernkontrolle zu aktivieren. DriveLock kann diese Regeln für Sie automatisch aktivieren.

Nachdem Sie auf Internetverbindungsf i rewal l  für Fernzugri f f  konf igurie ren geklickt haben, sehen Sie den

folgenden Dialog:
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Klicken Sie auf Akt ivie rt und bestätigen Sie mit OK, damit DriveLock die nötigen Regeln für Sie erstellt. 

Die  Rege ln, die  von DriveLock erste l l t  wurden, werden nicht durch Auswahl  der Optionen

“D e a k t i v i e r t” oder “N i c h t  k o n f i g u r i e r t” entfernt.

5.11.2 Erweiterte DriveLock Agenten Einstellungen

Diese Option erlaubt es, die DriveLock Agenten Einstellungen auf Computern zu optimieren.

Klicken Sie auf E rwe i terte  E inste l lungen für DriveLock Agenten, um den Eigenschaften Dialog aufzurufen.
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Die Option “Be i  Systemstart lokale  Anmeldung zulassen wenn DriveLock noch starte t” gibt Ihnen die

Möglichkeit, die Zeit während des Boot Vorgangs des Computers im Zusammenspiel mit dem DriveLock Dienst zu

optimieren.

Um zu verhindern, dass ein Benutzer in der Lage ist, sich anzumelden und möglicherweise mit dem Windows

Explorer Zugriff hat, noch bevor der DriveLock Dienst gestartet worden ist, ist in DriveLock eine Dienstabhängigkeit

integriert. Das bedeutet jedoch, dass ab dem Zeitpunkt, als der DriveLock Agent installiert wurde, der

Anmeldebildschirm nicht so schnell wie gewöhnlich erscheint. Das passiert hauptsächlich auf schnellen PCs. Mit der

Option “Be i  Systemstart lokale  Anmeldung zulassen wenn DriveLock noch starte t” wird der

Anmeldebildschirm so schnell wie sonst auch erscheinen, jedoch besteht die Möglichkeit, dass ein Benutzer für

kurze Zeit nach der Windows-Anmeldung Zugriff auf Wechseldatenträger oder Geräte erlangen könnte.

Zusätzliche  Inform ation übe r die  W indow s Startre ihenfolge: Der Windows XP Start Prozess sollte mit Vorsicht

betrachtet werden. Bis der Anmeldedialog erscheint, ist der Start Prozess auf jeden Fall noch nicht

abgeschlossen. In der Realität startet Windows bis zu diesem Punkt erst eine bestimmte Anzahl von Treibern.

Windows startet später noch andere – natürlich auch sehr wichtige – Dienste, welche zum Teil noch nicht

verfügbar sind, wenn der Anmeldedialog erscheint. Als Ergebnis können Benutzer und Programme Aktionen

hervorrufen, welche eigentlich nicht zugelassen sind. Diese Start Performance kann möglicherweise in einer

zukünftigen Version von Windows noch mehr ausgeprägt sein, da versucht wird, den Benutzer noch schneller

in die Lage ist zu versetzen, mit dem System zu arbeiten.

Wählen Sie den Reiter Interval le , um den DriveLock Agent an Ihre Umgebung zu optimieren.
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Über die Option „Konf igurat ionsdate ien / Zentral  gesp. Richt l inie  rege lmäßig neu laden“ können Sie

einen Zeitraum einstellen, nachdem der DriveLock Agent automatisch eine Konfigurationsdatei oder eine zentral

gespeicherte Richtlinie neu lädt.

Aktivieren Sie “Rege lmäßig auf  Konf igurat ions- und Richtl inienänderungen überprüfen”, wenn Sie

möchten, dass DriveLock nach lokalen Konfigurationsänderungen und Gruppenrichtlinienänderungen prüft.

Normalerweise erkennt DriveLock automatisch Änderungen an der lokalen Konfiguration oder in der

Gruppenrichtlinie in Echtzeit. Wenn diese Echtzeiterkennung in Ihrer Netzwerk Umgebung jedoch nicht richtig

funktioniert, aktivieren Sie diese Option und geben das entsprechende Intervall an. 

Die Option „Warteze i t bis Terminaldienste  ini t ial i sie rt sind (…)” erlaubt es Ihnen, die Überprüfung des

aktuell angemeldeten Benutzers zu verschieben. Dies ist für länger andauernde Anmeldeskripts empfohlen (mehr

als 15 Sekunden).



Überwachung der DriveLock Operationen

Teil VI
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6 Überwachung der DriveLock Operationen

Bevor DriveLock Aktionen protokolliert werden können, muss erst eingestellt werden, dass DriveLock Ereignisse

übertragen werden. Ereignisse können zur Windows Ereignisanzeige, SNMP, SMTP (Email) gesendet werden oder

aber in die zentrale DriveLock Datenbank geschrieben werden.

Es gibt zwei Ereignisquellen, die gemeinsam konfiguriert werden:

DriveLock Agenten Ereignisse (Quelle: “DriveLock”)

DriveLock Management Konsolen Ereignisse (Quelle: “DriveLockMMC”)

Um DriveLock Ereignisse zu analysieren, empfehlen wir das DriveLock Control Center mit seinen flexiblen,

leistungsstarken aber einfachen Sortierungs-, Filter- und Gruppierungsfunktionen. Ein anderer Weg, um Ihre

DriveLock Ereignisse zu überwachen besteht darin, ein Tool zur Konsolidierung der Ereignisanzeigen, wie z.B. den

NetIQ Security Manager oder den Microsoft Operations Manager, einzusetzen.

Bei der Speicherung der DriveLock Ereignisse in der eigenen zentralen Datenbank können diese auf Wunsch auch

anonymisiert werden, in dem sowohl der Benutzer- und der Computername ausschließlich verschlüsselt gespeichert

werden. Eine Entschlüsselung ist dann z.B. nur nach dem 4-Augen-Prinzip möglich, wobei ebenso ein X-Augen-

Prinzip konfiguriert werden kann wenn mehrere Personen zur Datenentschlüsselung notwendig sein sollen.

Dadurch bleiben personenbezogene Daten geschützt.

6.1 Konfiguration der Ereignisübertragung

DriveLock erlaubt Ihnen, festzulegen, welche Nachrichten in die Ereignisanzeige protokolliert werden sollen und

welche nicht. In dem Fall, dass ein Computer keine Verbindung zum Netzwerk hat, werden die Ereignisse temporär

auf dem lokalem System zwischengespeichert.

Klicken Sie auf Globale  E inste l lungen und dann E inste l lungen auf der linken Seite der Management Konsole.

Klicken Sie auf E inste l lungen zur Übermitt lung von Ere ignismeldungen, um die Konfiguration für die
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Ereignis-Protokollierung festzulegen.

6.1.1 Ziele der Ereignisübermittlung festlegen

Wählen Sie den Reiter E re ignisse  aus, um festzulegen, welche Ereignisse wohin gesendet werden sollen. 

Aktivieren Sie die alle Elemente, die protokolliert werden sollen. Mehrfach-Markierungen sind möglich.

Rechtsklicken Sie in ein Feld (Kästchen), um mehrere Felder in einer Spalte zu aktivieren oder zu deaktivieren.

Klicken Sie auf Al le  akt ivie ren bzw. Al le  deaktivie ren, um alle Objekte in einer Spalte komplett aus- bzw.

abzuwählen. 

Wenn Sie die Taste STRG drücken, können Sie einzelne Spalten gemeinsam markieren und nach einem

Rechtsklick auf ein Feld dann „Se lektie rte  aktiv ie ren“ auswählen, um die markierten Zeilen in der Spalte zu

aktivieren.

Konfigurieren Sie einzelne Ereignis-Eigenschaften, indem Sie auf E re ignis-E igenschaf ten klicken.
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Hier können Sie die Ereignisweiterleitung für ein einzelnes Ereignis definieren. Die Ereignisunterdrückung hilft

Ihnen, Ereignisse, die in einem bestimmten Zeitintervall öfter auftreten, zu einem einzelnen Ereignis-Eintrag zu

konsolidieren.

Immer wenn ein bestimmtes Ereignis auftritt, kann der DriveLock Agent zusätzlich ein Programm oder Skript

ausführen (bzw. eine Befehlszeile). Die Befehlszeile kann einen beliebigen über die Kommandozeile ausführbaren

Befehl enthalten. Somit können Sie zum Beispiel ein Programm (*.exe), ein Visual Basic Skript (*.vbs) oder Skripts für

die neue Windows PowerShell ausführen lassen.

Um ein VB-Skript auszuführen, müssen Sie den vollständigen Pfad zur Skript-Datei angeben (z.B. “cscript c :

\program ing\scripts\m e inscript.vbs”).

Klicken Sie auf die Schaltfläche „…“, um einen Dateinamen an der aktuellen Cursor-Position einzufügen. Dabei

können Sie zwischen zwei Möglichkeiten wählen:

Dateisystem – Die Datei ist auf der lokalen Festplatte des Computers vorhanden

Richtliniendateispeicher –  Die Datei aus dem Richtliniendateispeicher von DriveLock wird verwendet.

Der Richtliniendateispeicher ist ein Datei-Container, der als Teil einer lokalen Richtlinie, einer Gruppenrichtlinie

oder einer Konfigurationsdatei gespeichert wird. Er kann beliebige Dateien (wie z.B. Skripte oder

Anwendungen) enthalten, die automatisch mit einer DriveLock Konfiguration verteilt werden.

Eine Datei, die aus dem Richtliniendateispeicher geladen wird, ist durch ein „*“ gekennzeichnet.

Darüber hinaus können Sie festlegen, ob der neue Prozess mit der gleichen Berechtigung laufen soll, die auch der

Agent besitzt oder ob er im Benutzerkontext (d.h. unter der Kennung des aktuell angemeldeten Benutzers) laufen
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soll.

6.1.2 Benutzerdefinierte Ereignisanzeige konfigurieren

Wählen Sie die den Reiter E re ignisanze ige aus, um festzulegen, welches Ereignisprotokoll verwendet werden

soll, um die von DriveLock erstellten Ereignisse abzuspeichern.

Diese Einstellung legt fest, ob die Ereignisse des Agenten in die Windows Anwendungs-Ereignisanzeige oder in ein

anderes Ereignisprotokoll geschrieben werden. Wenn Sie nicht die Windows Anwendungs-Ereignisanzeige

benutzen, legen Sie die Größe und das Verhalten fest, wenn der Protokollspeicher voll wird.
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6.1.3 SMTP Server-Einstellungen festlegen

Wählen Sie den Reiter SMTP aus, um die SMTP Server Einstellungen festzulegen.

Wählen Sie “SMTP-Nachrichtenübertragung akt ivie ren”, um die Ereignisprotokoll-Nachrichtenübertragung zu

aktivieren. Geben Sie die benötigten Server-Eigenschaften ein und stellen Sie sicher, dass Nachrichten von Ihrem E-

Mail System akzeptiert werden. 

Hier legen Sie nicht nur die Sender- und Empfängeradressen fest, sondern können auch benötigte

Authentifizierungsdaten hinterlegen, die für den Versand von E-Mails durch einen Dienst in Ihrem Netzwerk

benötigt werden.

Klicken Sie auf Nachrichtentext, um die eigentliche E-Mail zu konfigurieren:
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Über die beiden > Schaltflächen links können vordefinierte Platzhalter in den Text eingefügt werden, die zum

Ausführungszeitpunkt mit aktuellen Werten gefüllt werden. Eine E-Mail kann sowohl als Text als auch als HTML-E-

Mail versendet werden.

Mit OK wird der eingegebene Text übernommen.

Klicken Sie auf Test ,  um eine Test Email zu den konfigurierten Empfängern zu senden. Sie erhalten anschließend

eine entsprechende Nachricht angezeigt, die Ihnen Auskunft darüber gibt, ob alle Parameter richtig konfiguriert

wurden.



Überwachung der DriveLock Operationen

© 2015 CenterTools Software GmbHDriveLock Administration 7.5 115

6.1.4 SNMP Server-Einstellungen festlegen

Wählen Sie den Reiter SNMP aus, um die SNMP Server Einstellungen festzulegen. 

Aktivieren Sie Option “Nachrichtenübertragung über SNMP Traps akt ivie ren”, um die Ereignisse über SNMP

zu übertragen und geben Sie die benötigten Server-Eigenschaften an.

6.1.5 DriveLock Enterprise Service-Einstellungen konfigurieren

Klicken Sie auf den Reiter DES, um die Übertragungs-Einstellungen für den DriveLock Enterprise Service zu

konfigurieren. 
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Wählen Sie “E re ignisse  an DriveLock Enterprise  Service  senden” aus, um die Ereignisübertragung zur

zentralen DriveLock Datenbank zu aktivieren. 

Wählen Sie “Agenten-Status zu DES senden”, wenn Sie das Zeitintervall der Übertragung ändern möchten. Der

DriveLock Agent wird standardmäßig alle 300 Sekunden seine Ereignisse zum DriveLock Enterprise Service senden. 

In Systemumgebungen mit mehreren DriveLock Enterprise Services und Mandanten können Sie an dieser Stelle

auch noch aus einer Liste von bereits vorhandenen Mandantennamen einen auswählen, den die Agenten für die

Ereignisübertragung verwenden sollen. Dadurch werden die Ereignisse genau diesem Mandanten zugeordnet und

in der dafür separat angelegten Datenbank gespeichert (Mandantentrennung).

6.1.6 Datenanonymisierung

In manchen Bereichen müssen gesetzliche Bestimmungen im Umgang mit personenbezogenen Daten und deren

automatisierter Erfassung beachtet werden. Das gilt insbesondere dann, wenn die zentrale Speicherung derartiger

Daten von anderen Personen zu Auswertungen verwendet werden könnte. Um sich daraus ergebenden

Anforderungen auf einfachste Weise gerecht zu werden, haben Sie in DriveLock an dieser Stelle die Möglichkeit

einzustellen, dass Ereignisdaten vor der Übermittlung an andere Systeme (wie z.B. die zentrale DriveLock

Datenbank) anonymisiert werden. Die Konfigurationsoptionen dazu finden Sie unter dem Reiter

Datenanonymisierung.

Standardmäßig werden sowohl der Computername als auch der Name des aktuellen Benutzers im Klartext

übertragen bzw. gespeichert. An dieser Stelle können Sie nun zwei weitere Optionen getrennt für Benutzername

und Computername konfigurieren:

Inhalt verschlüsseln: Benutzername und/oder Computername werden mit einem oder mehreren öffentlichen
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Schlüsseln verschlüsselt und dann übertragen. Bei Bedarf kann im DriveLock Control Center diese Information

wieder entschlüsselt werden. Somit ist die Nachvollziehbarkeit bei einem bestimmten Ereignis mit Bezug auf

einen Benutzer bzw. Computer wieder möglich.

Inhalt nicht speichern: Benutzername und/oder Computername werden nicht übertragen. Somit ist die

Nachvollziehbarkeit bei einem bestimmten Ereignis mit Bezug auf einen Benutzer bzw. Computer

nachträglich nicht mehr möglich.

E ine Entschlüsse lung von Benutzer- bzw. Computername ist nur be i  E re ignissen mögl ich, die

an die  zentrale  DriveLock Datenbank übertragen und dort gespe ichert wurden. Be i  E re ignisse ,

die  per SMTP oder SNMP übertragen wurden, können verschlüsse l te  Fe lder nicht wieder de-

anonymisiert (d.h. entschlüsse l t)  werden.

Haben Sie bei einem der beiden Felder (Computername oder Benutzername) die Verschlüsselung aktiviert, müssen

Sie zusätzlich mindestens noch ein Zertifikat angeben, welches die zur Ver- bzw. Entschlüsselung verwendeten

Schlüssel enthält. 

Klicken Sie dazu auf Hinzufügen und wählen Sie aus, ob Sie ein bereits bestehendes Zertifikat verwenden möchten

(welches als Datei vorliegt), oder ob ein neues Zertifikat generiert werden soll. Klicken Sie für Letzteres auf Neu

anlegen. Dadurch wird der Assistent für die Erzeugung des Verschlüsselungszertifikates gestartet.

Klicken Sie Wei ter.
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Geben Sie entweder den Ordner an, wo Sie die Zertifikats-Datei abspeichern möchten oder wählen Sie alternativ

eine Smartcard als Speicherort. Eine Zertifikatsdatei wird immer unter dem gleichen Namen „“ gespeichert. Sollten

Sie mehrere Zertifikate erzeugen, empfehlen wir Ihnen die Zertifikatsdatei vor dem Generieren weiterer Zertifikate

umzubenennen. Ist die Datei mit dem gleichen Namen bereits vorhanden, erscheint ein entsprechender Hinweis

vor dem Speichern.

Ste l len Sie  sicher, dass diese  Date i  an e inem sicheren Ort abgespe ichert wi rd, da sie  für die

Entschlüsse lung dringend benötigt wi rd. 

Klicken auf Wei ter.

Sofern Sie eine Smartcard zur Speicherung verwenden, werden Sie abhängig von der verwendeten Karte nun

gebeten, die Karte einzulegen und auszuwählen.

Die  verwendete  Smartcard (bzw. auch e in entsprechendes Token zum Spe ichern von

Zert i f ikaten)  muss aus technischen Gründen zwingend in der Lage se in, den privaten Schlüsse l

des Zert i f ikates export ie ren zu können. Ansonsten i st e ine Entschlüsse lung später damit nicht

mögl ich. Sofern Sie  sich nicht sicher sind, ob die  verwendete  Smartcard oder das Token dies

unterstützt ,  führen Sie  zunächst e inen entsprechenden Test durch.
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Geben Sie nun das Passwort für den Zugriff auf den privaten Schlüsselbereich des Zertifikates an.

Sie müssen das Passwort aus Sicherheitsgründen zweifach eingeben. Um Fortzufahren, klicken Sie auf Wei ter.

Ste l len Sie  sicher, dieses Passwort nicht zu vergessen. Sie  sol l ten dieses ebenso an e inem

anderen sicheren Ort aufbewahren (z.B. in e inem Tresor) .

Es dauert einige Sekunden, um das Zertifikat zu erzeugen. Anschließend werden Sie benachrichtigt, wenn der

Prozess abgeschlossen ist und die Datei an dem zuvor angegebenen Ort abgespeichert wurde.

Sofern eine Smartcard zur Speicherung verwendet wird, werden Sie aufgefordert, die PIN für den Zugriff auf die

Smartcard einzugeben.

Klicken Sie auf Fert ig ste l len.
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Nachdem das Zertifikat erzeugt wurde, erscheint es in der Liste der Zertifikate. Sie können nun weitere Zertifikate

generieren, die alle für die Ver- aber auch Entschlüsselung benötigt werden. Wenn Sie diese Zertifikate nun

verschiedenen Personen geben, kann damit ein Vier- bzw. sogar ein Mehr-Augen-Prinzip realisiert werden.

Wenn Sie ein Zertifikat auswählen und auf E igenschaf ten klicken, erhalten Sie zusätzliche Informationen über das

Zertifikat.

Das Zertifikat wird ebenfalls in dem privaten Zertifikatsspeichers des aktuellen Benutzers gespeichert.

Da al le  generierten Zert i f ikate  be im Generieren auch im Zert i f ikatsspe icher des aktue l len

Benutzers abge legt werden, müssen Sie  ggf . zur Umsetzung e ines strikten Mehr-Augen-

Prinzips e ines oder mehrere  Zert i f ikate  wieder daraus löschen, da ansonsten dieser Benutzer

die  Entschlüsse lung al le ine  vornehmen könnte  (sofern er auch die  Passwörter für den Zugri f f

darauf  hat) .

Sobald Sie die Einstellungen übernehmen und der DriveLock Agent diese neue Richtlinie erhält, werden die

ausgewählten Felder ab sofort verschlüsselt.

Die Entschlüsselung der Daten erfolgt im DriveLock Control Center und wird im DriveLock Control Center

Handbuch beschrieben.

6.1.7 Zusätzliche Einstellungen

Wählen Sie den Reiter Optionen aus, um festzulegen, wie DriveLock Nachrichten während eines Offline-Status

des DriveLock Enterprise Service behandelt. Ereignisprotokoll-Einträge können temporär gespeichert werden, wenn

der DriveLock Agent nicht in der Lage ist, die Nachrichten zu übertragen. 
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Wählen Sie “E re ignisnachrichten sammeln wenn Zie l  of f l ine  i st” aus, um den temporären Speicher für

Nachrichten zu aktivieren. Die Parameter für die Anzahl der Ereignisse legen fest, ab welchem Zeitpunkt der

DriveLock Agent keine weiteren Ereignisse mehr speichert. Aus Performancegründen stehen ein interner (sehr

schneller) und ein externer (dateibasierter) Puffer zur Verfügung. Sobald die maximale Anzahl von Ereignissen in

einem der Puffer überschritten wurde, verwirft der DriveLock Agent diese Ereignisse für eine externe Übertragung

und überträgt sie nur noch in das schnelle Windows Eventlog.

Normalerweise überträgt der Agent jedes Ereignis in Echtzeit zu den konfigurierten Empfängern. In

Systemumgebungen, in denen eine Begrenzung der zur Verfügung stehenden Netzwerkbandbreite eine Rolle

spielt, können Ereignisse gesammelt und zusammen (quasi als Paket) übertragen werden. Dazu aktivieren Sie die

Option „E re ignisse  in Paketen versenden“ und legen Sie die gewünschten Parameter für die Paketgröße und

den maximalen Zeitraum fest.
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7 Laufwerke und Geräte kontrollieren

Enter topic text here.

7.1 Laufwerke kontrollieren

Wie der Produktname schon andeutet, besteht eine wichtige Funktion von DriveLock darin, Laufwerke zu sperren.

Dieses Kapitel beschreibt die Möglichkeiten, Schalter und Einstellungen, die es bezogen auf dieses Thema bei

DriveLock gibt. Obwohl davon sehr viele zur Verfügung stehen, ist DriveLock trotzdem sehr einfach zu bedienen.

Sobald Sie mit den wenigen Grundlagen etwas vertraut sind, stellen auch die anderen nützlichen Funktionen, die

für die Anpassung des Produktes an Ihre Anforderungen verwendet werden, kein Problem mehr dar.

Als Beispiel in diesem Handbuch wird eine lokale Richtlinie verwendet, um die nötigen Schritte zum Sperren der

USB-Laufwerke, der Freigabe eines USB-Sticks und die Verwendung von Schattenkopien und Dateifiltern zu

demonstrieren. Die meisten Schritte gelten analog für alle anderen Laufwerke, Unterschiede werden getrennt

davon behandelt.

Die Konfiguration der Agenten über Gruppenrichtlinien oder andere Wege erfolgt genauso. Außer der

unterschiedlichen Verbreitung der Einstellungen gibt es keinen Unterschied. 

Es ist wichtig zu verstehen, dass DriveLock das Prinzip von Whitelist-Regeln verwendet. Das bedeutet, dass nach

der Aktivierung der grundsätzlichen Sperrung von Laufwerken jedes Laufwerk zunächst gesperrt ist (d.h. die

„Firewall“ ist in Betrieb). Jede Ausnahme davon muss getrennt durch eine sog. Whitelist-Regel konfiguriert werden.

Das heißt, dass Sie für jedes Laufwerk (bzw. für jede Gruppe von Laufwerken), das verwendet werden soll, eine

eigene Regel erstellen müssen. Falls ein Laufwerk nicht über eine entsprechende Regel definiert ist, sperrt

DriveLock automatisch den Zugriff darauf und es kann nicht verwendet werden. Damit wird sichergestellt, dass Ihre

Sicherheitsrichtlinie intakt bleibt, auch wenn zwischenzeitlich neue und noch mächtigere Geräte entwickelt und

durch Ihre Benutzer verwendet werden.

Um eine DriveLock Konfiguration durchzuführen, ist es aufgrund dieses Grundprinzips angeraten, zunächst

benötigte Whitelist-Regeln zu erstellen und anschließend das Sperren von Laufwerken zu aktivieren. 

Laufwerke wie  zum Be ispie l  USB-Sticks werden ohne e ine vorhandene Konf igurat ion

standardmäßig gesperrt .  Diese  Standarde inste l lung wird dann angewendet, wenn Sie  e inen

DriveLock Agenten ohne zuvor konf igurie rte  und verte i le  Richt l inie  auf  e inem

Arbe i tsplatzrechner instal l ie ren.

DriveLock bietet die Möglichkeit, Laufwerksregeln für unterschiedliche Geltungsbereiche zu definieren (beginnend

mit dem weitreichendsten):

Laufwerksklassen (z.B. alle Floppy Disk Laufwerke)

Laufwerksgröße (z.B. alle Laufwerke mit einer Kapazität größer 128 MB)

Hersteller (z.B. SanDisk)

Produkt ID (z.B. Ultra II 1 GB Compact Flash)

Seriennummer
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Zusätzlich zum Geltungsbereich kann definiert werden, wann und wo eine Whitelist-Regel angewendet werden soll:

Auf welchen Computern (alle oder nur bestimme) soll die Regel gelten?

Für welche aktiven Netzwerkverbindungen soll sie gelten?

Zu welcher Zeit (z.B. Montag bis Freitag zwischen 09:00 und 18:00 Uhr)?

Soll eine Regel für alle Benutzer gelten, oder kann eine bestimmte Gruppe ein Laufwerk (oder Gerät)

verwenden, während es für alle anderen gesperrt ist?

Muss der Benutzer einer Unternehmensrichtlinie zustimmen, bevor er Zugriff erhält?

Ist der angesteckte USB-Stick verschlüsselt?

Ist der Virenscanner-Dienst aktiv?

Welcher Benutzer ist gerade angemeldet?

Enthält der USB-Stick Malware?

Mit der Verwendung dieser Geltungsbereiche (und anderen Mechanismen wie z.B. „Computervorlagen, die später

erklärt werden), kann die Anzahl der benötigten Regeln in Ihrer Konfiguration minimiert werden.

Ein Schritt, der durchgeführt werden muss, ist die generelle Aktivierung der Geräte- bzw. Laufwerkssperre. Dieser

wird im Abschnitt „Laufwerkssperre aktivieren“ beschrieben.

Wenn Sie  DriveLock evaluieren, dürf ten Sie  wahrsche inl ich zuerst die  genere l le  Sperrung

aktivie ren (z.B. mi t dem Konf igurat ionsassistenten) , bevor Sie  beginnen, e inze lne Rege ln zu

konf igurie ren. In e iner Produktionsumgebung sol l ten jedoch zuerst al le  notwendigen Rege ln

erste l l t  werden, bevor Sie  die  Sperrung sozusagen „scharf  schal ten“.

Zwischen DriveLock und einer bestimmten Microsoft Gruppenrichtlinie kann es zu einer Inkompatibilität kommen.

Dabei handelt es sich um drei Einstellungen in den sogenannten Sicherheitseinstellungen. Die Inkompatibilität

macht sich dadurch bemerkbar, dass über USB angeschlossene Datenträger von DriveLock nicht gesperrt werden

können.

Es handelt sich um folgende Einstellungen in einer Gruppenrichtlinie, zu finden unter „Computerkonf igurat ion/

Windows-E inste l lung/Sicherhe i tse inste l lung/Lokale  Richt l inien/ Sicherhe i tsoptionen“

Geräte: Formatieren und Auswerfen von Wechseldatenträgern zulassen = Administratoren und

Hauptbenutzer / Administratoren und interaktive Benutzer. 

Geräte: Zugriff auf CD-ROM Laufwerke auf lokal angemeldete Benutzer beschränken = Aktiviert

Geräte: Zugriff auf Diskettenlaufwerke auf lokal angemeldete Benutzer beschränken = Aktiviert

DriveLock erkennt diese Microsoft Gruppenrichtlinien-Einstellungen und meldet diese im Ereignisprotokoll.

Es wird empfohlen, die folgenden Werte bei den folgenden Standard-Einstellungen zu belassen:

Geräte: Formatieren und Auswerfen von Wechseldatenträgern zulassen = Administratoren

Geräte: Zugriff auf CD-ROM Laufwerke auf lokal angemeldete Benutzer beschränken = Deaktiviert

Geräte: Zugriff auf Diskettenlaufwerke auf lokal angemeldete Benutzer beschränken = Deaktiviert
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7.1.1 Laufwerke in der Basiskonfiguration sperren

Über die Basiskonfiguration können Sie auf einfache Weise grundsätzliche Sperren aktivieren bzw. deaktivieren und

erste Whitelist-Regeln erstellen.

Klicken Sie auf Laufwerke im linken Navigationsbaum, um zu den Laufwerkseinstellungen zu wechseln.

Die Ansicht ist in zwei Sektionen unterteilt:

1. Sperr-Einstellungen: Hier können Sie grundlegende Einstellungen für die verschiedenen Geräteklassen

festlegen.

2. Whitelist-Regeln: Hier erstellen Sie Whitelist-Regeln, die Ausnahmen von den Geräteklassen-Einstellungen

für einzelne Laufwerke (z.B. ein ganz bestimmter USB-Stick) darstellen.

Wenn Sie in den verschiedenen Bereichen auf Erweiterte Konfiguration klicken, können Sie detailliertere und
weitreichendere Einstellungen zur Laufwerkskontrolle vornehmen (siehe auch Kapitel „Erweiterte Einstellungen
zum Sperren von Laufwerken“).

7.1.1.1 Laufwerkssperre aktivieren

DriveLock ist in der Lage, alle Laufwerke zu kontrollieren, die Windows entweder als Wechseldatenträger oder feste

Laufwerke erkennen kann. Dies beinhaltet insbesondere die folgenden Klassen:

Diskettenlaufwerke

CD-ROM/DVD Laufwerke

USB-angeschlossene Laufwerke

Über Firewire (1394) angeschlossene Laufwerke

SD-Karten-Laufwerke

Festplatten (z.B. auch eSATA Festplatten)

WebDAV-basierende Laufwerke

Netzwerk-Laufwerke und -Freigaben
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Festplatten, die  für Windows die  Systemplatte  darste l len und Part i t ionen mit Pagef i le  werden

von DriveLock nicht gesperrt .

Sofern ein Laufwerk über eine andere Schnittstelle verbunden wird, behandelt DriveLock dieses als vom Typ

„Andere Wechse ldatenträger“.

Um die Einstellungen für einen Laufwerkstyp zu ändern (z.B. für USB-angeschlossene Laufwerke), klicken Sie auf

den entsprechenden Link. Sie können auf den Ziehregler (schwarzer Punkt) verwenden, das gewünschte Gerät in

den Vordergrund holen und anschließen darauf doppelklicken.

Es erscheint ein Popup-Fenster, welches die aktuelle Konfiguration anzeigt. Klicken Sie auf Ändern.
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Folgende Möglichkeiten stehen zur Auswahl:

E rlauben: Jeder authentisierte Benutzer kann dieses Laufwerk verwenden

Sperren für alle  Benutze r: Der Zugriff auf dieses Laufwerk ist für alle Benutzer gesperrt.

Spe rren, abe r Zugrif f  für de fin ie rte  Benutze r und G ruppen e rlauben: Das Laufwerk ist gesperrt, aber Zugriff ist

für den oder die angegebenen Benutzer bzw. Gruppen möglich, entweder nur lesend oder auch schreibend.

Klicken Sie auf Hinzufügen, um eine weitere Gruppe oder einen Benutzer zur angezeigten Liste hinzuzufügen.

Mit Entfernen wird der zuvor ausgewählte Eintrag gelöscht. Geben Sie für den Benutzer oder die Gruppe an, ob

er/sie Daten auf das Laufwerk kopieren können oder ob nur lesender Zugriff möglich ist.

Wählen Sie nun der Reiter „Optionen“.
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Markieren Sie “Date ien f i l te rn” bzw. „Protokol l ie ren und Schattenkopie“, um die Dateifilterung und die

ausgewählten Vorlagen einzuschalten. Wählen Sie aus der Liste einen der mitgelieferten Dateifilter-Vorlagen aus,

die Ihnen im Einsteiger Modus zur Verfügung stehen.

Sie können, indem Sie “Verschlüsse lung erzwingen” aktivieren, spezifizieren, dass jedes der betroffenen Geräte

nur dann freigegeben wird, wenn es zuvor verschlüsselt wurde. Zusätzlich lässt sich festlegen, dass unverschlüsselte

Laufwerke automatisch verschlüsselt werden.

Um zu erzwingen, dass ein Benutzer zunächst die Verwendungsrichtlinie bestätigen muss, aktivieren Sie die Option

„Benutzer muss Verwendungsricht l inie  akzeptie ren, …“.

Um eine eigene Meldung für eine Regel zu konfigurieren, aktivieren Sie die Option „Spezie l len Text be i

Benutzerbenachricht igung anze igen“. Geben Sie anschließend einen Text ein, welcher unabhängig von der

aktuell eingestellten Systemsprache angezeigt wird.

Klicken Sie OK, um die Einstellungen zu speichern.

Im Popup-Fenster werden die geänderten Einstellungen nun angezeigt. Klicken Sie auf das Symbol , um das

Popup-Fenster zu schließen. Verwenden Sie die kleinen blauen Pfeilsymbole  und , um die Laufwerksdetails ein-

bzw. auszuschalten.
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Das Symbol des jeweiligen Laufwerkstyps zeigt den jeweiligen Sicherheitslevel der gerade aktuellen Konfiguration

an:

Grünes Symbol: dieser Laufwerkstyps ist für alle Benutzer gesperrt (hoher Sicherheitslevel)

Gelbes Symbol: dieser Laufwerkstyps ist für einige Benutzer gesperrt und für andere freigegeben (mittlerer

Sicherheitslevel)

Rotes Symbol: dieser Laufwerkstyps ist für alle Benutzer freigegeben (niedriger Sicherheitslevel)

7.1.1.2 Einfache Laufwerksregeln definieren

Klicken Sie auf den Link White l i st-Rege l  erste l len, um eine neue Whitelist-Regel anzulegen.
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Jedes Laufwerk enthält einige Informationen über die zugrunde liegende Hardware (z.B. Name des Herstellers und

des Produktes).

Hersteller ID: Name oder Abkürzung des Laufwerksherstellers

Produkt ID: Einzigartige ID des Produktes, vergeben durch den Hersteller

Sie können auch ein gerade verbundenes Gerät auswählen, in dem Sie den Button “…” neben dem Herstellerfeld

klicken. Eine Seriennummer wird dabei automatisch hinzugefügt, wenn Sie vorher „Nur def inierte

Seriennummern zulassen“ aktivieren.

Sowohl bei der Produkt ID als auch bei der Hersteller ID ist es möglich, folgende Platzhalter zu verwenden:

“*” (mehrere Zeichen) und “?” (genau ein Zeichen).

Auch andere Seriennummern können festgelegt werden, in dem Sie auf Hinzufügen klicken und die Seriennummer

eingeben. Dabei können wiederum auch Platzhalter („?“ oder „*“ verwendet werden).
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Weitere Laufwerke können ausgewählt werden, in dem Sie sich auf einen anderen Agent per Remote-Verbindung

verbinden und ein dort vorhandenes Laufwerk auswählen Wählen Sie dazu „auf “ aus und geben Sie den Namen

des Computers ein, mit dem Sie sich verbinden möchten. Dazu muss auf dem Zielcomputer der DriveLock Agent

installiert sein.

DriveLock liest die Hardware-Information aus dem Windows Betriebssystem aus. Daher kann DriveLock nur

diejenigen Laufwerke anzeigen, die auch im Windows Betriebssystem angezeigt werden.

Um eine Remote-Verbindung zu erstellen, muss (falls vorhanden) die Windows Firewall so konfiguriert sein, dass

eingehende Verbindungen über den Ports 6064 bzw. 6065 (voreingestellter Wert) und das Programm „DriveLock“

zugelassen sind.

Wenn Sie sich mit dem lokalen Computer verbinden, werden geblockte Laufwerke nicht angezeigt. Um dies

zu umgehen, wählen Sie „auf“ aus und geben den Namen des lokalen Computers ein.

Eine weitere und sehr einfache Möglichkeit, die notwendigen Informationen zu Laufwerken zu erhalten, besteht

darin, die Ergebnisse eines zuvor durchgeführten Scans mit den Device Scanner zu verwenden. Wählen Sie dazu

den „Device  Scanner Datenbank“ Reiter und anschließend die gewünschten Computer, Hersteller und Produkte

aus.

Wählen Sie ein Laufwerk aus und klicken auf OK.
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Wählen Sie den Reiter „Zugri f f srechte“, um festzulegen, welche Benutzer bzw. Gruppen Zugriff auf das Laufwerk

erhalten.

Folgende Möglichkeiten stehen zur Auswahl:
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E rlauben: Jeder authentisierte Benutzer kann dieses Laufwerk verwenden

Sperren für alle  Benutze r: Der Zugriff auf dieses Laufwerk ist für alle Benutzer gesperrt.

Spe rren, abe r Zugrif f  für de fin ie rte  Benutze r und G ruppen e rlauben: Das Laufwerk ist gesperrt, aber Zugriff ist

für den oder die angegebenen Benutzer bzw. Gruppen möglich, entweder nur lesend oder auch schreibend.

Klicken Sie auf Hinzufügen, um eine weitere Gruppe oder einen Benutzer zur angezeigten Liste hinzuzufügen.

Mit Entfernen wird der zuvor ausgewählte Eintrag gelöscht. Geben Sie für den Benutzer oder die Gruppe an, ob

er/sie Daten auf das Laufwerk kopieren können oder ob nur lesender Zugriff möglich ist.

Wählen Sie nun der Reiter „Optionen“.

Markieren Sie “Date ien f i l te rn” bzw. „Protokol l ie ren und Schattenkopie“, um die Dateifilterung und die

ausgewählten Vorlagen einzuschalten. Wählen Sie aus der Liste einen der mitgelieferten Dateifilter-Vorlagen aus,

die Ihnen im Einsteiger Modus zur Verfügung stehen.

Sie können, indem Sie “Verschlüsse lung erzwingen” aktivieren, spezifizieren, dass jedes der betroffenen Geräte

nur dann freigegeben wird, wenn es zuvor verschlüsselt wurde. Zusätzlich lässt sich festlegen, dass unverschlüsselte

Laufwerke automatisch verschlüsselt werden.

Für CD-Laufwerke ist die Funktion “Verschlüsse lung erzwingen“ aus technischen Gründen nicht vorhanden.

Um zu erzwingen, dass ein Benutzer zunächst die Verwendungsrichtlinie bestätigen muss, aktivieren Sie die Option

„Benutzer muss Verwendungsricht l inie  akzeptie ren, …“.

Um eine eigene Meldung für eine Regel zu konfigurieren, aktivieren Sie die Option „Spezie l len Text be i

Benutzerbenachricht igung anze igen“. Geben Sie anschließend einen Text ein, welcher unabhängig von der

aktuell eingestellten Systemsprache angezeigt wird.
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Klicken Sie OK, um die Einstellungen zu speichern.

In der Taskview-Ansicht können bis zu 50 Whitelist-Regeln angezeigt werden. Klicken Sie auf , um eine

bestehende Regel zu ändern. Klicken Sie , um eine Regel zu löschen.

7.1.2 Erweiterte Einstellungen zum Sperren von Laufwerken

Neben den grundlegenden Einstellungen in der Basiskonfiguration stehen noch wesentlich mehr Optionen zur
Verfügung, die Sie für Laufwerke über die erweiterten Einstellungen konfigurieren können.

7.1.2.1 Allgemeine Einstellungen zur Laufwerkssperrung

Bei der Konfiguration der Einstellungen für Laufwerkssperren bzw. –freigaben können Sie allgemeine Einstellungen

festlegen. 

Dazu klicken Sie auf E inste l lungen, im Navigationsbereich.

7.1.2.1.1  Globale Sicherheits-Einstellungen für die Kontrolle von Laufwerken

Sie haben die Möglichkeit, für alle Mitglieder der Gruppe der Administratoren den Zugriff auf Laufwerke

freizugeben, unabhängig davon, welche Whitelist-Regeln oder Einstellungen aktiviert sind.

Dazu klicken Sie auf Administratoren den Zugri f f  auf  al le  Geräte  erlauben.



Laufwerke und Geräte kontrollieren

© 2015 CenterTools Software GmbHDriveLock Administration 7.5 135

Markieren Sie “Aktivie rt”, um diese Einstellung zu aktivieren.

Weiter können Sie vorgeben, welche Benutzer Wechseldatenträger auswerfen bzw. formatieren dürfen. Dazu

klicken Sie bitte Formatieren und Auswerfen von Wechse ldatenträgern.
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Klicken Sie Hinzufügen, um Benutzer oder Gruppen auszuwählen und zur Liste hinzuzufügen. Um Einträge aus

der Liste zu löschen, markieren Sie diese und klicken Entfernen.

7.1.2.1.2  Konfiguration von Benutzermeldungen

7.1.2.1.2.1  Angepasste Benutzerbenachrichtigungen

Sobald ein Wechseldatenträger durch DriveLock mit Hilfe einer Whitelist-Regel gesperrt wird, kann DriveLock,

sofern die entsprechende Option für Dialogfenster aktiviert wurde, dem aktuellen Benutzer eine Meldung

anzeigen. Klicken Sie Angepasste  Benutzer-Benachricht igungen, um eigene Meldungen zu definieren.

Wenn Sie mehrsprachige Benutzermeldungen konfiguriert haben, zeigt DriveLock an Stelle dieser Meldungen

die Standardmeldungen in der aktuellen Sprache an. 

Markieren Sie “Benutzerdef inierte  Nachrichten verwenden” bzw. „Nachricht wenn Laufwerk …“, um die

hier festgelegten Meldungen zu aktivieren. 

Die Variable %DRV% wird durch den Laufwerksbuchstaben ersetzt, wenn die Meldung angezeigt wird.

Klicken Sie Test , um zu überprüfen, ob die Meldung korrekt angezeigt wird. DriveLock zeigt die Meldung kurz so

an, wie sie auch ein Benutzer sehen wird.
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Wählen Sie den Reiter Laufwerkszugri f f , um die Meldungen für den Zugriff auf Dateien oder das Sperren von

CD/DVD-Brennern zu konfigurieren.

Folgende Variablen sind dabei verfügbar und werden entsprechend ersetzt:

%DRV wird ersetzt durch den Laufwerksbuchstaben.

%PATH% wird ersetzt durch den Dateipfad.

%NAME% wird ersetzt durch den Dateinamen.

%EXT% wird ersetzt durch die Dateiendung.

%REASON% wird ersetzt durch den Grund, weshalb eine Datei blockiert wurde.

Klicken Sie Test , um zu überprüfen, ob die Meldung korrekt angezeigt wird. DriveLock zeigt die Meldung kurz so

an, wie sie auch ein Benutzer sehen wird.

Auf der Seite Temporäre  Fre igabe können die Meldungen für die kurzzeitige Freigabe von Laufwerken oder

Geräten durch einen Administrator konfiguriert werden.

Die Variable %TIME% wird beim Anzeigen durch die Zeit der Freigabe ersetzt. Sie können unterschiedliche

Meldungen konfigurieren, je nachdem die Zeit in Minuten oder ein Zeitraum für die Freigabe verwendet wird.

Um diese in einer Vorschau anzeigen zu lassen, klicken Sie Test .

Sie können auf einige der HTML-Tags für die Formatierung Ihrer Nachricht verwenden (z.B. <b>Text</b>”).

7.1.2.1.2.2  Angepasste Verwendungsrichtlinien-Texte und –Optionen

Sie können DriveLock so konfigurieren, dass der Zugriffe auf ein externes Laufwerk erst dann erfolgen kann,

nachdem der Anwender durch einen Klick auf die Schaltfläche „Zustimmen“ das Lesen einer sog.

Verwendungsrichtlinie nachvollziehbar bestätigt hat. Diese Verwendungsrichtlinie kann wie folgt aussehen:
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Sowohl eine Überschrift, die Texte für die beiden Schaltflächen, als auch der Text selbst kann dabei frei über diesen

Konfigurationspunkt definiert werden.

Geben Sie den Nachrichtentext entweder direkt in das Eingabefeld ein, oder wählen Sie eine RTF-formatierte Datei

von der lokalen Festplatte bzw. aus dem Richtlinienspeicher aus. Eine Datei aus dem Richtlinienspeicher ist mit

einem „*“ markiert.
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Wenn Sie  e ine Date i  auswählen, müssen Sie  sicherste l len, dass diese  sich im angegebenen

Pfad auf  der lokalen Festplatte  des Cl ient-Rechners bef indet und von dort ge laden werden

kann. Über den Richtl inienspe icher können Sie  diese  Date i  zusammen mit der DriveLock

Konf igurat ion verte i len.

Als besondere Option lässt sich innerhalb der Verwendungsrichtlinie auch ein AVI-Video abspielen, welches

ebenfalls über diesen Dialog konfiguriert werden kann.

Über die Option Auf jedem  Agent pro Benutze r x M al anze igen, wird die Nachricht nicht öfter als die angegebene

Anzahl angezeigt.

Legen Sie außerdem fest, wann die und wie lange es dauert, bis die Akzeptieren-Schaltfläche für den Benutzer

verfügbar gemacht wird.

7.1.2.1.3  Einstellungen der Dateihash-Erzeugung

Jedes Mal, wenn eine Datei von einem externen Datenträger gelesen bzw. auf einen solchen geschrieben wird,

erzeugt DriveLock einen Hashwert des Dateinamens. Dieser Hashwert kann zur genaueren Untersuchung des

Dateitransfers und der Nachverfolgung von Dateien mit Hilfe des DriveLock Control Centers in Ihrem Unternehmen

verwendet werden.

Die folgenden Einstellungen legen den verwendeten Hash-Algorithmus und die Generierung eines weiteren

Hashwertes (den Inhaltshashwert) fest.

Wählen Sie einen Hash-Algorithmus aus der Liste aus. Der MD5-Algorithmus ist normalerweise schneller als ein

SHA-Algorithmus, allerdings kann es aufgrund von Unternehmensrichtlinien erforderlich sein, einen der anderen zu

verwenden.
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Um die Erzeugung von Inhalts-Hashwerten zu aktivieren, wählen Sie die Option „Hash-Werte vom Dateiinhalt

erzeugen“ und stellen Sie ein, ob diese zeitgleich oder zeitversetzt generiert werden sollen. Bei größeren Dateien

kann die Erzeugung dieser Hashwerte etwas Zeit in Anspruch nehmen.

Klicken Sie auf OK, um die Einstellungen zu übernehmen und das Fenster zu schließen.

7.1.2.1.4  Laufwerks-Identifikations-Dateien

In den meisten Fällen sind Speichermedien über eine Hardware-ID (Hersteller-ID, Produkt-ID, Seriennummer)

eindeutig identifizierbar. Es gibt auch Speichermedien, wie SD-Cards oder NoName-USB-Sticks ohne Hardware-ID

und Fälle, in denen auf die Hardware-ID nicht zugegriffen werden kann. Z.B. wenn die Speichermedien über Thin-

Clients (ohne DriveLock Virtual Channel) oder SD-Cards über USB-SD-Card-Reader verbunden werden.

Auf solchen Speichermedien können Laufwerks-Identifikation-Dateien mit einer Laufwerks-ID angelegt werden.

Damit werden sie für DriveLock identifizierbar.

Um Laufwerks-Identifikation-Dateien zu nutzen, öffnen Sie in der Richtlinie Laufw e rke  / E inste llungen /

E inste llungen für Laufw e rks-Identif ikations-D ate ien.

Markieren Sie Laufw e rks-Identif ikations-D ate ien benutzen, dann überschreibt die ID aus der Datei (sofern

vorhanden) die die Hardware-ID des Speichermediums.

Sicherheits- und Kompatibilitäts-Modus:

Sehr siche r: die Laufwerks-ID muss zur Volume-Serial-Number der Partition passen. Wenn eine Laufwerks-
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Identifikations-Datei auf eine andere Partition kopiert wird, ist sie ungültig. Manche ICA basierten Thin-

Clients übertragen die Volume-Serial-Number nicht an Windows. DriveLock kann dann die Laufwerks-ID

nicht verifizieren.

M itte l siche r: die Laufwerks-ID muss zur Größe der Partition passen. Wenn eine Laufwerks-Identifikations-

Datei auf eine Partition mit anderer Größe kopiert wird, ist sie ungültig.

Niedrig siche r: eine Laufwerks-Identifikations-Datei kann auf eine andere Partition kopiert werden. DriveLock

akzeptiert eine Laufwerks-ID unabhängig von der Volume-Serial-Number oder der Größe der Partition.

Nutzen Sie diese Option nur, wenn Ihr Thin-Client keine Volume-Serial-Number und keine Größe überträgt.

Die Laufwerks-Identifikations-Datei enthält alle drei Sicherheitsmodi. Starten Sie immer mit Sehr siche r und

reduzieren Sie nur wenn notwendig. Vorhandene Laufwerks-Identifikations-Dateien bleiben weiterhin gültig, auch

wenn der Sicherheitsmodus geändert wird.

Wenn die Option Laufw e rks-Identif ikations-D ate ien autom atisch e rzeugen eingeschaltet ist, wird eine solche Datei

automatisch mit den Hardware-ID-Werten angelegt, sobald ein Speichermedium auf einem FAT-Client (nicht Thin-

Client) mit DriveLock verbunden wird.

Laufwerks-Identifikations-Dateien werden entweder mit einem voreingestellten Schlüssel oder, sofern gesetzt, mit

dem aus dem kundenspezifischen Passwort erzeugten Schlüssel verschlüsselt. Wenn Sie das Passwort ändern sind

alle vorhanden Laufwerks-Identifikations-Dateien ungültig.

Laufwerks-Identifikations-Dateien sind für normale Anwender nicht sichtbar (Attribute Hidden, System)

Laufwerks-Identi f ikat ions-Date ien manue l l  e rste l len

Öffnen Sie DMC /  Betrieb / Laufwerks-Identi f ikat ions-Date i  e rzeugen und geben die gewünschten

Daten ein, um Laufwerks-Identifikations-Dateien, z.B. auf SD-Cards, anzulegen.



Laufwerke und Geräte kontrollieren

© 2015 CenterTools Software GmbHDriveLock Administration 7.5 142

7.1.2.1.5  Schattenkopie-Einstellungen

Bitte sehen Sie im Kapitel „Schattenkopien in Laufwerksregeln konfigurieren“ für Informationen zum Konfigurieren

und zur Verwendung von Schattenkopien nach.

7.1.2.1.6  S.M.A.R.T. Festplatten-Selbstüberwachung

Mithilfe der S.M.A.R.T. (Self-Monitoring, Analysis and Reporting Technology) kann der Betriebszustand von internen

Festplatten überwacht werden. Das hilft Fehler vorzeitig zu erkennen und lange Ausfallzeiten von Clients aufgrund

defekter Festplatten zu vermeiden. Der Status kann dann über das Reporting oder über die Agenten-Fernkontrolle

ausgelesen werden. Um die Überwachung zu aktivieren, klicken Sie E inste l lungen der Festplatten-

Se lbstüberwachung (S.M.A.R.T .)  und setzen den Haken bei Fe stplatten-Se lbstübe rw achung aktiv ie ren… und

geben als Zeitraum z.B. 60 Minuten an:

7.1.2.1.7  Erweiterte Einstellungen zur Kontrolle von Laufwerken

Es existieren noch vier weitere Konfigurationsmöglichkeiten, die über die entsprechenden Links in der Taskview-

Ansicht erreicht werden können:

Protokollie rung von Laufw e rksaktiv itäten (ve rbinden/entfe rnen/spe rren): Sofern aktiviert, werden zu den drei

Ereignissen entsprechende Überwachungsereignisse generiert

Laufw e rke  fre igeben, w enn D ienst gestoppt w ird: Aktivieren Sie diese Funktion, um die Sperrung aller

Laufwerke aufzuheben, wenn der DriveLock Dienst beendet wird.

D ate if ilte r w ährend tem poräre r Fre igabe  abschalten: Eine Aktivierung dieser Funktion führt dazu, dass der

Dateifilter ebenso ausgeschaltet wird, wenn eine temporäre Freigabe erfolgt.
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Sofern Sie  den Date i f i l te r während der temporären Fre igabe an dieser Ste l le  global

deaktivie ren, i st es nicht mehr mögl ich den Date i f i l te r gezie l t  für jede temporäre  Fre igabe

e inze ln abzuschal ten.

7.1.2.2 Laufwerkssperre aktivieren

DriveLock ist in der Lage, alle Laufwerke zu kontrollieren, die Windows entweder als Wechseldatenträger oder feste

Laufwerke erkennen kann. Dies beinhaltet insbesondere die folgenden Klassen:

D iske ttenlaufw e rke: Alle internen Diskettenlaufwerke

CD -RO M -Laufw e rke: Interne CD-ROM / DVD / BD Laufwerke (inkl. Brenner)

USB-angeschlossene  Laufw e rke: Alle Laufwerke die über USB angeschlossen sind, z.B. USB-Sticks, USB-

Festplatten, USB-CD-ROM Laufwerke, USB-Kartenlesergeräte.

Firew ire  (1394 )-angeschlossene  Laufw e rke: Alle Laufwerke die über Firewire angeschlossen sind, z.B. Firewire

Festplatten

SD -Karten-Laufw e rke  (SD  Bus): Speziell bei Notebooks gibt es reine SD-Karten-Leser, die über diese

Laufwerksklasse behandelt werden.

Ande re  W echse ldatenträge r : Alle Laufwerke die in keine andere Kategorie fallen, z.B. ZIP-Laufwerke

Festplatten (eSATA, n icht w echse lbar, ke in System  enthaltend): Alle internen und externen Laufwerke die

über IDE, ATAPI, SCSI, RAID, SATA oder eSATA angesteuert werden.

Ve rschlüsse lte  Containe r: Spezielle DriveLock-eigene Laufwerksklasse für von DriveLock verschlüsselte

Container. Weitere Informationen finden Sie im Kapitel Encryption 2-Go.

Ne tzw erk-Laufw e rke  und –Fre igaben: Windows-Netzwerklaufwerke.

W ebD AV-Ne tzw erk-Laufw e rke: Laufwerke, die über das WebDAV-Protokoll und http/https angebunden

wurden. 

W indow s Te rm inal Se rvice s (RD P) Client-Laufw e rkszuordnungen: Mehr zum Aufbau der verschiedenen

Terminalserver-Szenarien erhalten Sie im Kapitel Terminalserver.

Citrix XenApp (ICA) Client-Laufw e rkszuordnungen: Mehr zum Aufbau der verschiedenen Terminalserver-

Szenarien erhalten Sie im Kapitel Terminalserver.

Festplatten, die  für Windows die  Systemplatte  darste l len und Part i t ionen mit der

Auslagerungsdate i  werden von DriveLock nicht gesperrt .
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Um die Laufwerkssperre zu aktivieren, öffnen Sie die Verwaltungskonsole und wählen „Laufwerke -> Sperr-

E inste l lungen”.

Klicken Sie auf „USB-angeschlossene Geräte“ auf der rechten Seite, um den Konfigurationsdialog zu öffnen (z.B.

für eben USB-Geräte).

Hier können Sie Einstellungen vornehmen, die für alle über die USB-Schnittstelle angeschlossenen Laufwerke
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gleichermaßen gelten sollen.

Diese Einstellungen sind für alle genannten Klassen im Wesentlichen gleich, jedoch sind einige

Einstellungsoptionen für einige Klassen nicht verfügbar bzw. unterscheiden sich minimal von den nachfolgend

gezeigten.

Wählen Sie „Sperren für al le  Benutzer (Standard)” und klicken OK, um die Sperrung aller USB-Laufwerke auf

diesem Computer zu aktivieren.

Um USB-Laufwerke zu sperren ist es nicht notwendig (und auch nicht vorgeschlagen), die Geräteklasse „USB

Controller“ zu sperren. Damit würden Sie nicht mehr in der Lage sein, die Funktionen für die Freigabe bzw. das

Sperren von USB-Laufwerken zu verwenden.

Sofern Sie Benutzern oder Gruppen den Zugriff erlauben, können Sie zusätzlich die erlaubte Zugriffsart (nur lesend

oder auch schreibend) konfigurieren. Damit können Sie zum Beispiel für bestimmte Gruppen oder Benutzer

festlegen, dass diese nur lesend auf einen USB-Stick zugreifen dürfen.

E in Hinweis für Diskettenlaufwerke : Wird e in Date i f i l te r e inem Diskettenlaufwerk zugeordnet,

so wird dieser erst akt ivie rt ,  nachdem e ine Diskette  e inge legt wurde . Unglückerwe ise  kann

Windows nicht automatisch festste l len, wann dies geschieht. Aus diesem Grund muss

DriveLock diese  Überprüfung se lbst durchführen und überprüf t das Diskettenlaufwerk in

gle ichmäßigen Abständen ( „Pol l ing“) .  Le ider wird dieser Vorgang als „Rattern“ akust i sch

wahrgenommen. Um dies zu vermeiden, verzichten Sie  entweder auf  Date i f i l te r zusammen

mit Diskettenlaufwerken, oder deaktivie ren Sie  das „Pol l ing“ (Laufwerke : E inste l lungen (nur in

k lassischer MMC  Ansicht) ) .  Wenn Sie  das „Pol l ing“ deaktivie ren, kann es se in, dass der

Date i f i l te r be i  manchen Diskettenlaufwerken nicht mehr funktioniert .

Möchten Sie spezielle Laufwerksbuchstaben automatisch vergeben, wenn ein Laufwerk von einem Typ an den

Computer angeschlossen wird, wählen Sie den Reiter „Laufwerke“ und aktivieren die gewünschten Buchstaben in

der Liste.
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Es ist auch möglich, Laufwerksbuchstaben innerhalb einer Whitelist-Regel zu definieren.

Wie Benutzerberechtigungen vergeben werden, wird im Kapitel “Zugriffsberechtigungen für Benutzer und

Gruppen” beschrieben.

7.1.2.3 Laufwerksregeln definieren

Es gibt vier verschiedene Arten von Whitelist-Regeln, die verwendet werden können:

G eräte -Rege l: Das Laufwerk kann detailliert definiert werden (z.B. ein Kingston 1GB Stick mit einer

bestimmten Seriennummer)

Ne tzw erk laufw e rk-Rege l: Konfiguration für ein bestimmtes freigegebenes Netzwerkverzeichnis

W ebD AV-Ne tzw erk laufw e rk-Rege l: Einstellung für ein über eine URL verbundenes Laufwerk

G erätegröße-Rege l: Das Laufwerk wird aufgrund seiner Größe definiert

Basis Rege l: Diese Regel wird auf eine der fünf Laufwerkstypen angewendet (Sie können diese Regel dazu

verwenden, um zeitliche Einschränkungen oder computerbezogene Regeln zu erstellen)

Te rm inaldienste -Rege l: Eine Regel für einen bestimmten Laufwerksbuchstaben innerhalb einer Terminal

Server Verbindung

Die Priorisierung der Regeln wird wie folgt durchgeführt:

Geräte-Regel (eine Regel mit einer Seriennummer hat eine höhere Priorität als eine Regel ohne)

Gerätegröße-Regel
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Basis-Regel

Allgemeine Sperreinstellungen

In den nachfolgenden Abschnitten werden die unterschiedlichen Elemente dieser Regeln beschrieben. Das Kapitel

„Zusätzliche Einstellungen bei Whitelist-Regeln konfigurieren“ enthält die Beschreibung der verschiedenen

Konfigurationsmöglichkeiten, die bei mehreren dieser Whitelist-Regeln zur Verfügung stehen.

7.1.2.3.1  Whitelist-Regeln verwalten

Sie können Ihre Whitelist-Regeln in einer Verzeichnisstruktur ablegen (mit Unterverzeichnissen), so wie Sie auch

Dateien auf Ihrer Festplatte in verschiedenen Ordnern verwalten.

Klicken Sie dazu auf Laufwerks-Whitelist-Regeln und anschließend auf Neu -> Ordner. Dadurch wird ein neuer

Ordner auf der obersten Ebene angelegt. Um ein Unterverzeichnis anzulegen, rechtsklicken Sie auf den

gewünschten Ordner und klicken Sie anschließend ebenfalls auf Neu -> Ordner. 
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Geben Sie einen neuen Namen ein (und eventuell noch eine Beschreibung in das Feld Bemerkung) und klicken Sie

auf OK, um den Ordner anzulegen.

Die neue Ordnerstruktur wird im Navigationsbaum links angezeigt.

Um eine neue Whitelist-Regel gleich in einem bestimmten Ordner anzulegen, rechtsklicken Sie auf den Ordner

und wählen Sie anschließend den gewünschten Regeltyp aus, zum Beispiel Neu -> Basis-Rege l . 
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Um eine bestehende Regel in ein existierendes Verzeichnis zu verschieben, rechtsklicken Sie auf die Whitelist-

Regel und wählen Sie Al le  Aufgaben -> Verschieben.

Wählen Sie den gewünschten Zielordner und klicken Sie OK, um die Regel dorthin zu verschieben.

7.1.2.3.2  Whitelist-Vorlagen erstellen

Eine Whitelist-Vorlage ist eine Whitelist-Regel, welche als Vorlage bei der Erstellung anderer Whitelist-Regeln

verwendet werden kann. Sie können Whitelist-Vorlagen für die folgenden Regeltypen erstellen:

G e räte -Rege l: Das Laufwerk kann detailliert definiert werden (z.B. ein Kingston 1GB Stick mit einer

bestimmten Seriennummer)

Ne tzw erk laufw e rk-Rege l: Konfiguration für ein bestimmtes freigegebenes Netzwerkverzeichnis

W ebD AV-Ne tzw erk laufw e rk-Rege l: Einstellung für ein über eine URL verbundenes Laufwerk



Laufwerke und Geräte kontrollieren

© 2015 CenterTools Software GmbHDriveLock Administration 7.5 150

G erätegröße-Rege l: Das Laufwerk wird aufgrund seiner Größe definiert

Basis Rege l: Diese Regel wird auf eine der fünf Laufwerkstypen angewendet (Sie können diese Regel dazu

verwenden, um zeitliche Einschränkungen oder computerbezogene Regeln zu erstellen)

Te rm inaldienste -Rege l: Eine Regel für einen bestimmten Laufwerksbuchstaben innerhalb einer Terminal

Server Verbindung

Vorlagen können nicht direkt als Whitelist-Regel verwendet werden, um Laufwerke zu kontrollieren, aber Sie

können (wie im Abschnitt „Regeln basierend auf einer Regelvorlage erstellen“ beschrieben) diese dazu verwenden,

neue Whitelist-Regeln anzulegen.

Rechtsklicken Sie auf Whitelist-Vorlage, klicken Sie Neu und wählen Sie den gewünschten Regeltyp aus dem

Kontextmenü.

Folgen Sie nun den Schritten, welche im Abschnitt „Laufwerksregeln definieren“ beschrieben sind, um weitere

Einstellungen vorzunehmen.
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7.1.2.3.3  Geräte-Regel

Rechtsklicken Sie auf Laufwerks-White-List-Rege l  und wählen “Neu -> Geräte-Rege l“ aus dem

Kontextmenü. Im darauf folgenden Dialogfenster wird das Gerät angegeben, das ge- bzw. entsperrt werden soll.

Geben Sie einen Hersteller und eine Produkt-ID ein. Ebenso kann eine zusätzliche Liste an Seriennummern

definiert werden, um der Geltungsbereich weiter einzuschränken.
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Jedes Laufwerk enthält einige Informationen über die zugrunde liegende Hardware (z.B. Name des Herstellers

und des Produktes):

H e rste lle r ID: Name oder Abkürzung des Laufwerksherstellers

Produkt ID: Einzigartige ID des Produktes, vergeben durch den Hersteller

Sie können auch ein gerade verbundenes Gerät auswählen, in dem Sie den Button “…” neben dem Herstellerfeld

klicken. Eine Seriennummer wird dabei automatisch hinzugefügt, wenn Sie vorher „Nur def inierte

Seriennummern zulassen“ aktivieren.

Sowohl bei der Produkt ID als auch bei der Hersteller ID ist es möglich, folgende Platzhalter zu verwenden:

“*” (mehrere Zeichen) und “?” (genau ein Zeichen).

Auch andere Seriennummern können festgelegt werden, in dem Sie auf Hinzufügen klicken und die Seriennummer

eingeben. Dabei können wiederum auch Platzhalter („?“ oder „*“ verwendet werden).

Wählen Sie ein lokales Laufwerk aus und klicken auf OK.

Weitere Laufwerke können ausgewählt werden, in dem Sie sich auf einen anderen Agent per Remote-Verbindung

verbinden und ein dort vorhandenes Laufwerk auswählen Wählen Sie dazu „auf “ aus und geben Sie den Namen

des Computers ein, mit dem Sie sich verbinden möchten. Dazu muss auf dem Zielcomputer der DriveLock Agent

installiert sein.

DriveLock l iest die  Hardware-Information aus dem Windows Betriebssystem aus. Daher kann

DriveLock nur die jenigen Laufwerke anze igen, die  auch im Windows Betriebssystem angeze igt

werden.

Um eine Remote-Verbindung zu erstellen, muss (falls vorhanden) die Windows Firewall so konfiguriert sein, dass

eingehende Verbindungen über den Ports 6064 bzw. 6065 (voreingestellter Wert) und das Programm „DriveLock“

zugelassen sind.
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Wenn Sie sich mit dem lokalen Computer verbinden, werden geblockte Laufwerke nicht angezeigt. Um dies

zu umgehen, wählen Sie „auf“ aus und geben den Namen des lokalen Computers ein.

Eine weitere und sehr einfache Möglichkeit, die notwendigen Informationen zu Laufwerken zu erhalten, besteht

darin, die Ergebnisse eines zuvor durchgeführten Scans mit den Device Scanner zu verwenden. Wählen Sie dazu

den „Device  Scanner Datenbank“ Reiter und anschließend die gewünschten Computer, Hersteller und Produkte

aus.

Die weiteren Konfigurationsmöglichkeiten werden im Abschnitt „Zusätzliche Einstellungen bei Whitelist-Regeln

konfigurieren“ beschrieben.

7.1.2.3.4  Sperren und Überwachen von CD/DVD-Brennern

Um CD/DVD-Laufwerke zu sperren, konfigurieren Sie die Einstellungen für die Laufwerksklasse CD/DVD-Laufwerke

wie im Abschnitt „Laufwerkssperre aktivieren“ beschrieben.

Immer wieder kommt es aber vor, dass Programme zum Brennen von CDs/DVDs die in Windows integrierten

Dateisystem-Treiber umgehen. Daher enthält DriveLock einen zusätzlichen Systemtreiber, welcher als sogenannter

„Lowlevel“-Treiber an CD/DVD-Laufwerke angebunden ist und dafür sorgt, das ein Umgehen des Dateisystem-

Treibers in den meisten Fällen nicht möglich ist.

Die  folgenden Brenn-Programme wurden mit DriveLock erfolgre ich geteste t und werden von

DriveLock unterstützt :  Roxio (WinOnCD) , Nero, Windows ( IMAPI)  und Inf ra-Recorder.

Um DriveLock nun so zu konfigurieren, dass das Brennen von CDs/DVDs für einige Benutzer gesperrt und für

andere wiederum erlaubt ist, müssen Sie die Benutzerberechtigungen bei der Laufwerksklasse für CD/DVD-

Laufwerke entsprechend konfigurieren und dabei das Schreibrecht entsprechend den Anforderungen einstellen.
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Wenn Sie zusätzlich unter Optionen Ve rschlüsse lung e rzw ingen markieren, erlaubt DriveLock für diese Benutzer

das Brennen nur mit dem Assistenten zum Verschlüsse lte  M edien brennen.

Sie können diese Einstellungen auch innerhalb einer Whitelist-Regel vornehmen.

Standardmäßig ist der Reiter „CD/DVD“ innerhalb einer Whitelist-Regel deaktiviert. Um diesen für eine Whitelist-

Regel zu aktivieren, rechtsklicken Sie auf die entsprechende Regel und aktivieren Sie die Option „CD /D VD -
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O ptionen anze igen“.

  

Die Konfigurationsmöglichkeiten sind für die Klasse CD/DVD-Laufwerke und für eine einzelne Whitelist-Regel

identisch.

Grundsätzlich wird der CD/DVD-Brenner von DriveLock vor dem Brenn-Programm versteckt (sog. Soft-Blocking)

und die Software wird diese Laufwerk als CD/DVD-ROM Laufwerk erkennen, mit dem nicht gebrannt werden kann.

Um das Soft-Blocking zu deaktivieren, aktivieren Sie die Option „Soft-Block ing deaktiv ie ren (… )“. 

Wenn die Funktion Soft-Blocking deaktiviert wurde (oder wenn das Brenn-Programm wie z.B. Roxio in der Lage

sein sollte, dieses Soft-Blocking zu umgehen), erhält der Benutzer die Meldung “Zugriff  ve rw e ige rt”, wenn er

versucht, ein Medium zu erstellen.

Um Benutzermeldungen zu deaktivieren, wenn das Soft-Blocking aktiv ist, wählen Sie die Option „Ke ine

Benutze rbenachrichtigungen anze igen“. 

Um die durch Windows XP selbst zur Verfügung gestellten Möglichkeiten, eine CD/DVD zu erstellen, unabhängig

von eingestellten Benutzerberechtigungen vollständig zu deaktivieren, markieren Sie die Option „In W indow s XP

e ingebaute  Brennfunktion abschalten ( im m er)“.

Damit es Administratoren ermöglicht wird zu erkennen, ob das Soft-Blocking aktiv ist, wählen Sie eine (oder beide)

der Optionen unter „Benutze r- und Support-Inform ationen“ aus. DriveLock ändert die angezeigten Daten der

Hersteller-ID bzw. der -Revisionsnummer.

Um eventuellen Kompatibilitätsproblemen zu begegnen, ist es möglich, mit der entsprechenden Option das Soft-

Blocking auch komplett abzuschalten.

7.1.2.3.5  Netzwerklaufwerk-Regel

Mit Hilfe einer Netzwerklaufwerk-Regel kann eine Regel erstellt werden, die für im Netzwerk freigegebene

Verzeichnisse (Netzwerk-Share) gilt.
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Rechtsklicken Sie auf Laufwerks-White-List-Rege l  und wählen “Neu -> Netzwerklaufwerk-Rege l“ aus dem

Kontextmenü.

Geben Sie nun den Namen des Servers und des freigegebenen Verzeichnisses an, oder klicken Sie auf die

Schaltfläche „…“, um den Auswahldialog zu öffenen:
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Wählen Sie ein Netzwerk-Share aus und klicken Sie auf OK.

Die Auswahl wird nun entsprechend übernommen und die Werte an der richtigen Stelle eingetragen.

Die weiteren Konfigurationsmöglichkeiten werden im Abschnitt „Zusätzliche Einstellungen bei Whitelist-Regeln

konfigurieren“ beschrieben.

Be i  dieser Art von Netzwerk-Laufwerken stehen Ihnen nicht al le  verfügbaren Optionen (wie

z.B. be i  USB-Laufwerken zur Verfügung) .

7.1.2.3.6  WebDAV-Netzwerklaufwerk-Regel

Mit Hilfe einer Gerätegröße-Regel kann eine Regel erstellt werden, die für Web-Laufwerke gilt, welche über eine

URL und das WebDAV-Protokoll verbunden werden.

Rechtsklicken Sie auf Laufwerks-White-List-Rege l  und wählen “Neu -> WebDAV-Netzwerklaufwerk-
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Rege l“ aus dem Kontextmenü.

Geben Sie die URL für das WebDAV-Laufwerk beginnend mit „http://“ bzw. "https://" ein.

Die weiteren Konfigurationsmöglichkeiten werden im Abschnitt „Zusätzliche Einstellungen bei Whitelist-Regeln

konfigurieren“ beschrieben.

Be i  dieser Art von Netzwerk-Laufwerken stehen Ihnen nicht al le  verfügbaren Optionen (wie

z.B. be i  USB-Laufwerken zur Verfügung) .

7.1.2.3.6.1  Gerätegröße-Regel

Mit Hilfe einer Gerätegröße-Regel kann eine Regel erstellt werden, die für Wechseldatenträger mit einer

bestimmten Speicherkapazität gilt.
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Rechtsklicken Sie auf Laufwerks-White-List-Rege l  und wählen “Neu -> Gerätegröße-Rege l“ aus dem

Kontextmenü.

Geben Sie die gewünschte Größe an. Aktivieren Sie einen oder mehrere Bus-Typen, für die diese Regel gelten soll.

Diese  Rege l  kann ggf . auch für die  lokalen Festplatten ge l ten, wenn als Bus ATA bzw. SCSI
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aktivie rt wurde . Sol l ten diese  Laufwerke fälschl icherwe ise  gesperrt werden, müssen Sie  den

Computer im „Abgesicherten Modus“ starten und die  Konf igurat ion entsprechend anpassen.

Dies i st aber nur mögl ich, wenn Sie  DriveLock so konf igurie rt haben, dass der Agent im

„Abgesicherten Modus“ nicht starte t .  

Die weiteren Konfigurationsmöglichkeiten werden im Abschnitt „Zusätzliche Einstellungen bei Whitelist-Regeln

konfigurieren“ beschrieben.

7.1.2.3.6.2  Basis-Regel

Um Ausnahmen für eine bestimmte Klasse von Laufwerken zu definierten, kann eine Basis-Regel verwendet

werden. Sie sollte eine derartige Regel, wenn Sie zeitliche Einschränkungen oder Einschränkungen auf bestimmte

Computer oder Netzwerke für einen Klasse definieren oder keine Unterscheidung bei Herstellern oder der Kapazität

treffen möchten. 

Rechtsklicken Sie auf Laufwerks-White-List-Rege l  und wählen “Neu -> Basis-Rege l“ aus dem Kontextmenü.
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Wählen Sie einen Geräte- bzw. Anschlusstyp aus der Liste, um festzulegen für welchen der Laufwerkstypen die hier

getroffenen Einstellungen gelten sollen.

Die weiteren Konfigurationsmöglichkeiten werden im Abschnitt „Zusätzliche Einstellungen bei Whitelist-Regeln

konfigurieren“ beschrieben.

7.1.2.3.6.3  Terminaldienste-Regel

Mehr zum Aufbau der verschiedenen Terminalserver-Szenarien erhalten Sie Im Kapitel Terminalserver. 

7.1.2.3.6.4  Regeln basierend auf einer Regelvorlage erstellen

Wenn es notwendig ist, mehrere Regeln zu erstellen, bei denen gewissen Einstellungen immer gleich bleiben (zum

Beispiel für den gleichen Typ von USB-Datenträgern) und sich nur einige Einstellungen ändern, dann kann eine

Whitelist-Regel-Vorlage sehr viel Zeit sparen. 

Anstatt jede Regel einzeln Schritt für Schritt zu erstellen und immer wieder die gleichen Einstellungen

auszuwählen, können Sie eine einzige Whitelist-Regel-Vorlage wie im Abschnitt „“ beschrieben erstellen, die die

gleichbleibenden Einstellungen beinhaltet und die Sie bei der Erstellung der verschiedenen Regeln immer wieder

als Vorlage verwenden.

Die Erstellung von Whitelist-Regel-Vorlagen ist in Abschnitt „Whitelist-Vorlagen erstellen“ beschrieben.
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Rechtsklicken Sie auf Laufwerks-White-List-Rege l  und wählen “Neu -> Rege l  aus Vorlage“ aus dem

Kontextmenü.

Wählen Sie anschließend eine Whitelist-Regel-Vorlage aus. Nun wird eine neue Whitelist-Regel erzeugt, die bereits

die in der Vorlage enthaltenen Einstellungen beinhaltet. Ändern Sie nun die weiteren Konfigurationsmöglichkeiten

entsprechend Ihren Anforderungen.

Die weiteren Konfigurationsmöglichkeiten werden im Abschnitt „Zusätzliche Einstellungen bei Whitelist-Regeln

konfigurieren“ beschrieben.

7.1.2.3.7  Zusätzliche Einstellungen bei Whitelist-Regeln konfigurieren

Die Reiter “Zugri f f srechte”, “Ze i ten”, “Computer”, “Netzwerk”, „Benutzer“, „Laufwerke“, „Meldungen“,

„Optionen“ und „Befehle“ sind für fast alle Regeln gleichermaßen verfügbar und werden daher in diesem

Abschnitt zusammenfassend beschrieben.

Der Reiter „Fi l te r /  Schattenk.“ wird in den Abschnitten „Dateifilter-Vorlage verwenden” und “Schattenkopien in

Laufwerksregeln ” beschrieben.

7.1.2.3.7.1  Zugriffsberechtigungen für Benutzer und Gruppen

Wählen Sie den Reiter „Zugri f f srechte“, um festzulegen, welche Benutzer bzw. Gruppen Zugriff auf das Laufwerk

erhalten.
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Folgende Möglichkeiten stehen zur Auswahl:

E rlauben: Jeder authentisierte Benutzer kann dieses Laufwerk verwenden

Sperren für alle  Benutze r: Der Zugriff auf dieses Laufwerk ist für alle Benutzer gesperrt.

Spe rren, abe r Zugrif f  für de fin ie rte  Benutze r und G ruppen e rlauben: Das Laufwerk ist gesperrt, aber Zugriff ist

für den oder die angegebenen Benutzer bzw. Gruppen möglich, entweder nur lesend oder auch schreibend.

Klicken Sie auf Hinzufügen, um eine weitere Gruppe oder einen Benutzer zur angezeigten Liste hinzuzufügen.

Mit Entfernen wird der zuvor ausgewählte Eintrag gelöscht. Geben Sie für den Benutzer oder die Gruppe an, ob

er/sie Daten auf das Laufwerk kopieren können oder ob nur lesender Zugriff möglich ist.

7.1.2.3.7.2  Dateizugriff einschränken und überwachen

Wählen Sie den Reiter „Zugri f f srechte“, um den Zugriff auf bestimmte Dateitypen einzuschränken und die

Dateizugriffe zu überwachen.

Es ist vorkonfiguriert, dass der eingestellte Filter des dazugehörigen Laufwerkstyps verwendet wird. 
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Wenn Sie einen eigenen Filter angeben möchten, deaktivieren Sie „E inste l lungen von „Sperr-E inste l l lungen“

verwenden“, markieren „Date ien f i l te rn“ bzw. „Protokol l ie ren und Schattenkopie”.

Klicken Sie auf Hinzufügen, um eine bestehende Dateifilter-Vorlage zur Liste hinzuzufügen. Mit Entfernen

können Sie einen Listeneintrag wieder löschen.

Verwenden Sie die beiden Symbole  und , um die Reihenfolge der Dateifilter-Vorlagen zu ändern.

Wenn DriveLock eine Whitelist-Regel aktiviert, werden alle Dateifilter-Vorlagen in der Liste von Oben nach Unten

ausgewertet. Die erste Vorlage, bei der die darin konfigurierten Kriterien (z.B. Dateigröße, Ausnahmen, Benutzer

und Gruppen, Computer oder Netzwerkverbindungen) vollständig übereinstimmen, wird angewendet. Alle

folgenden Vorlagen werden ignoriert.

7.1.2.3.7.3  Zeitliche Einschränkungen

Wenn Sie möchten, dass die Regel nur für einen ganz bestimmten Zeitraum gelten soll, dann können Sie hier

einen individuellen Zeitrahmen vorgeben (z.B. nur werktags von 09:00 Uhr bis 17:00 Uhr) Es ist ebenso möglich, ein

Datum für den Beginn und das Ende der Gültigkeitsdauer anzugeben.
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Markieren Sie den gewünschten Zeitraum, indem Sie entweder ein einzelnes Feld aktivieren, oder jeweils links

einen Wochentag oder oben eine Zeit anklicken. Zusätzlich wählen Sie für die Auswahl entweder „Rege l  akt iv“

oder „Rege l  nicht akt iv“.
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7.1.2.3.7.4  Computer Gültigkeitsbereich

Über den Reiter “Computer” legen Sie fest, auf welchen Computern die Whitelist-Regel gültig sein soll.

Wählen Sie eine der folgenden Möglichkeiten:

Die Regel gilt für alle Computer

Die Regel gilt nur für die aufgelisteten Computer

Die Regel gilt für alle außer den aufgelisteten Computern

Klicken Sie auf Hinzufügen, um weitere Rechner der Liste hinzuzufügen. Durch Entfernen werden zuvor

ausgewählte Computer aus der Liste gelöscht.

7.1.2.3.7.5  Netzwerk Profile

Über den Reiter “Netzwerk” können Sie festlegen, für welche aktiven Netzwerkverbindungen die Regel

angewendet werden soll.



Laufwerke und Geräte kontrollieren

© 2015 CenterTools Software GmbHDriveLock Administration 7.5 167

Wählen Sie eine der folgenden Möglichkeiten:

Die Regel gilt für alle Netzwerkverbindungen

Die Regel gilt nur für die aufgelisteten Netzwerkverbindungen

Die Regel gilt für alle außer den aufgelisteten Netzwerkverbindungen

Klicken Sie auf Hinzufügen, um weitere Netzwerkverbindungen der Liste hinzuzufügen. Durch Entfernen

werden zuvor ausgewählte Netzwerkverbindungen aus der Liste gelöscht.

7.1.2.3.7.6  Benutzer- und Gruppenprüfung

Über den Reiter “Benutzer” können Sie festlegen, für welche Benutzer bzw. Benutzergruppen die Regel

angewendet werden soll.

Die  Benutzer- und Gruppenprüfung ist nicht zu verwechse ln mit den Berechtigungen, we lche

über den Re i ter “ Z u g r i f f s re c h t e ” konf igurie rt werden. Diese  Prüfung best immt ledigl ich, ob

diese  Rege l  für den gerade angemeldeten Benutzer überhaupt in Betracht gezogen wird. E rst

in diesem Fal l  wi rd der Zugri f f  entsprechend der gesetzten Berechtigungen erlaubt bzw.

Verwe igert .
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Wählen Sie eine der folgenden Möglichkeiten:

Die Regel gilt für alle Benutzer

Die Regel gilt nur für die aufgelisteten Benutzer bzw. Gruppen

Die Regel gilt für alle außer den aufgelisteten Benutzer bzw. Gruppen

Klicken Sie auf Hinzufügen, um weitere Benutzer bzw. Gruppen der Liste hinzuzufügen. Durch Entfernen

werden zuvor ausgewählte Benutzer bzw. Gruppen aus der Liste gelöscht.

7.1.2.3.7.7  Laufwerksbuchstaben zuweisen

Mit Hilfe dieser Option (Reiter “Netzwerke”) können Sie festlegen, welche Laufwerksbuchstaben verwendet

werden, wenn ein bestimmter Wechseldatenträger an den Computer angeschlossen wird.

Wenn Sie mehr als einen Buchstaben aktivieren, wird der DriveLock Agent automatisch den ersten freien

Buchstaben dem Laufwerk zuweisen.
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Achten Sie  bi tte  darauf , nicht in Konf l ikt mi t bere i ts vergebenen Laufwerksbuchstaben (z.B.

für Netzwerk-Shares oder Benutzer-Home-Verze ichnisse )  zu kommen.

7.1.2.3.7.8  Regelspezifische Benutzermeldungen einrichten

Mit Hilfe dieser Option (Reiter “Nachrichten”) können Sie Benutzerbenachrichtigungen festlegen.

Sie können für jede Regel eine eigene Benutzermeldung konfigurieren. Sofern nicht anders eingestellt wird diese

Meldung den Benutzern gezeigt, wenn der Zugriff auf ein Laufwerk verweigert wird.
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Um eine eigene Meldung für eine Regel zu konfigurieren, aktivieren Sie die Option „Spezie l len Text be i

Benutzerbenachricht igung anze igen“. Geben Sie anschließend einen Text ein, welcher unabhängig von der

aktuell eingestellten Systemsprache angezeigt wird. Diese sprachunabhängige Meldung wird durch ein

Tastensymbol an der linken oberen Ecke des Eingabefeldes dargestellt.

Sofern Sie mehrsprachige Benutzermeldungen definiert haben, können Sie auch eine dieser Nachrichten

auswählen. Klicken Sie dazu auf den Pfeil und wählen Sie aus der Liste „Mehrsprachige Benachricht igung“ aus.
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Mehrsprachige Meldungen enthalten für eine Nachricht verschiedene Texte für unterschiedliche Sprachen. Bevor

Sie mehrsprachige Benutzermeldungen verwenden können, müssen diese im Bereich „Globale  E inste l lungen“

der Richtlinie definiert werden. Wenn Sie eine derartige Meldung verwenden, zeigt DriveLock den Text an, welcher

für die aktuelle Systemsprache des angemeldeten Benutzers konfiguriert wurde.

Wählen Sie eine Meldung aus und bestätigen diese mit OK.

Diese sprachabhängige Meldung wird durch ein Sprechblasen-Symbol an der linken oberen Ecke des Eingabefeldes

dargestellt.

Wenn Sie möchten, dass die Meldung auch dann angezeigt wird, wenn ein Zugriff durch den Benutzer möglich ist,

dann aktivieren Sie die entsprechende Option. Um die Anzeige von Meldungen generell zu unterbinden (auch die

Anzeige von Standard-Benachrichtigungen), aktivieren Sie „Ke ine  Benachrichtigung anze igen“.

Wenn Sie die Erzeugung von Überwachungsereignissen für diese Whitelist-Regel unterdrücken wollen, markieren

Sie bitte „Ke ine  E re ignisse  für die se s Laufw e rk e rzeugen“.

Um zu erzwingen, dass ein Benutzer zunächst die Verwendungsrichtlinie bestätigen muss, aktivieren Sie die Option

„Benutze r m uss Ve rw endungsrichtlin ie  akzeptie ren, …“. Sie können weiterhin die Eingabe eines Passwortes

erzwingen, welches Sie ebenfalls hier konfigurieren können.
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7.1.2.3.7.9  Weitere Optionen

Mit Hilfe der Reiters “Optionen” können Sie weitere Einstellungen festlegen.

Sie können, indem Sie “Verschlüsse lung erzwingen” aktivieren, spezifizieren, dass jedes der betroffenen Geräte

nur dann freigegeben wird, wenn es zuvor verschlüsselt wurde. Zusätzlich lässt sich festlegen, dass unverschlüsselte

Laufwerke automatisch verschlüsselt werden.

Als “Verschlüsselt” werden diejenigen Laufwerke angesehen, die maximal die folgenden genannten Dateien

beinhalten:

Autorun.inf: Diese Datei legt fest, dass die Mobile Encryption Anwendung automatisch gestartet wird, wenn

der Wechseldatenträger auf einem Rechner ohne DriveLock verwendet wird.

D LM obile .e xe: Das ist die ausführbare Programmdatei der DriveLock Mobile Encryption Application.

*.D LV: Das ist eine verschlüsselte DriveLock Container Datei.

Für die Verschlüsselung muss genau eine Container-Datei mit der Dateiendung *.DLV vorhanden sein.

Wenn Sie die Option „Strenger Test auf  verschlüsse l tes Medium (nur DriveLock Date ien)“ aktivieren,

dürfen auf dem Laufwerk keine anderen Dateien vorhanden sein, damit DriveLock es als „verschlüsselt“ erkannt

wird.

Die Option „Be im ersten Schre ibzugri f f  verschlüsse ln“ bewirkt, dass der Assistent zur automatischen

Verschlüsselung erst dann startet, wenn zum ersten Mal nach dem Verbinden ein Schreibzugriff auf das Laufwerk

erfolgt.

Für CD-, Netzwerk- oder WebDAV-Laufwerke ist die Funktion “Verschlüsse lung erzwingen“ aus technischen

Gründen nicht vorhanden.
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Aktivieren Sie “Medien-Autorisie rung erforderl ich”, wenn nur zuvor autorisierte Medien verwendet werden

dürfen (siehe Abschnitt “Medien-Autorisierung verwenden”).

Die Option “M edien-Autorisie rung e rforde rlich” muss bei CD/DVD-Laufwerken auch dann aktiviert werden,

wenn Sie möchten, dass jedes Mal eine Verwendungsrichtlinie angezeigt wird, wenn eine neue CD/DVD

eingelegt wurde. Ansonsten würde eine Verwendungsrichtlinie nur dann angezeigt, wenn das (wie z.B. es bei

USB-Laufwerken der Fall ist) Laufwerk an sich gewechselt wurde, was bei CD/DVD-Laufwerken relativ selten

der Fall sein dürfte.

Um zu verhindern, dass diese Regel bei bestimmten Wechseldatenträgertypen nicht aktiviert wird, markieren Sie

die entsprechende Option. Diese Einstellungen können zur Unterscheidung von Laufwerken verwendet werden, die

unter Windows mit ein und derselben Herstellerkennung, Produktname und Seriennummer erscheinen (z.B. U3-

Geräte, die sowohl als Wechseldatenträger als auch als CD-Laufwerk erkannt werden). Um unterschiedliche

Zugriffsregeln für diese zu erstellen, konfigurieren Sie separate Whitelist Regeln dafür.

Die Option Auf V iren scannen bevor Zugrif f  e rlaubt w ird verwendet den integrierten Virenscanner (sofern

lizenziert), um ein Laufwerk nach Malware zu prüfen, bevor ein Benutzer überhaupt Zugriff darauf bekommt. Dieser

Zugriff wird nur dann erlaubt, wenn keine Malware gefunden oder eine entdeckte Malware vollständig beseitigt

wurde. Ansonsten bleibt der Zugriff auf den Datenträger gesperrt, unabhängig von der konfigurierten Richtlinie.

DriveLock bietet Ihnen zusätzlich noch die Möglichkeit, ganz bestimmte Systembedingungen zu überprüfen, bevor

der Zugriff auf ein Laufwerk ermöglicht wird (Option „System überprüfen, bevor Zugri f f  auf  Laufwerk

gewährt wi rd“).

Dazu aktivieren Sie diese Option und Klicken auf Hinzufügen, um ein oder mehrere Systemprüfungen

hinzuzufügen. Mit Entfernen können Sie eine Systemprüfung wieder löschen.

Die folgenden drei Prüfungsarten stehen dabei zur Verfügung:

Prüfen, ob ein ganz bestimmter Dienst unter Windows gestartet ist
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Prüfen, ob der DriveLock Dateisystemfilter mit diesem Laufwerk verbunden ist

Ausführung eines eigenen Kommandozeilenbefehls oder eines Skripts, welches eine beliebige Prüfung

durchführt und über den Rückgabecode 0 eine erfolgreiche Prüfung meldet.

Ein Programm oder Skript kann dabei entweder als Datei auf dem Arbeitsplatzrechner vorhanden sein, oder über

den Richtlinienspeicher innerhalb der Konfiguration von DriveLock mit verteilt werden. Klicken Sie „…“, um einen

Dateinamen auszuwählen.

Der Richtliniendateispeicher ist ein Datei-Container, der als Teil einer lokalen Richtlinie, einer Gruppenrichtlinie

oder einer Konfigurationsdatei gespeichert wird. Er kann beliebige Dateien (wie z.B. Skripte oder

Anwendungen) enthalten, die automatisch mit einer DriveLock Konfiguration verteilt werden.

Dateien aus dem Richtlinienspeicher sind mit einem „*“ markiert.

Klicken Sie OK, um die Systemprüfung hinzuzufügen.

7.1.2.3.7.10  Ausführung von eigenen Kommandos

Eine sehr nützliche Funktion von DriveLock ermöglicht es Ihnen, bei den folgend genannten Aktionen einen

Kommandozeilenbefehl ausführen zu lassen:

Ein Wechseldatenträger wurde angeschlossen und von DriveLock gesperrt

Ein Wechseldatenträger wurde angeschlossen und von DriveLock freigegeben

Ein Wechseldatenträger wurde entfernt
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Die Befehlszeile kann einen beliebigen über die Kommandozeile ausführbaren Befehl enthalten. Somit können Sie

zum Beispiel ein Programm (*.exe), ein Visual Basic Skript (*.vbs) oder Skripts für die neue Windows PowerShell

ausführen lassen.

Auf diese Weise ist es möglich, auf diese Ereignisse in vielen erdenklichen Variationen zu reagieren. Zum Beispiel

können Sie einen Backup-Prozess starten, wenn eine bestimmte externe Festplatte angesteckt wird. Oder Sie

verwenden z.B. ein PowerShell-Skript, um Bilder von einer Kamera ganz automatisch auf einen vordefinierten

Netzwerkshare zu kopieren.

Um ein VB-Skript auszuführen, müssen Sie den vollständigen Pfad zur Skript-Datei angeben (z.B. “cscript c :

\program ing\scripts\m e inscript.vbs”).

Es gibt einige Variablen, die innerhalb der Befehlszeile verwendet werden können und die durch den Agenten vor

der Ausführung durch die aktuellen Werte ersetzt werden:

%LTR% Zugewiesener Laufwerksbuchstabe

%NAME% Name des Laufwerkes

%SIZE% Größe des Laufwerkes

%USER% Name des aktuell angemeldeten Benutzers

%SERNO% Seriennummer des Laufwerkes

%HWID% Hardware ID des Gerätes

%PRODUCT% Produkt-ID des Laufwerkes

%VENDOR% Hersteller des Laufwerkes

%FILESTG% Pfad zu einer Datei innerhalb des

Richtliniendateispeichers
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Klicken Sie dazu “<” und wählen einer dieser Variablen aus, damit diese an der aktuellen Cursor-Position eingefügt

wird.

Klicken Sie auf die Schaltfläche „…“, um einen Dateinamen an der aktuellen Cursor-Position einzufügen. Dabei

können Sie zwischen zwei Möglichkeiten wählen:

D ate isystem: Die Datei ist auf der lokalen Festplatte des Computers vorhanden

Richtlin iendate ispe iche r: Die Datei aus dem Richtliniendateispeicher von DriveLock wird verwendet.

Der Richtliniendateispeicher ist ein Datei-Container, der als Teil einer lokalen Richtlinie, einer Gruppenrichtlinie

oder einer Konfigurationsdatei gespeichert wird. Er kann beliebige Dateien (wie z.B. Skripte oder

Anwendungen) enthalten, die automatisch mit einer DriveLock Konfiguration verteilt werden.

Eine Datei, die aus dem Richtliniendateispeicher geladen wird, ist durch ein „*“ gekennzeichnet. Wenn Sie eine

Datei aus dem Richtliniendateispeicher verwenden, müssen Sie ebenfalls die Variable %FILESTG% als relativen Pfad

verwenden.

Darüber hinaus können Sie festlegen, ob der neue Prozess mit der gleichen Berechtigung laufen soll, die auch der

Agent besitzt oder ob er im Benutzerkontext (d.h. unter der Kennung des aktuell angemeldeten Benutzers) laufen

soll.

7.1.2.4 Dateifilter konfigurieren

Mit Hilfe von Dateifiltern können Sie eigene Schreib- und/oder Leseberechtigungen für konfigurierte

Wechseldatenträger und/oder individuelle Whitelist-Regeln definieren. Diese Filter können unterscheiden zwischen

Lese- oder Schreibzugriff und überprüfen auch den Dateitypen. Zum Beispiel ist es möglich, einen Dateifilter zu
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erstellen, der Lese-Berechtigung für Grafik-Dateien (*.jpg) und Schreibberechtigung für Word-Dokumente (*.doc)

enthält. Mit Filtervorlagen können entsprechend Ihrer Anforderungen mehrere dieser Regelungen erstellt werden.

DriveLock beinhaltet darüber hinaus einen sog. Datei-Header-Check, d.h. DriveLock überprüft, ob eine Datei mit

einer bestimmten Endung (z.B. *.doc) auch wirklich ein Word-Dokument und keine umbenannte MP3-Datei ist.

Dabei ist zu beachten, dass einige Dateiformate den gleichen Header besitzen (z.B. Microsoft Office-Dokumente),

während andere keinen spezifischen oder gar einen zufälligen Datei-Header besitzen.

Nachdem Sie eine Dateifilter-Vorlage erstellt haben, kann diese im Rahmen einer Konfiguration eines

Laufwerkstypen oder innerhalb einer Whitelist-Regel für Laufwerke verwendet werden.

7.1.2.4.1  Datei-Typdefinitionen erstellen

Sie können mit Hilfe von DriveLock auch eigene Dateitypen mit bestimmten Datei-Endungen und Inhalt definieren.

Damit die Erstellung für Sie vereinfacht wird, können die bereits eingebauten Definitionen verwendet werden.

Bevor die eingebauten Typen verwendet werden können, müssen diese erst durch einen Rechtsklick auf Date i-

Typdef ini t ionen und Auswahl von Al le  Aufgaben -> Vordef inierte  Typdef ini t ionen anlegen erzeugt

werden.
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Um einen neuen Dateitypen zu erstellen, rechtsklicken Sie auf Date i-Typdef ini t ionen und wählen Neu _>

Date i-Typdef ini t ion.

Wenn Sie eine bestehende Definition bearbeiten möchten, doppelklicken Sie auf diese.

Verwenden Sie die Schaltfläche Hinzufügen, um weitere Datei-Endungen, die verwendet werden sollen, zur Liste

hinzuzufügen.

Anschließen aktivieren Sie den Reiter Typdef ini t ion.
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Eine Datei kann entweder durch eine Überprüfung des Inhaltes oder den Aufruf einer kundenspezifischen DLL –

die Sie selbst erstellen können – verifiziert werden.

Verwenden Sie Hinzufügen, Entfernen oder Bearbe i ten, um die Inhaltsüberprüfungen zu verändern.

Eine Inhaltsprüfung verwendet einen sog. Offset (einen Wert in hexadezimaler Schreibweise) und eine Bytefolge,

entweder in Textform oder ebenfalls als hexadezimal dargestellte Bytefolge. Die Länge wird automatisch

eingetragen. Klicken Sie auf OK, um die Änderungen zu übernehmen.

Geben Sie an, ob alle oder nur einer der angegebenen Überprüfungen für eine Verifikation erfolgreich sein muss.

Wenn Sie eine eigene DLL (Dynamic Link Library) verwenden, geben Sie den vollen Pfad und den Namen der

enthaltenen Funktion an.

Die  angegebene DLL muss lokal  auf  der Festplatte  des Arbe i tsplatzrechners vorhanden se in.
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Es i st nicht mögl ich, e inen UNC-Pfad anzugeben oder den Richtl inienspe icher zu verwenden.

Wenn DriveLock nur die Dateiendung, nicht aber den Dateiinhalt prüfen soll, aktivieren Sie die  Option „D ate ityp

nicht übe rprüfen (Ke ine  Inhaltsprüfung)”.

Klicken Sie auf OK, um die Anpassungen zu übernehmen.

7.1.2.4.2  Dateitypen-Gruppen erstellen

Um zwei oder mehrere Dateityp-Definitionen in einem einzigen Schritt innerhalb einer Dateifilter-Vorlage zu

verwenden, können Sie Dateityp-Definitionen zu sogenannten Dateitypen-Gruppen zusammenfassen. Sie können

eigene Gruppen erstellen, zusätzlich zu den bereits mit DriveLock mitgelieferten gebräuchlichsten Dateitypen-

Gruppen, wie z.B. die Gruppe aller Audio- und Videodateien.

Bevor die eingebauten Gruppen verwendet werden können, müssen diese sofern noch nicht vorhanden erst durch

einen Rechtsklick auf Date i typen-Gruppen und Auswahl von Al le  Aufgaben -> Vordef inierte  Date i typen-

Gruppen anlegen erzeugt werden. Um eine bestehende Dateitypen-Gruppe zu ändern, doppelklicken Sie die

gewünschte Gruppe.
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Um eine neue Dateitypen-Gruppe zu erstellen, rechtsklicken Sie auf Date i typen-Gruppen und wählen Neu ->

Date i typen-Gruppe.

Geben Sie einen Namen in das Feld Beschreibung ein. Um Dateitypen hinzuzufügen, klicken Sie auf Hinzufügen.

Wählen Sie einen Dateitypen aus Ihrer Liste aus und klicken Sie Entfernen, um einen Eintrag aus der Liste zu

löschen.
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Sie können auch mehrere Dateitypen gleichzeitig hinzufügen, in dem Sie die STRG-Taste gedrückt halten und die

gewünschten Dateitypen anklicken. Klicken Sie dann auf OK, um die ausgewählten Typen der Gruppe

hinzuzufügen.

Klicken Sie nun auf OK, um die Änderungen abzuspeichern.

7.1.2.4.3  Neue Dateifilter-Vorlage erstellen

Rechtsklicken Sie bitte auf Date i f i l te r-Vorlagen und wählen anschließen Neu -> Vorlage
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Geben Sie einen Namen in das Feld “Vorlagenbeschre ibung” und optional eine Bemerkung als Beschreibung

ein.

Als nächstes aktivieren Sie den Reiter Lese-Fi l te r.
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Alle hier angegebenen Datei-Endungen werden überprüft, jedes Mal wenn eine Datei von einem bestimmten

Laufwerk (z.B. einer Wechselfestplatte) gelesen bzw. kopiert wird.

Sie können eine Endung entweder zulassen oder verbieten. Aktivieren Sie „Al le  Endungen erlauben“, wenn Sie

keinen Lesefilter einrichten wollen. Wenn nur bestimmte Dateien erlaubt werden sollen, aktivieren sie „Nur

def inierte  Endungen erlauben“. Wenn bestimmte Dateien verboten werden sollen, markieren Sie „Def inierte

Endungen nicht erlauben“.

Sofern bei einem bestimmten Dateityp die Inhaltsprüfung nicht explizit deaktiviert wurde, prüft DriveLock

auch, ob der Inhalt und die Dateiendung zusammenpassen. Ist dies nicht der Fall, wird der Zugriff auf diese

Datei gesperrt.

Klicken Sie auf Hinzufügen, um weitere Datei-Endungen zur Liste hinzuzufügen. Dabei können Sie auch aus den

vorhandenen Dateitypen-Gruppen auswählen.

Wählen Sie die gewünschten Endungen (oder geben die benötigte Endung ein) und klicken OK, um die Auswahl

zur Liste hinzuzufügen.
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Geben Sie als Dateiendung hier nur einen Punkt “.” ein, können Sie Dateien ohne eine Endung zulassen (bzw.

blockieren). Dies ist zum Beispiel bei der Nutzung von Excel bis 2003 wichtig, da Excel immer zuerst temporär

in 8-stelligen Dateien ohne Endung sichert, bevor die eigentliche xls-Datei geschrieben wird.

Als nächstes aktivieren Sie den Reiter Schre ib-Fi l te r.
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Alle hier konfigurierten Datei-Endungen werden jedes Mal überprüft, wenn eine Datei auf ein bestimmtes Laufwerk

(z.B. eine Wechselfestplatte) kopiert wird (bzw. wenn ein Schreibzugriff erfolgt).

Sie können eine Endung entweder zulassen oder verbieten. Aktivieren Sie „Al le  Endungen erlauben“, wenn Sie

keinen Schreibfilter einrichten wollen. Wenn nur bestimmte Dateien erlaubt werden sollen, aktivieren sie „Nur

def inierte  Endungen erlauben“. Wenn bestimmte Dateien verboten werden sollen, markieren Sie „Def inierte

Endungen nicht erlauben“.

Klicken Sie wiederum auf Hinzufügen, um weitere Datei-Endungen zur Liste hinzuzufügen.

Wenn Sie die Einstellungen des Lesefilters übernehmen wollen, aktivieren Sie „Gle iche E inste l lungen wie

be im Lesen“.

Im nächsten Schritt aktivieren Sie den Reiter Protokol l .
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Diese Überwachungseinstellungen legen fest, welche Überwachungsereignisse generiert werden. Passen Sie diese

gemäß Ihrer Unternehmensrichtlinie bzw. Ihrer Anforderungen an.

Überwachungsereignisse werden entweder zur Windows Ereignisanzeige übermittelt, oder – falls vorhanden und

konfiguriert – zum DriveLock Enterprise Service.

Bitte beachten Sie, dass die Überwachung von Dateioperationen die Performance Ihrer Systeme

beeinträchtigen kann. Weiterhin erzeugt eine Benutzeraktivität unter Umständen mehr als einen Event (z.B.

das Öffnen eines Word Dokumentes führt zu drei verschiedenen Einträgen, weil Word die Datei zunächst

öffnet, dann Informationen schreibt – Letzter Zugriff – und anschließend erneut öffnet.

Die beiden Reiter Schattenkopie  und Ausnahmen werden im Abschnitt „Schattenkopien in Laufwerksregeln

konfigurieren“ beschrieben.

Wählen Sie den Reiter „Wei tere“.
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Wählen Sie eine der beiden Optionen "... ve rbie ten auf D ate ien größe r" aus, um den Lese- bzw. Schreib-Zugriff auf

zu große Dateien zu verhindern.

Damit DriveLock diesen Dateifilter auch innerhalb von Archiv-Dateien (ZIP und RAR) anwendet, stehen zwei weitere

Optionen (jeweils für Lese- und Schreibzugriffe getrennt) zur Verfügung. Wenn DriveLock innerhalb dieser Archive

nach den in dieser Vorlage definierten Dateien suchen soll, aktivieren Sie eine oder beide der Optionen "...

Archivdate ien scannen". 

Um dabei Archive grundsätzlich zu sperren, die wiederum selbst Archivdateien enthalten, aktivieren Sie die Option

"Ve rschachte lte  Archivdate ien spe rren".

Um Archive grundsätzlich zu sperren, die mit einem Kennwort versehen sind und somit nicht untersucht werden

können, aktivieren Sie die Option "Kennw ortgeschützte  Archivdate ien sperren".

Bi tte  beachten Sie , dass aus technischen Gründen e ine Überprüfung von Archiven be i

Netzwerk- und WebDAV-Laufwerken derze i t noch nicht mögl ich i st .

Wählen Sie den Reiter „Computer“.
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Wählen Sie eine der folgenden Möglichkeiten:

Der Dateifilter gilt für alle Computer

Der Dateifilter gilt nur für die aufgelisteten Computer

Der Dateifilter gilt für alle außer den aufgelisteten Computern

Klicken Sie auf Hinzufügen, um weitere Rechner der Liste hinzuzufügen. Durch Entfernen werden zuvor

ausgewählte Computer aus der Liste gelöscht.

Wählen Sie den Reiter „Netzwerke“.
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Wählen Sie eine der folgenden Möglichkeiten:

Der Dateifilter gilt für alle Netzwerkverbindungen

Der Dateifilter gilt nur für die aufgelisteten Netzwerkverbindungen

Der Dateifilter gilt für alle außer den aufgelisteten Netzwerkverbindungen

Klicken Sie auf Hinzufügen, um weitere Netzwerkverbindungen der Liste hinzuzufügen. Durch Entfernen

werden zuvor ausgewählte Netzwerkverbindungen aus der Liste gelöscht.

Wählen Sie den Reiter „Benutzer“.
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Wählen Sie eine der folgenden Möglichkeiten:

Der Dateifilter gilt für alle Benutzer

Der Dateifilter gilt nur für die aufgelisteten Benutzer bzw. Gruppen

Der Dateifilter für alle außer den aufgelisteten Benutzer bzw. Gruppen

Klicken Sie auf Hinzufügen, um weitere Benutzer bzw. Gruppen der Liste hinzuzufügen. Durch Entfernen

werden zuvor ausgewählte Benutzer bzw. Gruppen aus der Liste gelöscht.

Um sich anzeigen zu lassen, in welchen Regeln dieses Template verwendet wird, wählen Sie den Reiter 

Verknüpfungen.

Klicken Sie OK, um die Dateifilter-Vorlage zu speichern.

7.1.2.4.4  Dateifilter-Vorlage verwenden

Eine Dateifilter-Vorlage kann nun entweder für die Konfiguration innerhalb eines Laufwerkstyps verwendet oder in

einer einzelnen Laufwerksregel zugewiesen werden.

Öffnen Sie die Konfiguration für einen Laufwerkstypen (zum Beispiel USB-angeschlossene Laufwerke). Dann

aktivieren Sie den Reiter Fi l te r/Schattenk.
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Markieren Sie “Date ien f i l te rn” bzw. „Protokol l ie ren und Schattenkopie“, um die Dateifilterung und die

ausgewählten Vorlagen einzuschalten.

Um einen Dateifilter für ein ganz bestimmtes Laufwerk zu verwenden, öffnen Sie die dazu gehörige Laufwerksregel

und wählen ebenfalls den Reiter Fi l te r/Schattenk.

Es ist vorkonfiguriert, dass der eingestellte Filter des dazugehörigen Laufwerkstyps verwendet wird. Wenn Sie einen

eigenen Filter angeben möchten, deaktivieren Sie „E inste l lungen von „Sperr-E inste l l lungen“ verwenden“,

markieren „Date ien f i l te rn“ bzw. „Protokol l ie ren und Schattenkopie”.

Klicken Sie auf Hinzufügen, um eine bestehende Dateifilter-Vorlage zur Liste hinzuzufügen. Mit Entfernen

können Sie einen Listeneintrag wieder löschen.

Verwenden Sie die beiden Symbole  und , um die Reihenfolge der Dateifilter-Vorlagen zu ändern.

Wenn DriveLock eine Whitelist-Regel aktiviert, werden alle Dateifilter-Vorlagen in der Liste von Oben nach Unten

ausgewertet. Die erste Vorlage, bei der die darin konfigurierten Kriterien (z.B. Dateigröße, Ausnahmen, Benutzer

und Gruppen, Computer oder Netzwerkverbindungen) vollständig übereinstimmen, wird angewendet. Alle

folgenden Vorlagen werden ignoriert.

Folgendes Beispiel soll die Vorgehensweise noch einmal verdeutlichen. Sie haben zwei Vorlagen erstellt: die erste

Vorlage gilt nur für Administratoren und filtert keine Dateien, die zweite Vorlage gilt für alle Benutzer und blockiert

den Zugriff auf ausführbare Dateien. Wenn nun ein Administrator auf die Anwendungsdatei zugreifen möchte, wird

die erste Vorlage angewendet und der Zugriff erlaubt. Versucht nun ein normaler Benutzer das gleiche, wird die

erste Vorlage ignoriert und die zweite angewendet, um den Zugriff zu sperren.
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7.1.2.4.5  Dateifilter-Vorlage für verschlüsselte Laufwerke (Encryption 2-Go)

Um eine Dateifilter-Vorlage auch für verschlüsselte Laufwerke zu übernehmen, muss man einen zusätzlichen Schritt

ausführen. In diesem Fall reicht es nämlich nicht, wenn ein Dateifilter auf USB-angeschlossene Laufwerke aktiv ist,

da es sich hierbei um die unverschlüsselte Partition handelt, die im Idealfall ohnehin für den Benutzer gesperrt ist.

Der verschlüsselte Container (der durchaus auf dem USB-angeschlossenem Laufwerk gespeichert ist) wird als extra

Laufwerk geladen und ist aus Sicht von DriveLock eine eigene Laufwerksklasse – Ve rschlüsse lte  Containe r.

Damit ein Dateifilter also in einem verschlüsselten Container aktiv ist, muss man unter Laufw e rke  –  Spe rr-

E inste llungen –  Ve rschlüsse lte  Containe r eine Whitelist-Regel erstellen und dort beim Reiter Filte r / Schattenk.

 den Haken bei D ate ien f ilte rn und/ode r Protokollie ren und Schattenkopie  setzen und eine Vorlagen auswählen.

7.1.2.5 Medien-Autorisierung verwenden

Die Medien-Autorisierung ermöglicht es Ihnen, bestimmte vordefinierten Medien (wie zum Beispiel Update-CDs

oder spezielle Programm-CDs) freizugeben, auch wenn prinzipiell das CD/DVD-Laufwerk gesperrt ist. Somit sind Sie

in der Lage, die Sperrung von CD-Laufwerken selektiver zu konfigurieren.

Wenn Sie eine neue Medien-Regel erstellen, erzeugt DriveLock einen sogenannten Hash-Wert (quasi ein

Fingerabdruck) der CD. Dieser wird für die Freigabe verwendet. Daher ist es nicht ratsam, eine derartige Regel bei

beschreibbaren Wechseldatenträgern anzuwenden, da in diesem Fall der Wert bei der Überprüfung nicht mehr mit

dem gespeicherten Wert übereinstimmen würde, wenn zwischenzeitlich Dateien verändert worden sind. Daher

empfehlen wir Ihnen, eine Medien-Regel nur bei Medien zu verwenden, die nicht verändert werden können (wie

zum Beispiel CDs oder DVDs). 

Um eine neue Regel zu erstellen, klicken Sie Autorisie rte  Medien und wählen Neu -> Autorisie rtes

Medium.
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Geben Sie einem Namen in das Beschreibungsfeld und – falls gewünscht – einen Kommentar zur detaillierteren

Beschreibung ein. 

Es gibt zwei verschieden Typen von Medien: Audio-CDs und Video-CDs/DVDs. Selbstverständlich können Sie auch

eigene Medien erstellen, indem Sie “Spezi f i sches Medium” auswählen und auf Medieninformation e inlesen

klicken.

Überprüfen Sie das Laufwerk, in dem die CD/DVD eingelegt ist und klicken OK.
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Die Informationen zum Medium werden nun ausgelesen und automatisch eingetragen.

Die weiteren Konfigurationsmöglichkeiten, die auf den verschiedenen Reitern konfiguriert werden können,

entsprechen den Konfigurationsmöglichkeiten bei Laufwerken und werden im Abschnitt „Zusätzliche Einstellungen

bei Whitelist-Regeln konfigurieren“ beschrieben.

Klicken Sie OK um die Regel zu speichern.
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Klicken Sie mit der rechten Maustaste auf eine bestehende Regel und wählen Sie Al le  Aufgaben -> Fre igeben

(bzw. Sperren) , um schnell den Zugriff für alle Benutzer (bzw. keinen) zu konfigurieren. 

7.1.2.6 Datenübertragung mit Hilfe von Schattenkopien überwachen

Schattenkopien ermöglichen es, eine Kopie von Dateien (oder Teilen davon) zu erzeugen, die zu oder von einem

Wechseldatenträger kopiert werden. Diese Schattenkopien können sowohl auf Clients als auch auf einem Server

abgelegt werden. Es ist ferner möglich, zu definieren, von welchen Dateien Schattenkopien erzeugt werden sollen.

Wenn das Erzeugen von Schattenkopien für CD/DVD-Brenner aktiviert wurde, erstellt DriveLock von jeder

darüber gebrannten CD/DVD ein ISO-Image und speichert diese Datei an der von Ihnen konfigurierten Stelle.

7.1.2.6.1  Allgemeine Schattenkopie-Einstellungen festlegen

Globale Einstellungen für Schattenkopien werden unter den Einstellungen für Laufwerke vorgenommen.

Klicken Sie auf Schattenkopie-E inste l lungen, um die Einstellungen für Schattenkopien festzulegen.



Laufwerke und Geräte kontrollieren

© 2015 CenterTools Software GmbHDriveLock Administration 7.5 197

7.1.2.6.1.1  Allgemeine Einstellungen

Die Schattenkopien werden standardmäßig im Ordner C:\D okum ente  und E inste llungen\Alle  Benutze r

\Anw endungsdaten\Cente rTools\D riveLock\Shadow File s abgelegt. Es ist aber auch möglich, einen anderen

Ablageort anzugeben. Wählen Sie dazu „Fest vorgegebener Pfad“ und geben Sie den Ablageort an. Standardmäßig

können auf diesen Pfad nur der Administrator und Domänen-Administratoren voll zugreifen.

Die Option “Spe icherbeschränkungen” erlaubt es, eine maximale Dateigröße oder den maximal von

Schattenkopien belegten Speicherplatz anzugeben. Standardmäßig werden nur Dateien mit einer Größe von bis zu

5 MB kopiert und es wird nicht mehr als 100 MB Speicherplatz auf der Festplatte belegt. Optional können Sie

definieren, wie viele Daten (KB) jeder Quelldatei kopiert werden sollen. Ist diese Option aktiviert, ist es nicht länger

möglich, die kopierten Dateien mit der ursprünglichen Applikation zu öffnen; mit Hilfe eines Hex-Editors können

die Inhalte dann betrachtet werden.

Ferner kann konfiguriert werden, welche Dateien zuerst gelöscht werden, wenn die gewählte maximale

Speicherkapazität für Schattenkopien erreicht wird und wie oft dieser Vorgang ausgeführt werden soll. Alternativ

können die Dateien automatisch auch zu einem festgelegten Zeitpunkt gelöscht werden. Diese Einstellungen

betreffen nur die Bereinigung auf Clients. Auf einem zentralen Ablageort (auf einem Server) finden keine

Bereinigungen statt. Standardmäßig findet die Speicherbereinigung alle 5 Minuten statt.
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7.1.2.6.1.2  Client-Einstellungen für Schattenkopien

Über den Reiter „Optionen“ kann der Zugriff auf angelegte Schattenkopien konfiguriert werden.

Wenn die Option “Lokale  Fre igabe auf  al len Agenten” aktiviert ist, legt DriveLock automatisch eine

Netzwerkfreigabe mit dem definierten Namen an. Über diese Netzwerkfreigabe ist dann der Zugriff auf die lokal

abgelegten Schattenkopien möglich. Auf diese Freigabe erhalten Lokale Administratoren sowie Domänen-

Administratoren Vollzugriff.

Werden Schattenkopien auf einen zentralen Netzwerkserver hochgeladen, so werden sie standardmäßig nach dem

Hochladen von den Clients gelöscht. Über die Option „Date ien nach Upload zu zentralem Spe icherort lokal

nicht löschen“ kann dies verhindert werden. Die Schattenkopien unterliegen in diesem Fall aber dennoch den

Einstellungen zur Speicherbereinigung.

7.1.2.6.1.3  Ausnahmen bei Schattenkopien

Über den Reiter „Ausnahmen“ wird gesteuert, welche Prozesse oder Benutzer die Erzeugung von Schattenkopien

nicht auslösen.



Laufwerke und Geräte kontrollieren

© 2015 CenterTools Software GmbHDriveLock Administration 7.5 199

Es ist möglich, bestimmte Prozesse, Benutzer oder Gruppen von der Erzeugung von Schattenkopien auszunehmen.

Wird eine Datei von einem so definierten Prozess, Benutzer oder Gruppe gelesen oder geschrieben, wird in diesem

Fall keine Schattenkopie erstellt. Diese Option ist primär dazu gedacht, bestimmte, häufig zugreifende Prozesse –

wie Virenscanner – von der Erstellung von Schattenkopien auszunehmen.

Klicken Sie auf Hinzufügen oder Entfernen, um Prozesse oder Benutzer/Gruppen zu definieren.

Übernehmen Sie die Einstellungen mit OK.

Wenn Sie zusätzlich auch noch diesen Prozess auch noch von der Dateifilterung ausnehmen möchten, aktivieren

Sie die gleichnamige Option.
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7.1.2.6.1.4  Einstellungen für das Hochladen auf den zentralen Schattenkopie-Server

Über den Reiter „Zentrale  Spe icherung“ kann festgelegt werden, ob Schattenkopien auf einen zentralen Server

hochgeladen werden sollen oder nicht.

DriveLock bietet die Möglichkeit, Schattenkopien zentral abzulegen. Hierzu kann der Pfad einer Netzwerkfreigabe

angegeben werden. DriveLock verwendet das ebenfalls zu definierende Benutzerkonto, um auf die

Netzwerkfreigabe zuzugreifen und die Schattenkopien dort abzulegen. Dieser Vorgang erfolgt in einem

konfigurierbaren Zeitintervall (Standard 15 min).

7.1.2.6.1.5  Zeitliche Einschränkungen

Über den Reiter „Ze i ten“ kann festgelegt, werden wann Schattenkopien generiert werden. Wenn Sie möchten,

dass die Regel nur für einen ganz bestimmten Zeitraum gelten soll, dann können Sie hier einen individuellen

Zeitrahmen vorgeben (z.B. nur werktags von 09:00 Uhr bis 17:00 Uhr) Es ist ebenso möglich, ein Datum für den

Beginn und das Ende der Gültigkeitsdauer anzugeben.
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Markieren Sie den gewünschten Zeitraum, indem Sie entweder ein einzelnes Feld aktivieren, oder jeweils links

einen Wochentag oder oben eine Zeit anklicken. Zusätzlich wählen Sie für die Auswahl entweder „Rege l  akt iv“

oder „Rege l  nicht akt iv“.

7.1.2.6.1.6  Netzwerkeinschränkungen

Über den Reiter “Netzwerk” können Sie festlegen, für welche aktiven Netzwerkverbindungen die Regel

angewendet werden soll.
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Wählen Sie eine der folgenden Möglichkeiten:

Die Regel gilt für alle Netzwerkverbindungen

Die Regel gilt nur für die aufgelisteten Netzwerkverbindungen

Die Regel gilt für alle außer den aufgelisteten Netzwerkverbindungen

Klicken Sie auf Hinzufügen, um weitere Netzwerkverbindungen der Liste hinzuzufügen. Durch Entfernen

werden zuvor ausgewählte Netzwerkverbindungen aus der Liste gelöscht.

7.1.2.6.2  Schattenkopien in Laufwerksregeln konfigurieren

Um die Erstellung von Schattenkopien zu aktivieren, muss zunächst eine Dateifilter-Vorlage erstellt werden. Bitte

lesen Sie das Kapitel „Neue Dateifilter-Vorlage erstellen“ für mehr Informationen.

Innerhalb der Dateifilter-Vorlage kann angegeben werden, von welchen Dateien Schattenkopien erstellt werden

sollen.
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Sie können somit einstellen, ob keine Schattenkopien oder Schattenkopien von allen Dateien erstellt werden, oder

nur von Dateien, die gelesen bzw. geschrieben werden. Ferner ist es möglich, eine Liste von Dateiendungen

anzugeben, für welche Schattenkopien erstellt werden („Schattenkopie  nur für ausgewähl te  Date i typen

erste l len“) oder nicht („Ke ine Schattenkopie  für gewähl te  Date i typen“).

Es ist möglich, eine Filtervorlage nur für die Erstellung von Schattenkopien anzulegen.

Eine so angelegte Filtervorlage kann für einzelne Whitelist-Regeln ebenso benutzt werden, wie für

Laufwerksklassen.

Hierzu wird die Seite „Filte r / Schattenk.“ auf der betreffenden Laufwerks-Klasse (z.B. USB oder CD-ROM) oder auf

Geräte-spezifischen Whitelist-Regeln verwendet.
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Wählen Sie die Option “Protokollie ren und Schattenkopie”, um die Erstellung von Audit-Ereignissen sowie von

Schattenkopien zu aktivieren. Wählen Sie dann eine entsprechend angelegte Filter-Vorlage.
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Deaktivieren Sie die Option “E inste llungen von “Spe rr-E inste llungen” ve rw enden”, um von der Laufwerks-klasse

abweichende Einstellungen vornehmen zu können. Aktivieren Sie dann die Option „Protokollie ren und

Schattenkopie“, um die Erstellung von Schattenkopien und Audit-Ereignissen zu aktivieren.

7.1.2.6.3  Schattenkopien ansehen

Schattenkopien können mit Hilfe der DriveLock Management Konsole betrachtet werden. Hierzu steht der Punkt 

Be trieb | Schattenkopien zur Verfügung.

Rechtsklicken Sie auf Schattenkopie  und wählen Sie Ordner /  Agent auswählen  aus dem Kontextmenü.

Geben Sie dann den Netzwerkordner ein, auf welchem die Schattenkopien abgelegt wurden (in der Regel ein

konfigurierter zentraler Ablageort) oder geben Sie den Namen des Agenten ein, von dem die Schattenkopien

betrachtet werden sollen. Klicken Sie auf OK um fortzufahren.
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Nach einer erfolgreichen Verbindung werden die Schattenkopien als Liste in der Management Konsole angezeigt. 

Durch einen Doppelklick lassen sich die Eigenschaften der jeweiligen Datei anzeigen; über den Befehl

„Schattenkopie  e xtrahie ren“ wird die Schattenkopie auf einem anderen Ort abgelegt.
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Klicken Sie OK, um das Informationsfenster zu schließen.

Rechtsklicken Sie auf Schattenkopien und wählen Sie E igenschaf ten aus dem Kontextmenü, um sich Details

zum ausgewählten Ablageort der Schattenkopien anzeigen zu lassen.
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Neben der Information zur Anzahl der enthaltenen Dateien und dem Datum der ältesten und neuesten Datei,

können Sie an dieser Stelle auch die maximale Zahl der angezeigten Dateien und einen Timeout-Wert für die

Anzeige festlegen. Das ist insbesondere beim Zugriff auf Netzwerkressourcen mit vielen Dateien hilfreich.

Klicken Sie OK, um das Fenster zu schließen.

7.2 Geräte kontrollieren

Als Beispiel in diesem Handbuch wird eine zentral gespeicherte Richtlinie verwendet, um die nötigen Schritte zum

Sperren von Geräten demonstrieren. Es wird gezeigt, wie Windows-Mobile Geräte gesperrt und ein einzelner

Pocket-PC freigegeben werden kann. Die meisten Schritte gelten analog für alle anderen Gerätetypen,

Unterschiede werden getrennt davon behandelt.

Die Konfiguration der Agenten über Gruppenrichtlinien oder Konfigurationsdateien erfolgt auf demselben

Weg. Außer der unterschiedlichen Verbreitung der Einstellungen gibt es keinen Unterschied. 

Es ist wichtig, zu verstehen, dass DriveLock das Prinzip von Whitelist-Regeln verwendet. Das bedeutet, dass nach

der Aktivierung der grundsätzlichen Sperrung von Geräten jedes Gerät zunächst gesperrt ist (d.h. die „Geräte-

Firewall“ ist in Betrieb). Jede Ausnahme davon muss getrennt durch eine sog. Whitelist-Regel konfiguriert werden.

Das bedeutet, dass Sie für jedes Gerät (bzw. für jede Gruppe von Geräten), das verwendet werden soll, eine eigene

Regel erstellen müssen. Falls ein Gerät nicht über eine entsprechende Regel definiert ist, sperrt DriveLock

automatisch den Zugriff darauf und es kann nicht verwendet werden. Damit wird sichergestellt, dass Ihre

Sicherheitsrichtlinie intakt bleibt, auch wenn zwischenzeitlich neue und noch mächtigere Geräte entwickelt und

durch Ihre Benutzer verwendet werden.

Um eine DriveLock Konfiguration durchzuführen, ist es aufgrund dieses Grundprinzips angeraten, zunächst
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benötigte Whitelist-Regeln zu erstellen und anschließend das Sperren von Laufwerken bzw. Geräten zu aktivieren. 

Es muss für jedes Gerät, dass auf einem Computer verwendet werden soll bzw. muss, eine eigene Regel erstellt

werden muss. Um diese Aufgabe zu vereinfachen, bietet DriveLock die Möglichkeit, Regeln für unterschiedliche

Geltungsbereiche auf unterschiedlichen Ebenen zusammenzufassen:

Geräteklasse (z.B. alle Bluetooth Transmitter)

Geräte-Bus (z.B. alle PCI Netzwerkkarten)

Hardware ID (z.B. ein spezielles Smartcard Lesegerät)

Zusätzlich zum Geltungsbereich kann definiert werden, wann und wo eine Whitelist-Regel angewendet werden soll:

Auf welchen Computern (alle oder nur bestimme) soll die Regel gelten?

Für welche aktiven Netzwerkverbindungen soll sie gelten?

Zu welcher Zeit (z.B. Montag bis Freitag zwischen 09:00 und 18:00 Uhr)?

Soll eine Regel für alle Benutzer gelten, oder kann eine bestimmte Gruppe ein Gerät verwenden, während

es für alle anderen gesperrt ist?

Mit der Verwendung dieser Geltungsbereiche (und anderen Mechanismen wie z.B. Computervorlagen, die später

erklärt werden), kann die Anzahl der benötigten Regeln in Ihrer Konfiguration minimiert werden.

Ein Schritt, der durchgeführt werden muss, ist die generelle Aktivierung der Gerätesperre. Dieser wird im Abschnitt

„Gerätesperrung aktivieren“ beschrieben.

Wenn Sie DriveLock evaluieren, dürften Sie wahrscheinlich zuerst die generelle Sperrung aktivieren (z.B. mit

dem Konfigurationsassistenten), bevor Sie beginnen, einzelne Regeln zu konfigurieren. In einer

Produktionsumgebung sollten jedoch zuerst alle notwendigen Regeln erstellt werden, bevor Sie die Sperrung

sozusagen „scharf schalten“.

7.2.1 Geräte in der Basiskonfiguration sperren

Geräte können auf die gleiche Art und Weise gesperrt werden, wie Laufwerke. In der Voreinstellung sperrt

DriveLock zunächst keine Geräte (bzw. Geräte-Klassen). Wenn Sie eine Geräte-Klasse sperren, werden alle Geräte,

die zu dieser Klasse gehören (oder über den gleichen Controller oder dieselbe Schnittstelle verbunden sind)

ebenfalls gesperrt. Ausnahmen dazu werden wieder über Whitelist-Regeln definiert.

DriveLock unterscheidet zwischen Controller, Schnittstellen und Geräten. Sie können für die folgenden Controller

oder Schnittstellen eine Sperrung einrichten:

Serielle (COM) und Parallele (LPT) Schnittstelle

Bluetooth Schnittstelle

Infrarotschnittstelle

USB Controller

Firewire (1394) Controller

PCMCIA Controller
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Hier die Liste der Geräte, die DriveLock kontrollieren und sperren kann:

Windows CE Handhelds und Smartphones

Palm OS Handhelds und Smartphones

Scanner und Kameras

Modems

Drucker

Netzwerkadapter

Smartcard-Leser

Audio-, Video, und Game Controller

Blackberry Geräte

Virtuelle Geräte (VM Ware)

Mobiltelefone

Eingabegeräte

Media Player Geräte

Biometrische Geräte

Geräte zum Softwareschutz (Dongles)

Secure Digital Host Controllers

Bandlaufwerke

PCMCIA und Flashspeicher Geräte

IEC 61883 (AVC) Bus Geräte

Media Center Extender Geräte

SideShow Geräte

Sensor Geräte
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Verwenden Sie die kleinen blauen Pfeilsymbole  und , um die Gerätedetails ein- bzw. auszuschalten.

Um die Einstellungen für einen Gerätetyp (z.B. Windows Mobile-Geräte) zu ändern, klicken Sie auf den

entsprechenden Link. Sie können auf den Ziehregler (schwarzer Punkt) verwenden, das gewünschte Gerät in den

Vordergrund holen und anschließen darauf doppelklicken.

Es erscheint ein kleines Popup-Fenster, welches die aktuell konfigurierten Einstellungen anzeigt. Klicken Sie auf 

Ändern.
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Die Konfiguration ist für alle Geräte-Klassen mit Ausnahme der Klassen “Se rie lle  Schnittste lle” und “Paralle le

Schnittste lle” identisch. Die Konfiguration dieser Schnittstellen ist im Abschnitt „Konfigurieren der Schnittstellen

COM und LPT“ beschrieben.
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Durch Auswahl von “Geräte  dieses Typs sperren / melden“ wird die Sperrung für die ausgewählte Geräte-

Klasse aktiviert.

Eine Sperrung kann auch anhand eines gelben Ausrufezeichens innerhalb des Windows Geräte-Manager

erkannt werden.

Zusätzlich können Sie angeben, ob die dazugehörenden Überwachungsereignisse generiert werden. Sofern diese

Funktion aktiviert ist, werden die Ereignisse an die konfigurierten Stellen (z.B. Windows Ereignisanzeige, DriveLock

Enterprise Service) übertragen. 

Ein Systemgerät ist zum Beispiel eine Netzwerk-Miniport-Treiber oder ein UBS-Root-Hub. Damit nicht für diese

„Software“-Geräte eigene Whitelist-Regeln definiert werden müssen, ist diese Option zunächst grundsätzlich

aktiviert. Wenn Sie diese deaktivieren, müssen für alle diese Systemgeräte eigene Regeln erstellt werden.

Klicken Sie OK, um die Änderungen zu übernehmen.

Klicken Sie auf White l i st-Rege l  erste l len, um eine neue Whitelist-Regel für diesen Gerätetyp hinzuzufügen.
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Geben Sie einen Namen für die Whitelist-Regel in das Feld „Beschre ibung“ ein. Sie können zusätzlich noch eine

Bemerkung als zusätzliche Beschreibung eingeben.

Schränken Sie den Geltungsbereich durch die Angabe zusätzlicher Informationen weiter ein. Sie können entweder

einen Bus auswählen oder eine Hardware ID eingeben. Wenn Sie eine Regel für ein Gerät erstellen möchten, dass

über einen bestimmten Bus verbunden wird, dann wählen Sie „Bus“ und den passenden Eintrag aus der Dropdown-

Liste aus.

Somit wird diese Regel nur angewandt, wenn das Gerät zur gleichen Geräte-Klasse gehört (hier: Windows Mobile

Handhelds und Smartphones) und über den konfigurierten Bus angeschlossen wird.

Beispiel: Wenn Sie alle eingebauten PCI-Karten freigeben möchten, erstellen Sie eine neue Whitelist-Regel für

alle kontrollierten Geräte-Klassen und wählen als Bus “PCI” aus. Dadurch könnten Sie nun andere

Netzwerkkarten, die über andere Schnittstellen angebunden werden können (z.B. USB, PCMCIA usw.) sperren. 

Um Geräte noch genauer voneinander zu unterscheiden, werden Hardware IDs und deren sogenannte Compatible

IDs verwendet. Jedes Gerät besitzt eine einzigartige Hardware ID. Zusätzlich pflegt Windows eine Liste mit dazu

kompatiblen Geräten (Compatible ID). Die Hardware ID oder die Compatible ID wird dazu verwendet, um den

passenden Treiber zu finden. Zusätzlich können die Hardware IDs auch noch eine Revisionsnummer, die durch den

Hersteller vergeben wird, enthalten (die jedoch für die Wahl des Treibers irrelevant ist). In diesem Fall wird von

Windows eine der Compatible IDs verwendet, die nicht diese Revisionsnummer enthält.

Geben Sie die korrekte Hardware ID in das entsprechende Feld ein, um das gewünschte Gerät anzugeben. Die

Hardware ID kann entweder aus der Ereignisanzeige oder der Registrierungsdatenbank ausgelesen werden.

Ste l len Sie  sicher, dass ke ine Leerze ichen vor oder nach der Hardware ID e ingegeben wurden.
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Ein weitaus bequemerer Weg, um die Hardware ID zu ermitteln, besteht darin, entweder die mitgelieferte

Hardware-Datenbank oder Ergebnisse eines vorherigen Device Scanner Scans zu verwenden, indem Sie auf den

Button „…“ neben dem Hardware ID Feld klicken.

Nun können Sie im Augenblick vorhandene Geräte auswählen, oder sich zu einem anderen Agenten auf einem

entfernten Rechner verbinden, um die dort verfügbaren Geräte zu ermitteln.

Klicken Sie Aktual i sie ren, um kürzlich neu hinzugekommene Geräte anzeigen zu lassen. Palm oder Windows CE

basierte Handhelds sind üblicherweise solange verbunden, so lange ActiveSync oder HotSync läuft. 

Die Option „Systemgeräte  nicht anze igen“ verbirgt alle Windows Systemgeräte, die in der Grundeinstellung

über die Funktion „Systemgeräte  dieses Typs nicht sperren“ in den Sperreinstellungen für die Geräte-Klassen

freigegeben sind.

Weiterhin können Sie den Tab Hardware-Datenbank oder die  Device  Scanner Datenbank verwenden, um

ein Gerät aus der dann angezeigten Liste zu wählen.

Wählen Sie einen Eintrag und klicken Sie auf OK .

Wählen Sie den Reiter „Zugri f f srechte“, um festzulegen, welche Benutzer bzw. Gruppen Zugriff auf das Gerät

erhalten.
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Folgende Möglichkeiten stehen zur Auswahl:

E rlauben: Jeder authentisierte Benutzer kann dieses Gerät verwenden

Sperren für alle  Benutze r: Der Zugriff auf dieses Gerät ist für alle Benutzer gesperrt.

Spe rren, abe r Zugrif f  für de fin ie rte  Benutze r und G ruppen e rlauben: Das Gerät ist gesperrt, aber Zugriff ist für

den oder die angegebenen Benutzer bzw. Gruppen möglich.

Klicken Sie auf Hinzufügen, um eine weitere Gruppe oder einen Benutzer zur angezeigten Liste hinzuzufügen.

Mit Entfernen wird der zuvor ausgewählte Eintrag gelöscht.

Klicken Sie OK, um alle Einstellungen zu übernehmen.
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Im Popup-Fenster wird die neu erstellte Regel nun angezeigt. Klicken Sie auf das Symbol , um das Popup-Fenster

zu schließen.

Das Symbol des jeweiligen Gerätetyps zeigt den jeweiligen Sicherheitslevel der gerade aktuellen Konfiguration an:

G rünes Sym bol: diese Geräteklasse ist für alle Benutzer gesperrt (hoher Sicherheitslevel)

G e lbes Sym bol: diese Geräteklasse ist für einige Benutzer gesperrt und für andere freigegeben (mittlerer

Sicherheitslevel)

Rote s Sym bol: diese Geräteklasse ist für alle Benutzer freigegeben (niedriger Sicherheitslevel)

Scrollen Sie nach unten und klicken Sie auf Ändern, um einzustellen, ob DriveLock alle WLAN-Geräte deaktiviert,

sobald der Computer über ein Netzwerkkabel mit einem Netz verbunden ist.
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Aktivierten Sie diese Option, um sogenannte Cross-Network-Links zu unterbinden. Klicken Sie Fert ig ste l len, um

die Einstellung zu übernehmen.

Die aktuell konfigurierte Einstellung wird in der DriveLock Management Konsole angezeigt.

7.2.2 Erweiterte Einstellungen zum Sperren von Geräten

Bei der Konfiguration der Einstellungen für Gerätesperren bzw. –freigaben können Sie noch weitere allgemeinere

Einstellungen festlegen.

Um diese Einstellungen zu konfigurieren, klicken Sie auf Geräte  und anschließend auf E inste l lungen.
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7.2.2.1 Allgemeine Einstellungen zur Gerätesperrung

7.2.2.1.1  Konfiguration von Benutzermeldungen

Sobald ein Gerät durch DriveLock mit Hilfe einer Whitelist-Regel gesperrt wird, kann DriveLock, sofern die

entsprechende Option für Dialogfenster aktiviert wurde, dem aktuellen Benutzer eine Meldung anzeigen. Klicken

Sie Angepasste  Benutzer-Benachricht igungen, um eigene Meldungen zu definieren.

Wenn Sie mehrsprachige Benutzermeldungen konfiguriert haben, zeigt DriveLock an Stelle dieser Meldungen

die Standardmeldungen in der aktuellen Sprache an. 

Markieren Sie “Benutzerdef inierte  Meldungen verwenden”, um die hier festgelegten Meldungen zu

aktivieren. Die Variable “%DEV%” wird zur Laufzeit mit dem aktuellen Namen des gesperrten Gerätes ersetzt.

Klicken Sie auf Test , um sich die eingegebene Meldung als Vorschau anzeigen zu lassen.

Sie können auf einige der HTML-Tags für die Formatierung Ihrer Nachricht verwenden (z.B. <b>Text</b>”).
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7.2.2.1.2  Erweiterte Einstellungen zur Kontrolle von Geräten

Es existieren noch weitere Konfigurationsmöglichkeiten, die über die entsprechenden Links in der Taskview-Ansicht

erreicht werden können:

Be i Benutze rw echse l ve rw alte te  G e räte  neu starten: Falls diese Funktion aktiviert ist, werden all Geräte

automatisch neu gestartet, wenn ein Benutzerwechsel stattfindet.

G e räte -Neustarts protokollie ren: DriveLock generiert Überwachungsereignisse bei einem Geräte-Neustart,

wenn diese Funktion aktiviert ist.

Wählen Sie jeweils entweder „Aktivie rt“, „Deaktivie rt“ oder „Nicht konf igurie rt“ aus.

7.2.2.2 Gerätesperrung aktivieren

Geräte können auf die gleiche Art und Weise gesperrt werden, wie Laufwerke. In der Voreinstellung sperrt

DriveLock zunächst keine Geräte (bzw. Geräte-Klassen). Wenn Sie eine Geräte-Klasse sperren, werden alle Geräte,

die zu dieser Klasse gehören (oder über den gleichen Controller oder dieselbe Schnittstelle verbunden sind)

ebenfalls gesperrt. Ausnahmen dazu werden wieder über Whitelist-Regeln definiert.

DriveLock unterscheidet zwischen Controller, Schnittstellen, Smartphones und Geräten. Sie können für die

folgenden Controller oder Schnittstellen eine Sperrung einrichten:

Serielle (COM) und Parallele (LPT) Schnittstelle

Bluetooth Schnittstelle

Infrarotschnittstelle

USB Controller

Firewire (1394) Controller

PCMCIA Controller

Die folgenden unterschiedlichen Smartphones können getrennt gesperrt werden:
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Windows CE Handhelds und Smartphones

Palm OS Handhelds und Smartphones

Apple iTunes-synchronisierte Geräte

iTunes-Softwarebeschränkungen

BlackBerry-Geräte

Mobiltelefone (Nokia)

Hier die Liste der Geräte, die DriveLock kontrollieren und sperren kann:

Scanner und Kameras

Modems

Drucker

Netzwerkadapter

Smartcard-Leser

Audio-, Video, und Game Controller

Virtuelle Geräte (VM Ware)

Eingabegeräte

Media Player Geräte

Biometrische Geräte

Geräte zum Softwareschutz (Dongles)

Secure Digital Host Controllers

Bandlaufwerke

PCMCIA und Flashspeicher Geräte

IEC 61883 (AVC) Bus Geräte

Media Center Extender Geräte

SideShow Geräte

Sensor Geräte

Um die Sperrung von Geräten zu aktivieren, öffnen Sie die DriveLock Management Console und wählen “Lokale

Richtl inie  -> Geräte  -> Sperr-E inste l lungen” auf der linken Seite.
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Klicken Sie auf Adapter und Schni ttste l len, Geräte  oder Smartphones, um alle dazugehörenden Geräte-

Klassen aufzulisten.

Oder:
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Klicken Sie Windows Mobi le  Handhe lds und Smartphones (oder eine andere Klasse), um das

Konfigurationsfenster zu öffnen.

Die Konfiguration ist für alle Geräte-Klassen mit Ausnahme der Klassen “Serielle Schnittstelle” und “Parallele

Schnittstelle” identisch. Die Konfiguration dieser Schnittstellen ist im Abschnitt „Konfigurieren der Schnittstellen

COM und LPT“ beschrieben.

Durch Auswahl von “Geräte  dieses Typs sperren / melden“ wird die Sperrung für die ausgewählte Geräte-

Klasse aktiviert.
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Eine Sperrung kann auch anhand eines gelben Ausrufezeichens innerhalb des Windows Geräte-Manager

erkannt werden.

Zusätzlich können Sie angeben, ob die dazugehörenden Überwachungsereignisse generiert werden. Sofern diese

Funktion aktiviert ist, werden die Ereignisse an die konfigurierten Stellen (z.B. Windows Ereignisanzeige, DriveLock

Enterprise Service) übertragen. 

Ein Systemgerät ist zum Beispiel eine Netzwerk-Miniport-Treiber oder ein UBS-Root-Hub. Damit nicht für diese

„Software“-Geräte eigene Whitelist-Regeln definiert werden müssen, ist diese Option zunächst grundsätzlich

aktiviert. Wenn Sie diese deaktivieren, müssen für alle diese Systemgeräte eigene Regeln erstellt werden.

7.2.2.3 Detaillierte Kontrolle von iTunes und iTunes-synchronisierten Geräte

Normalerweise können Geräte nur freigeben oder gesperrt werden. Eine detaillierte Unterscheidung nach

Zugriffsrechten gibt es dort nicht. Eine Ausnahme stellt die neue iTunes Geräteklasse dar. Damit können alle iPods

und iPhones sehr genau kontrolliert und der Datentransfer nachvollzogen werden. Unabhängig von den Geräten

lässt sich auch der Funktionsumfang, also die freigeschalteten Funktionen von iTunes selbst einschränken. So kann

man z.B. in iTunes TV deaktivieren.

Um generell den Zugriff von Apple-Geräten zu steuern, gibt es unter Geräte – Sperr-Einstellungen – Smartphones

– eine Geräteklasse Apple iTunes-synchronisierte Geräte.

Neben den reinen Zugriffsberechtigungen auf dem Reiter Allgemein, können auf dem Reiter Filter / Audit einzelne

zu synchronisierende Elemente blockiert werden:

Musik

Videos

Bilder

Anwendungen (Apps)

Hörbücher

eBooks (und PDF-Dateien)

Kontakte

Kalender

eMail-Konten

Lesezeichen

Notizen

Alle übertragenen Dateien und Synchronisationsdaten auditieren : Dies kommt der Dateiprotokollierung im

Dateifilter gleich, d.h. jeglicher Datenaustausch wird protokolliert.
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Die iTunes Software Einschränkungen kann man unter E rw e ite rte  Konfiguration –  G e räte  –  Spe rr-E inste llungen –

Sm artphones –  iTunes-Softw aree inschränkungen festlegen:

Geräte-Synchronisierung

Verschlüsselte Gerätesicherung erzwingen

Neue Geräte nicht registrieren

Geräte nicht automatisch synchronisieren

Softwareaktualisierung

Nicht nach iTunes-Aktualisierungen suchen

Nicht nach App-Aktualisierungen suchen

Nicht nach Geräte-Firmware suchen

Media-Funktionen

Podcasts deaktivieren

iTunes-Store deaktivieren

Nicht-Jugendfreien Inhalt deaktivieren

Internet-Radio deaktivieren

iTunes-Ministore deaktivieren

Album-Bilder nicht herunterladen
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Plugins deaktivieren

Öffnen von Streams deaktivieren

Apple TV deaktivieren

Diagnosefunktionen deaktivieren

Freigaben deaktivieren

Privatfreigabe deaktivieren

iTunes Ping! deaktivieren

Zugriff auf iTunesU erlauben

Wählen Sie den Reiter „Nachrichten“, um benutzerspezifische Anzeigen zu konfigurieren:

Um eine eigene Meldung für eine Regel zu konfigurieren, aktivieren Sie die Option „Spezie l len Text be i

Benutzerbenachricht igung anze igen“. Geben Sie anschließend einen Text ein, welcher unabhängig von der

aktuell eingestellten Systemsprache angezeigt wird. Diese sprachunabhängige Meldung wird durch ein

Tastensymbol an der linken oberen Ecke des Eingabefeldes dargestellt.

Sofern Sie mehrsprachige Benutzermeldungen definiert haben, können Sie auch eine dieser Nachrichten

auswählen. Klicken Sie dazu auf den Pfeil und wählen Sie aus der Liste „Mehrsprachige Benachricht igung“ aus.

Mehrsprachige Meldungen enthalten für eine Nachricht verschiedene Texte für unterschiedliche Sprachen. Bevor

Sie mehrsprachige Benutzermeldungen verwenden können, müssen diese im Bereich „Globale  E inste l lungen“

der Richtlinie definiert werden. Wenn Sie eine derartige Meldung verwenden, zeigt DriveLock den Text an, welcher
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für die aktuelle Systemsprache des angemeldeten Benutzers konfiguriert wurde.

Wählen Sie eine Meldung aus und bestätigen diese mit OK.

Diese sprachabhängige Meldung wird durch ein Sprechblasen-Symbol an der linken oberen Ecke des Eingabefeldes

dargestellt.

Wenn Sie möchten, dass die Meldung auch dann angezeigt wird, wenn ein Zugriff durch den Benutzer möglich ist,

dann aktivieren Sie die entsprechende Option. Um die Anzeige von Meldungen generell zu unterbinden (auch die

Anzeige von Standard-Benachrichtigungen), aktivieren Sie „Ke ine Benachricht igung anze igen“.

Wenn Sie die Erzeugung von Überwachungsereignissen für diese Whitelist-Regel unterdrücken wollen, markieren

Sie bitte „Ke ine E re ignisse  für dieses Laufwerk erzeugen“.

Klicken Sie OK, um die Einstellungen zu übernehmen.

Klicken Sie iTunes-Sof twarebeschränkungen, um festzulegen, welche Funktionen von iTunes der Benutzer

verwenden kann bzw. wie iTunes auf dem Rechner konfiguriert werden soll.
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Aktivieren Sie E inste l len auf  festen Wert und wählen Sie aus der Liste die gleichnamigen iTunes Funktionen,

um das Verhalten festzulegen.Klicken Sie auf OK, um die Einstellungen zu übernehmen.

7.2.2.4 Konfigurieren der Schnittstellen COM und LPT

Die Konfiguration der beiden Schnittstellen COM und LPT beschränkt sich auf das Sperren bzw. Freigeben für

bestimmte oder alle Benutzer. Diese werden nicht wie andere Geräte oder Schnittstellen kontrolliert, sondern

stattdessen wie Wechseldatenträger behandelt. 
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Folgende Möglichkeiten stehen zur Auswahl:

E rlauben: Jeder authentisierte Benutzer kann diese Schnittstelle verwenden

Sperren für alle  Benutze r: Der Zugriff auf diese Schnittstelle ist für alle Benutzer gesperrt.

Spe rren, abe r Zugrif f  für de fin ie rte  Benutze r und G ruppen e rlauben: Diese Schnittstelle ist gesperrt, aber

Zugriff ist für den oder die angegebenen Benutzer bzw. Gruppen möglich.

Klicken Sie auf Hinzufügen, um eine weitere Gruppe oder einen Benutzer zur angezeigten Liste hinzuzufügen.

Mit Entfernen wird der zuvor ausgewählte Eintrag gelöscht. 

PalmOS Geräte  oder auch Windows CE Geräte , we lche über die  serie l le  Schni ttste l le  mit dem

Computer verbunden sind, können nur über die  Option „ Se r i e l l e  S c h n i t t s t e l l e n  ( C O M )“

gesperrt werden. Es i st nicht mögl ich diese  Geräte  über die  Geräteklassen „W i n d o w s  C E

H a n d h e l d s  u n d  Sm a r t p h o n e s“ oder „ P a l m  O S  H a n d h e l d s  u n d  Sm a r t p h o n e s“ zu kontrol l ie ren, da

Windows an den serie l len Schni ttste l len (COM) ke ine Hardwareerkennung ermögl icht.

7.2.2.5 Geräteregeln definieren

Whitelist-Regeln für Geräte werden analog zu den Laufwerksregeln erstellt. Das folgende Beispiel zeigt die

Erstellung einer Regel für ein Smartphone.

Dazu navigieren Sie in der DriveLock Management Konsole zu den Geräteeinstellungen (siehe Abbildung) und

klicken mit der rechten Maustaste auf Windows Mobi le  Handhe lds und Smartphones. Wählen Sie

anschließend “Neu -> Gerät oder Bus” aus dem Kontextmenü.

Konfigurieren Sie Ihre Einstellungen im folgenden Eigenschaften-Fenster.
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Geben Sie einen Namen für die Whitelist-Regel in das Feld „Beze ichnung“ ein. Sie können zusätzlich noch eine

Bemerkung als zusätzliche Beschreibung eingeben.

Schränken Sie den Geltungsbereich durch die Angabe zusätzlicher Informationen weiter ein. Sie können entweder

einen Bus auswählen oder eine Hardware ID eingeben. Wenn Sie eine Regel für ein Gerät erstellen möchten, dass

über einen bestimmten Bus verbunden wird, dann wählen Sie „Bus“ und den passenden Eintrag aus der Dropdown-

Liste aus.

Somit wird diese Regel nur angewandt, wenn das Gerät zur gleichen Geräte-Klasse gehört (hier: Windows Mobi le

Handhe lds und Smartphones) und über den konfigurierten Bus angeschlossen wird.

Beispiel: Wenn Sie alle eingebauten PCI-Karten freigeben möchten, erstellen Sie eine neue Whitelist-Regel für

alle kontrollierten Geräte-Klassen und wählen als Bus “PCI” aus. Dadurch könnten Sie nun andere

Netzwerkkarten, die über andere Schnittstellen angebunden werden können (z.B. USB, PCMCIA usw.) sperren. 

Wenn in der Liste der von Ihnen benötigte Bus nicht vorhanden ist, können Sie durch Eingabe des passenden

Namens in das Feld diesen nachträglich spezifizieren.

Sollte es sich gegenseitig beeinflussende Whitelist-Regeln geben, wird DriveLock sie wie folgt verwenden:

Bus gesperrt und Gerät freigegeben -> Gerät freigegeben

Bus gesperrt und Gerät gesperrt -> Gerät gesperrt

Bus freigegeben und Gerät gesperrt -> Gerät gesperrt

Bus freigegeben und Gerät freigegeben -> Gerät freigegeben
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Eingerichtete Computervorlagen haben bezüglich der manuell erzeugten Whitelist-Regeln keine spezielle

Priorisierung.

Wenn ein Gerät oder Bus in einer Regel zugelassen, in einer anderen jedoch gesperrt ist, wird das Gerät bzw. der

Bus freigegeben.

Um Geräte noch genauer voneinander zu unterscheiden, werden Hardware IDs und deren sogenannte Compatible

IDs verwendet. Jedes Gerät besitzt eine einzigartige Hardware ID. Zusätzlich pflegt Windows eine Liste mit dazu

kompatiblen Geräten (Compatible ID). Die Hardware ID oder die Compatible ID wird dazu verwendet, um den

passenden Treiber zu finden. Zusätzlich können die Hardware IDs auch noch eine Revisionsnummer, die durch den

Hersteller vergeben wird, enthalten (die jedoch für die Wahl des Treibers irrelevant ist). In diesem Fall wird von

Windows eine der Compatible IDs verwendet, die nicht diese Revisionsnummer enthält.

Geben Sie die korrekte Hardware ID in das entsprechende Feld ein, um das gewünschte Gerät anzugeben. Die

Hardware ID kann entweder aus der Ereignisanzeige oder der Registrierungsdatenbank ausgelesen werden.

Ste l len Sie  sicher, dass ke ine Leerze ichen vor oder nach der Hardware ID e ingegeben wurden.

Ein weitaus bequemerer Weg, um die Hardware ID zu ermitteln, besteht darin, entweder die mitgelieferte

Hardware-Datenbank oder Ergebnisse eines vorherigen Device Scanner Scans zu verwenden, indem Sie auf den

Button „…“ neben dem Hardware ID Feld klicken.

Nun können Sie im Augenblick vorhandene Geräte auswählen, oder sich zu einem anderen Agenten auf einem

entfernten Rechner verbinden, um die dort verfügbaren Geräte zu ermitteln.

Klicken Sie Aktual i sie ren, um kürzlich neu hinzugekommene Geräte anzeigen zu lassen. Palm oder Windows CE

basierte Handhelds sind üblicherweise solange verbunden, so lange ActiveSync oder HotSync läuft. 

Die Option „Systemgeräte  nicht anze igen“ verbirgt alle Windows Systemgeräte, die in der Grundeinstellung

über die Funktion „Systemgeräte  dieses Typs nicht sperren“ in den Sperreinstellungen für die Geräte-Klassen

freigegeben sind.

Weiterhin können Sie den Tab Hardware-Datenbank oder die Device  Scanner Datenbank verwenden, um
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ein Gerät aus der dann angezeigten Liste zu wählen.

Die Hardwaredatenbank enthält viele Daten über die Geräte, für die im Betriebssystem Windows XP durch

Microsoft bereits Treiber mitgeliefert werden. DriveLock verwendet diese Informationen, um Ihnen die Arbeit mit

Geräten und die Erstellung von Whitelist-Regeln zu vereinfachen. Da CenterTools jedoch nicht beeinflussen kann,

welche Hardware durch Microsoft unterstützt wird, erhebt die Datenbank keinen Anspruch auf Vollständigkeit, kann

jedoch durch Sie leicht erweitert werden.

Um neue Geräte au seiner vorhandenen INF-Datei zu importieren, klicken Sie auf Import.

Wählen Sie aus, ob Daten aus einer einzelnen Datei oder mehreren INF-Dateien eines bestimmten Verzeichnisses

eingelesen werden sollen. Wählen Sie anschließend entweder die Datei oder das Verzeichnis aus.

7.2.2.6 Zusätzliche Einstellungen bei Geräte Whitelist-Regeln

7.2.2.6.1  Benutzerberechtigungen

Wählen Sie den Reiter „Zugri f f srechte“, um festzulegen, welche Benutzer bzw. Gruppen Zugriff auf das Gerät

erhalten.
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Folgende Möglichkeiten stehen zur Auswahl:

E rlauben: Jeder authentisierte Benutzer kann dieses Gerät verwenden

Sperren für alle  Benutze r: Der Zugriff auf dieses Gerät ist für alle Benutzer gesperrt.

Spe rren, abe r Zugrif f  für de fin ie rte  Benutze r und G ruppen e rlauben: Das Gerät ist gesperrt, aber Zugriff ist für

den oder die angegebenen Benutzer bzw. Gruppen möglich.

Klicken Sie auf Hinzufügen, um eine weitere Gruppe oder einen Benutzer zur angezeigten Liste hinzuzufügen.

Mit Entfernen wird der zuvor ausgewählte Eintrag gelöscht.

7.2.2.6.2  Zeitliche Einschränkungen

Wenn Sie möchten, dass die Regel nur für einen ganz bestimmten Zeitraum gelten soll, dann können Sie beim

Reiter „Ze i ten“ einen individuellen Zeitrahmen vorgeben (z.B. nur werktags von 09:00 Uhr bis 17:00 Uhr) Es ist

ebenso möglich, ein Datum für den Beginn und das Ende der Gültigkeitsdauer anzugeben.
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Markieren Sie den gewünschten Zeitraum, indem Sie entweder ein einzelnes Feld aktivieren, oder jeweils links

einen Wochentag oder oben eine Zeit anklicken. Zusätzlich wählen Sie für die Auswahl entweder „Rege l  akt iv“

oder „Rege l  nicht akt iv“.
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7.2.2.6.3  Computer Gültigkeitsbereich

Über den Reiter “Computer” legen Sie fest, auf welchen Computern die Whitelist-Regel gültig sein soll.

Wählen Sie eine der folgenden Möglichkeiten:

Die Regel gilt für alle Computer

Die Regel gilt nur für die aufgelisteten Computer

Die Regel gilt für alle außer den aufgelisteten Computern

Klicken Sie auf Hinzufügen, um weitere Rechner der Liste hinzuzufügen. Durch Entfernen werden zuvor

ausgewählte Computer aus der Liste gelöscht.

7.2.2.6.4  Netzwerk Profile

Über den Reiter “Netzwerk” können Sie festlegen, für welche aktiven Netzwerkverbindungen die Regel

angewendet werden soll. Mehr 
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Wählen Sie eine der folgenden Möglichkeiten:

Die Regel gilt für alle Netzwerkverbindungen

Die Regel gilt nur für die aufgelisteten Netzwerkverbindungen

Die Regel gilt für alle außer den aufgelisteten Netzwerkverbindungen

Klicken Sie auf Hinzufügen, um weitere Netzwerkverbindungen der Liste hinzuzufügen. Durch Entfernen

werden zuvor ausgewählte Netzwerkverbindungen aus der Liste gelöscht.

7.2.2.6.5  Benutzer- und Gruppenprüfung

Über den Reiter “Benutzer” können Sie festlegen, für welche Benutzer bzw. Benutzergruppen die Regel

angewendet werden soll.

Die  Benutzer- und Gruppenprüfung ist nicht zu verwechse ln mit den Berechtigungen, we lche

über den Re i ter “Zugri f f srechte” konf igurie rt werden. Diese  Prüfung best immt ledigl ich, ob

diese  Rege l  für den gerade angemeldeten Benutzer überhaupt in Betracht gezogen wird. E rst

in diesem Fal l  wi rd der Zugri f f  entsprechend der gesetzten Berechtigungen erlaubt bzw.

Verwe igert .
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Wählen Sie eine der folgenden Möglichkeiten:

Die Regel gilt für alle Benutzer

Die Regel gilt nur für die aufgelisteten Benutzer bzw. Gruppen

Die Regel gilt für alle außer den aufgelisteten Benutzer bzw. Gruppen

Klicken Sie auf Hinzufügen, um weitere Benutzer bzw. Gruppen der Liste hinzuzufügen. Durch Entfernen

werden zuvor ausgewählte Benutzer bzw. Gruppen aus der Liste gelöscht.

7.2.2.6.6  Weitere Optionen

Sie können für jede Regel eine eigene Benutzermeldung konfigurieren. Sofern nicht anders eingestellt wird diese

Meldung den Benutzern gezeigt, wenn der Zugriff auf ein Gerät verweigert wird.
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Um eine eigene Meldung für eine Regel zu konfigurieren, aktivieren Sie die Option „Spezie l len Text be i

Benutzerbenachricht igung anze igen“. Geben Sie anschließend einen Text ein, welcher unabhängig von der

aktuell eingestellten Systemsprache angezeigt wird. Diese sprachunabhängige Meldung wird durch ein

Tastensymbol an der linken oberen Ecke des Eingabefeldes dargestellt.

Sofern Sie mehrsprachige Benutzermeldungen definiert haben, können Sie auch eine dieser Nachrichten

auswählen. Klicken Sie dazu auf den Pfeil und wählen Sie aus der Liste „Mehrsprachige Benachricht igung“ aus.

Mehrsprachige Meldungen enthalten für eine Nachricht verschiedene Texte für unterschiedliche Sprachen. Bevor

Sie mehrsprachige Benutzermeldungen verwenden können, müssen diese im Bereich „Globale  E inste l lungen“

der Richtlinie definiert werden. Wenn Sie eine derartige Meldung verwenden, zeigt DriveLock den Text an, welcher

für die aktuelle Systemsprache des angemeldeten Benutzers konfiguriert wurde.

Wählen Sie eine Meldung aus und bestätigen diese mit OK.

Diese sprachabhängige Meldung wird durch ein Sprechblasen-Symbol an der linken oberen Ecke des Eingabefeldes

dargestellt.

 Wenn Sie möchten, dass die Meldung auch dann angezeigt wird, wenn ein Zugriff durch den Benutzer möglich ist,

dann aktivieren Sie die entsprechende Option. Sie können auch festlegen, dass dem Benutzer überhaupt keine

Meldungen (auch keine Standardnachrichten) angezeigt werden sollen.

Wenn Sie die Erzeugung von Überwachungsereignissen für diese Whitelist-Regel unterdrücken wollen, markieren

Sie bitte „Ke ine E re ignisse  für dieses Gerät erzeugen“.
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7.2.2.7 Computervorlagen verwenden

Computervorlagen dienen dazu, Geräte-Freigaben (bzw. Sperrungen) für bestimmte Computer-Typen mit gleicher

eingebauter Hardware zu erstellen. Diese Geräte, die dann innerhalb der Vorlage definiert wurden, werden von

DriveLock automatisch freigegeben, die Erstellung von zusätzlichen Geräte-Regeln ist dann nicht mehr notwendig. 

Während Sie eine Computervorlage erstellen, haben Sie Zugriff auf die Hardwaredatenbank, welche bereits für

einige gebräuchliche Rechnerkonfigurationen Daten zu Geräten enthält.

Alternativ können Vorlagen auch anhand von Geräte-Klassen erstellt werden. Dabei ist es möglich, z.B. einen

Scanner-Pool anzulegen und dort den Zugriff zu erlauben bzw. diese zu sperren

Rechtklicken Sie Geräte  White l i st-Rege ln und aktivieren Sie die Option Template-Rege ln anze igen, um all

die Geräte anzuzeigen, die innerhalb einer Vorlage anstatt über eine Whitelist-Regel definiert worden sind. Sie

können anhand des Icons zwischen den beiden Typen unterscheiden.
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7.2.2.7.1  Computervorlage erstellen

Um eine neue Computervorlage zu erstellen, rechtsklicken Sie auf Computer (Vorlagen)  und wählen Neu ->

Computer (Vorlage) .
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7.2.2.7.1.1  Erstellen einer Computervorlage anhand des aktuellen Systems

Wählen Sie die Option Lokales System als Quelle und klicken Sie OK.

Geben Sie einen Namen für die Vorlage ein (z.B. den Produktnamen).

Aktivieren Sie den Reiter „Geräte”. Anschließend beginnt DriveLock den aktuellen Computer nach Hardware zu

durchsuchen und trägt anschließend alle gefundenen Geräte in die Liste ein.

Springen Sie nun zum Kapitel „Computervorlagen verwenden“, wenn Sie weitere Geräte hinzufügen und die

Berechtigungen konfigurieren möchten.

7.2.2.7.1.2  Erstellen einer Computervorlage von einem anderen Rechner

Das Erstellen einer Vorlage, die auf der Konfiguration eines entfernten Rechners basiert, funktioniert auf die gleiche

Weise, als wenn Sie eine Vorlage des aktuellen Systems erstellen würden.

Wählen Sie die Option “DriveLock Agent auf  System” und geben den Namen des gewünschten Computers ein.

Klicken Sie anschließend auf OK.

Der DriveLock Agent muss dazu auf diesem Computer installiert und gestartet worden sein.
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Um e ine Verbindung zwischen zum entfernten Rechner unter Windows XP SP2 herzuste l len,

muss dort in den E inste l lungen der Fi rewal l  ( fal l s vorhanden)  die  TCP Ports 6064 und 6065

(Vore inste l lung)  und das Programm “DriveLock” für e ingehende Verbindungen zuge lassen

werden.

Aktivieren Sie den Reiter „Geräte“. Anschließend beginnt DriveLock den aktuellen Computer nach Hardware zu

durchsuchen und trägt anschließend alle gefundenen Geräte in die Liste ein.

Springen Sie nun zum Kapitel „Computervorlagen verwenden“, wenn Sie weitere Geräte hinzufügen und die

Berechtigungen konfigurieren möchten.

7.2.2.7.1.3  Verwenden einer vordefinierten Vorlage aus der Hardware-Datenbank

Hierbei besteht die Möglichkeit, auf die Hardware-Datenbank zuzugreifen und aus dieser Geräte für den Import in

die neue Vorlage auszuwählen.

Aktivieren Sie “Vordef inierte  Vorlage (aus Hardware-Datenbank)” und klicken OK, um die Datenbank zu

öffnen.

Wählen Sie die gewünschte Vorlage aus und klicken Sie OK.

Anschließend werden die Daten über die in der Vorlage enthaltenen Geräte aus der Datenbank gelesen und

automatisch zur Liste hinzugefügt.
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Springen Sie nun zum Kapitel „Computervorlagen verwenden“, wenn Sie weitere Geräte hinzufügen und die

Berechtigungen konfigurieren möchten.

7.2.2.7.1.4  Erzeugen einer leeren Vorlage

Aktivieren Sie “Leere  Vorlage erzeugen” und klicken Sie OK,  um eine Vorlage ohne Geräteinformationen zu

erstellen.

Wenn Sie den Reiter “Geräte” auswählen, wird kein Gerät aufgelistet.

7.2.2.7.2  Computervorlagen verwenden

Sofern Sie keine leere Vorlage erzeugt haben, hat DriveLock bereits automatisch eine Liste mit Geräten für Ihre

Vorlage erzeugt, entweder aufgrund der Daten aus dem lokalen System, von einem weiteren Rechner oder aus der

Hardware-Datenbank.

Sie können nun diese Liste verwenden, um weitere hinzuzufügen, oder bestehende Geräte zu bearbeiten oder zu

löschen.
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Fal l s als Typ “N u r  I n f o” angeze igt wi rd, bedeutet diese , dass DriveLock dieses Gerät zwar

erkennt, aber in der aktue l len Version nicht sperren kann.

7.2.2.7.2.1  Bearbeiten der Geräteliste in der Computervorlage

Wählen Sie ein Gerät aus der Liste und klicken E igenschaf ten, um dessen Bezeichnung, Geräte-Klasse oder –Typ

(Bus oder Einzelgerät) zu ändern.

Der Abschnitt „Geräteregeln definieren” enthält Informationen darüber, wie Geräte ohne Vorlagen konfiguriert

werden können.

Klicken Sie auf Deaktivie ren, um ein vorher markiertes Element aus der Liste zu deaktivieren, ohne es aus der

Liste zu löschen. Somit wird es dennoch gesperrt, wenn Sie die Vorlage für die Freigabe verwenden.

Klicken Sie auf Hinzufügen oder Entfernen, um die Liste zu erweitern oder zu verkürzen. Ein Gerät zur Liste

hinzuzufügen funktioniert auf die gleiche Weise, wie ein Gerät zur Whitelist-Regel hinzugefügt wird (siehe

Abschnitt „Geräteregeln definieren“).

7.2.2.7.2.2  Neue Geräte in die Computervorlage importieren

Klicken Sie auf Import und wählen Sie zwischen den unterschiedlichen Quellen aus, um Geräteinformationen in

die bestehende Computervorlage einzufügen.
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Der Import von einem lokalen Computer, einem anderen Rechner oder aus der Hardware-Datenbank erfolgt auf die

gleiche Art und Weise wie während der Erstellung einer neuen Computervorlage.

Klicken Sie Aus Date i  und wählen eine vorhandene INF-Datei aus, um deren Informationen in die Liste zu

importieren.

7.2.2.7.2.3  Geräte aus einer Computervorlage exportieren

Klicken Sie auf Export, um die Geräteliste entweder in eine einzelne INF-Datei oder in die Hardware-Datenbank zu

exportieren.

Ste l len Sie  bi tte  sicher, dass Sie  e inen Namen für die  aktue l le  Vorlage vergeben haben, bevor

Sie  Daten in die  Hardware-Datenbank export ie ren.
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Klicken Sie auf Nach Hardware-Datenbank und wählen einen Hersteller aus der Liste, um die

Geräteinformationen in die Datenbank zu exportieren. Die Daten werden immer zu einem Hersteller zugeordnet

gespeichert.

Um fortzufahren, klicken Sie auf OK.

Klicken Sie auf Nach Date i  und wählen Sie einen Dateinamen aus, um die aktuelle Geräteliste in eine INF-Datei

zu exportieren.
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7.2.2.7.2.4  Zugriffsrechte innerhalb einer Computervorlage definieren

Als Vorgabe ist der Zugriff auf Geräte innerhalb der Vorlage für alle Benutzer erlaubt.

Aktivieren Sie “Sperren, aber Zugri f f  für def inierte  Benutzer und Gruppen erlauben”, um den Zugriff auf

die Geräte für einen bestimmten Benutzerkreis einzuschränken. Klicken Sie auf Hinzufügen, um eine weitere

Gruppe oder einen Benutzer zur angezeigten Liste hinzuzufügen. Mit Entfernen wird der zuvor ausgewählte

Eintrag gelöscht. 

7.2.2.7.2.5  Aktivieren einer Computervorlage

Markieren Sie “Vorlage akt ivie ren (…)” und klicken Sie auf OK, um die Vorlage zu aktivieren. Ab diesem
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Zeitpunkt wird die Verwendung aller enthaltenen Geräte entsprechend der vergebenen Berechtigungen erlaubt.

7.2.2.7.2.6  Anzeige der durch eine Computervorlage definierten Geräte

Diese Option zeigt für die jeweilige Geräte-Klasse an, welche Geräte über eine Computer-Vorlage freigegeben

sind. Wenn Sie eine Vorlage erstellen, erzeugt DriveLock automatisch dazu passende Whitelist-Regeln, die mit Hilfe

dieser Option angezeigt werden können. 

Vorlage-Regeln werden mit einem gelben Zahnrad auf dem zugehörigen Symbol gekennzeichnet.

Die so angezeigten Regeln können nicht direkt bearbeitet werden. Dazu müssen Sie die zugehörige

Computervorlage bearbeiten.
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8 Netzwerkverbindungen und -profile

DriveLock ermöglicht es Ihnen, verschiedene Einstellungen in Abhängigkeit zur augenblicklichen

Netzwerkverbindung zu konfigurieren. Während dies möglicherweise bei Desktopsystemen nicht ganz so

interessant erscheinen mag, ist diese Funktionalität sehr hilfreich bei mobilen Computern (wie zum Beispiel

Laptops), wo Benutzer an unterschiedlichen Orten arbeiten müssen, z.B. im Büro, Home-Office oder bei Kunden.

Aus Sicherheitssicht besteht bei Verbindungen zu externen Netzwerken immer das Risiko, unbekannten Situationen

ausgesetzt zu sein, da diese Netzwerke außerhalb des kontrollierbaren Bereichs liegen. Währen der Computer mit

dem internen Netzwerk verbunden ist, können Sie erzwingen, dass das zentrale Internet-Gateway verwendet wird.

Aber was passiert, wenn der Vertriebsmitarbeiter sein Notebook zuhause anschließt. Können Sie sicherstellen, dass

auch dort eine aktuelle Firewall oder ein Virenscanner läuft? Die Antwort lautet: Natürlich können Sie das nicht. Im

Normalfall müssen Sie hier eine Sicherheitsrichtlinie aufsetzen, die auch dieses Szenario mit berücksichtigt und

entsprechende Sicherheit gewährleistet. Dazu fällt diese Richtlinie möglicherweise strenger aus, als sie ohne das

unkontrollierbare Netzwerk wäre.

Mit DriveLock können nun Whitelist-Regeln so konfiguriert werden, dass Sie für bestimmte Netzwerke gelten. Zum

Beispiel ist es möglich, dass alle Netzwerkgeräte deaktiviert werden, sobald ein Notebook an ein anderes Netzwerk

als das eigene angeschlossen wird (das ist zugegeben eine sehr strenge Richtlinie). Aber nicht nur Regeln können

dynamisch aktiviert werden, auch bestimmte Einstellungen bzgl. der Netzwerkverbindung können verändert

werden. Diese Einstellungen beinhalten die Internet Explorer Proxy Konfiguration oder Einstellung für den Microsoft

Messenger oder den aktuellen Standard-Drucker. Des Weiteren kann DriveLock erzwingen, dass die

Gruppenrichtlinien aktualisiert werden, sobald eine Veränderung der Netzwerkverbindungen erkannt wird.

Diese Netzwerkprofile können ebenfalls in Verbindung mit der Applikationskontrolle eingesetzt werden. Auf diese

Weise können Sie die Ausführung bestimmter Programme in Abhängigkeit der aktuellen Netzwerkverbindung

erlauben oder verbieten. Zum Beispiel möchten Sie nicht, dass Benutzer den MS Messenger oder Skype innerhalb

Ihres Netzwerkes verwenden. Die Verwendung zu Hause oder unterwegs sollte aber schon möglich sein.

Auch für die Konfiguration der Antivirus-Engine können Netzwerkprofile verwendet werden. So kann zum Beispiel

die Scan-Heuristik in unbekannten Netzwerken verschärft werden, um noch genauer nach Malware zu suchen.

Netzwerkprofile und Konfigurationseinstellungen können mit der DriveLock Management Konsole (oder auch

entsprechend mit dem GPO-Editor) definiert werden. Im Folgenden werden die Begriffe Netzwerkprofile und

Netzwerkverbindungen als Synonym füreinander verwendet.
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In den folgenden Abschnitten wird beschrieben, aufgrund welcher Informationen DriveLock in der Lage ist, eine

Netzwerkverbindung zu erkennen und wie Konfigurationsänderungen für die Erstellung von

Konfigurationsrichtlinien verwendet werden können.

Bitte beachten Sie, dass aus technischen Gründen ein Neustart erfolgen muss, wenn

die Netzwerkverbindung (Kabel) während des Ruhezustandes / Energiesparmodus

getrennt wird und der Computer danach keine neue Netzwerkverbindung eingeht,

bevor DriveLock erkennen kann, dass der Computer „offline“ ist.

Nachdem Sie nun die verschiedenen Netzwerkverbindungen eingerichtet haben, können Sie diese in einer

Whitelist-Regel verwenden. Netzwerkverbindungen können bei einer Laufwerks-, Geräte- oder Anwendungsregel

Verwendung finden.

Wählen Sie dazu innerhalb einer Whitelist-Regel den Reiter Netzwerk und eine der nachfolgenden Optionen aus:
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Die Regel gilt für alle Netzwerkverbindungen

Die Regel gilt nur für die aufgelisteten Netzwerkverbindungen

Die Regel gilt für alle außer den aufgelisteten Netzwerkverbindungen

“Rege l  i st be i  al len Netzwerkverbindungen akt iv” ist bei neuen Whitelist-

Regeln automatisch vorgegeben.

Sofern Sie die vordefinierten Einstellungen ändern, wählen Sie mindestens eine Netzwerkverbindung aus. Klicken

Sie auf Hinzufügen, um weitere Netzwerkverbindungen der Liste hinzuzufügen. Durch Entfernen werden zuvor

ausgewählte Netzwerkverbindungen aus der Liste gelöscht.
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8.1 Allgemeine Netzwerkprofil-Einstellungen

Es gibt drei verschiedene allgemeinere Einstellungen für Netzwerk Profile, die nicht an eine bestimmte

Netzwerkverbindung gebunden sind. Zwei davon legen die Art und Weise fest, wie die Interaktion mit dem

Benutzer erfolgt, die dritte legt das Verhalten der WiFi-Adapter bei einer LAN-Verbindung fest. Wenn Sie wissen

möchten, wie Benutzer ihre eigenen privaten Netzwerk Profile erstellen können, sehen Sie im Abschnitt

„Benutzerspezifische Netzwerkprofile erstellen” nach.

8.1.1 Benutzerbenachrichtigung einrichten

Klicken Sie E inste l lungen für den Taskbar-Informationsbere ich, um die Sichtbarkeit von Profilen und deren

Erscheinungsbild beim Benutzer zu konfigurieren.
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Wenn Sie nicht möchten, dass Netzwerk Profile angezeigt werden, deaktivieren Sie die Funktion “Symbol  im

Infobere ich anze igen“. Ist diese aktiviert, wird das bei einer Netzwerkverbindung definierte Icon in der Taskleiste

angezeigt. Darüber hinaus können Sie auswählen, ob das Symbol nur währen einer Meldung oder der ganzen Zeit

sichtbar ist.

Verwenden Sie den Schieberegler, um die Dauer der Anzeige in Sekunden festzulegen, 

8.1.2 WiFi Verbindungen bei LAN-Anbindung verhindern

DriveLock bietet die Möglichkeit, drahtlose Netzwerkadapter (falls vorhanden) abzuschalten, wenn der Computer

mit einem LAN verbunden ist. Dadurch können sog. Cross-Network-Links verhindert werden, die üblicherweise ein

Sicherheitsrisiko für Ihre Infrastruktur darstellen können.

Um WiFi-Verbindungen in dieser Zeit zu verhindern, klicken Sie WiFi-Verbindungen sperren, wenn der

Computer mit e inem LAN verbunden ist und aktivieren Sie die Funktion.
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8.1.2.1 VPN-Clients von Drittanbietern einsetzen

Wenn die Option „W iFi-Ve rbindungen spe rren, w enn de r Com pute r m it e inem  LAN ve rbunden ist“ gesetzt ist, muss

bei dem Einsatz von VPN-Clients von Drittanbietern ein weiterer Punkt berücksichtigt werden.

Beispiel: WiFi-Verbindungen sollen nicht zugelassen werden, wenn eine Netzwerkverbindung besteht. Auf

Notebooks kommt der VPN-Client eines Drittanbieters (also keine Windows integrierte VPN-Verbindung) zum

Einsatz, um mobile Benutzer mit dem Firmennetzwerk zu verbinden. Der VPN-Client des Drittanbieters installiert

eine virtuelle Netzwerkkarte. Angenommen der Client ist über WLAN verbunden und baut eine Verbindung über

VPN auf. Wenn die Option WiFi-Verbindungen sperren, wenn der Computer mit einem LAN verbunden ist aktiviert

ist, wird die WLAN Verbindung getrennt, da DriveLock denkt es ist mit einem physikalischem Netzwerk verbunden.

Damit die im Beispiel beschriebene VPN-Verbindung über WLAN zulässig ist, muss in DriveLock die virtuelle

Netzwerkkarte des VPN-Clients ausgenommen werden:

Klicken Sie auf Netzwerkprof i le  -> Verbindungen / Standorte  – Rechtsklick auf Neu -> Netzwerkadapter

– Reiter Adapter:
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Wählen Sie dort eine Methode aus, um die virtuelle Netzwerkkarte des VPN-Clients eindeutig und zuverlässig zu

identifizieren. Wenn der VPN-Client lokal installiert ist, kann man Daten über die Auswahl der Netzwerkkarte und

Einstellungen übernehmen gleich als Kriterien übernehmen: 

Schnittste llen-Nam e: Name der Netzwerkverbindung. Dieser Name kann variieren.

Ne tzw erkadapte r-Nam e: Bezeichnung des Netzwerkadapters. Dieser Name bleibt i.d.R. identisch.

Adapte rtyp: Typ des Netzwerkadapters. Der gemeldete Wert kann sich pro Netzwerkadapter unterscheiden.

Damit der Adapter für dieses Szenario ausgenommen wird, muss Diese Verbindung nicht als LAN erkennen gewählt

werden: 

D ie se  Ve rbindung nicht als LAN e rkennen: Der gewählte Adapter wird nicht als Netzwerkverbindung erkannt.

Regeln die sich auf LAN-Netzwerke beziehen, werden nicht für diesen Adapter angewandt.

D ie se  Ve rbindung nicht als W i-Fi / W LAN e rkennen: Der gewählte Adapter wird nicht als Wireless LAN

erkannt. Regeln die sich auf WLAN-Netzwerke beziehen, werden nicht für diesen Adapter angewandt.

8.2 Netzwerkverbindungen festlegen

Bevor sie Konfigurationen automatisch anpassen oder Whitelist-Regeln von einer Netzwerkverbindung abhängig

machen können, müssen Sie festlegen, wie eine bestimmte Netzwerkverbindung erkannt werden kann. Folgende

Arten von Standorten stehen dazu zur Verfügung:

Active Directory Standort

Netzwerkverbindung (basierend auf IP-Informationen)

Netzwerkadapter
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Geographische Position

WLAN SSID

Spezielle Verbindungen

Ergebnis einer Befehlszeilenoperation

Klicken Sie mit der rechten Maustaste auf Verbindungen/Standorte  und wählen Neu und den gewünschten Typ

aus dem Kontextmenü. 

Bei jedem Typ müssen Sie später ggf. auch noch das gewünschte Konfigurationsprofil aus einer Liste auswählen.

Sofern Sie bisher noch keine Konfigurationsprofile definiert haben, verschieben Sie die Auswahl auf einen

späteren Zeitpunkt. Sie können dann durch einen Doppelklick auf eine bestehende Verbindung den

Konfigurationsdialog erneut öffnen und das gewünschte Profil auswählen. 

Zusätzlich können Sie bei jedem Typ ein passendes Symbol aus einer Liste auswählen, dass ggf. später den

Benutzern in der Taskleiste im Informationsbereich angezeigt wird.

Wenn Sie eine Netzwerkverbindung definieren, müssen Sie auch angeben, was passieren soll, wenn DriveLock

diese erkennt. Dazu wählen Sie eine der beim Reiter “Reaktion” angegebenen Optionen:
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Se ien Sie  bi tte  sehr vorsicht ig, wenn Sie  Agenten anweisen, Netzwerkverbindungen zu

deaktivie ren. Wenn DriveLock die  Netzwerk-verbindungen bis zu e inem manue l len E ingri f f

sperrt ,  müssen Sie  jeden Computer von Hand und e inze ln neu konf igurie ren, da e ine

Verbindung über das Netzwerk anschl ießend nicht mehr mögl ich i st .

8.2.1 Active Directory Standort

Wenn Sie einen Active Directory Standort wählen, wird die Verbindung aufgrund des aktuellen Namens des

Standortes ermittelt.
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Sie haben die Möglichkeit, die derzeit gültigen Einstellungen mit einem Klick auf die gleichnamige Schaltfläche zu

übernehmen. Daraufhin liest DriveLock diese Informationen direkt aus dem Active Directory und füllt die

Eingabefelder “AD Standort-Name” und “Domänen-GUID” automatisch aus. Alternativ können Sie den Namen

auch selbst eingeben oder durch klicken auf die Schaltfläche “…” einen im Active Directory vorhandenen Standort

auswählen.

8.2.2 Netzwerkverbindung anhand IP-Einstellungen festlegen

Sollte es notwendig sein, die Verbindung anhand von IP-Informationen (wie z.B. einem IP-Adressraumes) zu

definieren, wählen Sie Netzwerkverbindung aus dem Kontextmenü.
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Geben Sie wiederum einen Namen ein und wählen ein Symbol für die Anzeige. Anschließend aktivieren Sie den

Reiter IP-Einstellungen, um die IP-Informationen zu konfigurieren.

Sie haben die Möglichkeit, die aktuellen Einstellungen aus einer der vorhandenen Netzwerkverbindungen
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auszulesen oder die  Eingaben von Hand vorzunehmen. Dazu aktivieren Sie die jeweiligen Kriterien und geben die

notwendigen Informationen (wie z.B. IP-Adressraum, Gateway oder DHCP-Server) ein.

8.2.3 Netzwerkadapter

Die Einstellung für Netzwerkadapter wird in Verbindung mit VPN-Client von Drittanbietern benötigt und wird im

Abschnitt „VPN-Clients von D rittanbie te rn e inse tzen“ beschrieben.

8.2.4 Geographische Position

Ein Standort kann auch anhand der öffentlichen IP-Adresse zugeordnet werden. DriveLock versucht dazu die

öffentliche IP-Adresse des Clients zu ermitteln und vergleicht Sie mit der lokalen GEO-IP Datenbank. Um den

Client anhand des aktuellen Landes zu identifizieren, gehen Sie auf Netzwerkprof i le  -> Verbindungen /

Standorte  – Rechtsklick auf Neu -> Geographische Posi t ion:

Wählen Sie nun ein oder mehrere Länder aus, die Sie in weiteren DriveLock-Regeln als ein Standort verwenden

möchten. Sie können damit für ein bestimmtes Land auch generell die Netzwerkverbindung sperren (über den

Reiter Reaktion).

Beispiel: Sie haben mobile Mitarbeiter die ausschließlich in der D-A-CH Region arbeiten und reisen. Sie möchten

sicherstellen, dass generell keine Netzwerkverbindung möglich ist, wenn ein Notebook außerhalb der Länder

Deutschland, Österreich, Schweiz erkannt wird. 

Um die geographische Position zu erkennen, wird eine aktive Internetverbindung benötigt.
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8.2.5 Drahtlosnetzwerk mit SSID

Wenn Ihre Netzwerkverbindung anhand einer WLAN-SSID erkannt werden soll, wählen Sie Wire less-LAN-SSID

aus dem Kontextmenü aus.

Geben Sie anschließend die SSID in das entsprechende Feld ein.

8.2.6 Besondere Netzwerkverbindung

Eine spezielle Verbindung kann aus zwei Gründen verwendet werden:

Sie müssen Einstellungen automatisch anpassen, wenn der Computer mit keinem Netzwerk verbunden ist

(Offline)

Sie möchten Einstellungen konfigurieren (oder eine Aktion festlegen), wenn der Computer mit einem

Netzwerk verbunden ist, welches nicht erkannt werden konnte

Auch hier kann wieder ein entsprechendes Icon ausgewählt werden.
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8.2.7 Befehlszeile

In einigen Situationen kann es aus Sicherheitsgründen nicht akzeptabel sein, ein Netzwerk nur anhand der Active

Directory Domänen-GUID oder der IP-Adresse zu erkennen. Da es aber vielfältige Möglichkeiten gibt, das eigene

Netzwerk nach Identitätsmerkmalen abzusuchen, können Sie dazu ein selbstgeschriebenes Programm oder Skript

verwenden. Gibt dies den Wert “1” zurück, wird der Test als bestanden akzeptiert. So ist es zum Beispiel möglich,

das Vorhandensein bestimmter Rechner mit bestimmten Namen, Diensten oder Einstellungen zu prüfen. Oder Sie

stellen sicher, dass ein Rechner vorgegebenen Sicherheitsrichtlinien entspricht, bevor die Verbindung zu einem

Netzwerk erlaubt wird.
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Eine Befehlszeile ist ein auf der Kommandozeile ausführbarer Befehl. Sie können so z.B. ein Programm (*.exe) oder

ein Visual Basic Skript (*.vbs), ja sogar ein Skript der neuen Windows PowerShell ausführen lassen.

Um zum Beispiel ein VB-Skript zu starten, müssen Sie den vollständigen Pfad zur Skript-Datei angeben (z.B.

“cscript c :\program ing\scripts\m e inscript.vbs”).

8.3 Konfigurationsprofile erstellen

In dem Sie ein Konfigurationsprofil zusammen mit einer Netzwerkverbindung verwenden, ist DriveLock in der Lage,

bestimmte Computereinstellungen nach Erkennung der Verbindung automatisch anzupassen. Das Profil definiert

dabei, in welchen der folgenden Bereichen Änderungen durchgeführt werden:

Internet Explorer Proxy Einstellungen

Microsoft Messenger Einstellungen

Standarddrucker

Zusätzlich kann der DriveLock Agent die Aktualisierung der Gruppenrichtlinien für den Computer und/oder den

Benutzer erzwingen, wenn sich die Netzwerkverbindung ändert, oder ein Skript oder Programm ausführen.
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Rechtsklicken Sie auf Konf igurat ionsprof i le  und wählen Neu : Konf igurat ionsprof i l  aus dem Kontextmenü.

Geben Sie zunächst einen Namen für dieses Profil in das Feld “Beschre ibung” ein. Zur Dokumentation können Sie

noch einen Kommentar in das Bemerkungsfeld eingeben.
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8.3.1 Internet Explorer Proxy Einstellungen

Nachdem Sie ein neues Profil erstellt haben, aktivieren Sie den Reiter Proxy.

Um die automatische Anpassung der Internet Explorer Einstellungen zu ermöglichen, aktivieren Sie “Proxy-

E inste l lungen verändern”. Anschließend können Sie die derzeit gültigen Einstellungen aus der lokalen

Konfiguration des IE auslesen, indem Sie die Schaltfläche E inste l lungen übernehmen klicken. Mehr zu den

Einstellungen und deren Auswirkungen entnehmen Sie bitte der entsprechenden Dokumentation für den Internet

Explorer.
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8.3.2 MSN Messenger Einstellungen

Wählen Sie den Reiter MSN Messenger und aktivieren Sie “MSN Messenger-E inste l lungen verändern”, um

die automatische Anpassung zu aktivieren. Konfigurieren Sie die verschiedenen Einstellungen entsprechend Ihrer

Vorstellung. Auch hier können Sie wiederum die aktuell gültigen Einstellungen aus Ihrer Messenger Konfiguration

übernehmen.

Ändern Sie Ihre Statusmeldung und wählen Sie ein Bild, dass vor Ihrer persönlichen Meldung angezeigt werden soll.

Um das persönliche Anzeigebild anzupassen, aktivieren Sie “Persönl iches Anze igebi ld verändern” und wählen

mit Hilfe der Schaltfläche “…” eine Bilddatei aus.

Für weitere Informationen zu den verschiedenen Einstellmöglichkeiten konsultieren Sie bitte die Dokumentation

zum MS Messenger.

8.3.3 Weitere Aktionen bei Erkennung von Netzwerken

Um den aktuellen Standard-Drucker anzupassen, aktivieren Sie den Reiter “Wei tere” und markieren die Option

“Standard-Drucker verändern”.
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Wählen Sie einen Drucker aus der Dropdown-Liste.

Wenn Sie einen oder beide der Gruppenrichtlinien-Optionen aktivieren, wird der DriveLock Agent bei der

Veränderung der Netzwerkverbindung dafür sorgen, dass die entsprechenden Gruppenrichtlinien neu geladen

werden.

Die Befehlszeile kann einen beliebigen über die Kommandozeile ausführbaren Befehl enthalten. Somit können Sie

zum Beispiel ein Programm (*.exe), ein Visual Basic Skript (*.vbs) oder Skripts für die neue Windows PowerShell

ausführen lassen.

Auf diese Weise ist es möglich, auf eine erkannte neue Netzwerkverbindung in vielen erdenklichen Variationen zu

reagieren.

Um ein VB-Skript auszuführen, müssen Sie den vollständigen Pfad zur Skript-Datei angeben (z.B. “cscript c :

\program ing\scripts\m e inscript.vbs”).

Klicken Sie auf die Schaltfläche „…“, um einen Dateinamen an der aktuellen Cursor-Position einzufügen. Dabei

können Sie zwischen zwei Möglichkeiten wählen:

D ate isystem: Die Datei ist auf der lokalen Festplatte des Computers vorhanden

Richtlin iendate ispe iche r: Die Datei aus dem Richtliniendateispeicher von DriveLock wird verwendet.

Der Richtliniendateispeicher ist ein Datei-Container, der als Teil einer lokalen Richtlinie, einer Gruppenrichtlinie

oder einer Konfigurationsdatei gespeichert wird. Er kann beliebige Dateien (wie z.B. Skripte oder

Anwendungen) enthalten, die automatisch mit einer DriveLock Konfiguration verteilt werden. 

Eine Datei, die aus dem Richtliniendateispeicher geladen wird, ist durch ein „*“ gekennzeichnet.
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8.4 Whitelist-Regel für eine Netzwerkverbindung einrichten

Nachdem Sie nun die verschiedenen Netzwerkverbindungen eingerichtet haben, können Sie diese in einer

Whitelist-Regel verwenden. Netzwerkverbindungen können bei einer Laufwerks-, Geräte- oder Anwendungsregel

Verwendung finden.

Wählen Sie dazu innerhalb einer Whitelist-Regel den Reiter Netzwerk und eine der nachfolgenden Optionen aus:

Die Regel gilt für alle Netzwerkverbindungen

Die Regel gilt nur für die aufgelisteten Netzwerkverbindungen

Die Regel gilt für alle außer den aufgelisteten Netzwerkverbindungen

“Rege l ist be i allen Ne tzw erkve rbindungen aktiv” ist bei neuen Whitelist-Regeln automatisch vorgegeben.

Sofern Sie die vordefinierten Einstellungen ändern, wählen Sie mindestens eine Netzwerkverbindung aus. Klicken

Sie auf Hinzufügen, um weitere Netzwerkverbindungen der Liste hinzuzufügen. Durch Entfernen werden zuvor

ausgewählte Netzwerkverbindungen aus der Liste gelöscht.

8.5 Benutzerspezifische Netzwerkprofile erstellen

Netzwerkverbindungen und –standorte dienen dem Administrator dazu, Unternehmensrichtlinien in Bezug auf

Sicherheit in einer flexibleren Art und Weise umzusetzen. Aber einige der Einstellungen, die DriveLock verändern

kann, sind nicht sicherheitsbezogen, sondern dienen dem Komfort der Benutzer. Und wer kann die Anforderungen

eines Benutzers besser einschätzen, als der Benutzer selbst? Aus diesem Grund kann es Benutzern erlaubt werden,
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eigene Netzwerkprofile mit eigenen Konfigurationen zu erstellen.

Damit Benutzer Zugang zu dieser Funktion bekommen, klicken Sie E inste l lungen (wie in der Abbildung gezeigt)

und klicken auf Benutzern erlauben, persönl iche Netzwerk-Prof i le  zu verwal ten.

Wählen Sie hier aus, ob diese Funktion aktiviert werden soll oder nicht.

Wie ein Benutzer eigene Profile erstellen kann, ist im D riveLock Benutze rhandbuch beschrieben.
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9 DriveLock Enterprise Service konfigurieren

Der DriveLock Enterprise Service ist die zentrale Komponente einer DriveLock Installation. Dabei ist er für die

Verarbeitung der Ereignisse verantwortlich, d.h. er nimmt die entstandenen DriveLock-Ereignisse der Agenten

entgegen, fügt diese der zentralen Datenbank hinzu und verknüpft die Ereignisse mit verschiedenen

Randparametern untereinander. Gleichzeitig dient er allen DriveLock Agenten und der DriveLock Management

Konsole als Schnittstelle für Datenbankabfragen und zum Speichern und Laden von wichtigen Dateien (z.B.

Wiederherstellungsschlüssel).

Wird DriveLock als “Security as a Service“-Dienstleistung betrieben, so dient der DriveLock Enterprise Service als

Relais-Station zwischen dem Dienstleister und seinen Kunden und stellt verschiedene Proxy-Funktionen zur

Verfügung.

9.1 DriveLock Enterprise Services verwalten

Um die DriveLock Enterprise Service Einstellungen zu ändern, wählen Sie in der DriveLock Management Konsole

D riveLock Ente rprise  Se rvice s:

Hier werden alle DriveLock Enterprise Services angezeigt, die sich registriert (über DNS-SD bzw. in der Datenbank)

haben. Im Folgenden können Einstellungen für jeden DriveLock Enterprise Service in der Liste separat getroffen

und zentral konfiguriert werden. Zur Übersichtsseite gelangt man durch einen Klick auf D riveLock Ente rprise

Se rvice s –  Se rve r:
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In der Spalte Server-Typ wird der jeweilige Betriebsmodus eines jeden Servers angezeigt. Pro Server und je nach

Betriebsmodus können verschiedene Einstellungen getroffen werden. Die meisten Einstellungen werden am

zentralen Server getroffen.

Hier werden die Einstellungen pro DriveLock Enterprise Service verwaltet. Der Name des DriveLock Enterprise

Service entspricht dem Computernamen des Servers.

Durch einen Doppelklick auf den Servernamen öffnet sich das Eigenschaftenfenster. Um die automatische

Ermittlung des DriveLock Enterprise Service über DNS-SD zu deaktivieren, wählen Sie den Reiter Optionen:
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Hier können Sie nun die Option „Automatische Server-Ermitt lung (mit DNS-SD) abschal ten“ aktivieren.

Bitte beachten Sie dabei, dass damit der Server sich selbst nicht mehr im Netzwerk bekannt macht und somit auch

nicht mehr von den Agenten oder der DriveLock Management Konsole automatisch ermittelt werden kann. 

Konnektoren

Hier können Sie Konnektoren zu verschiedenen Fremdsystemen konfigurieren. Z.B. schickt der DES alle Events per

SNMP V1 an externe Monitoring-Systeme, wenn Sie diese Einstellung hier aktivieren. Fragen Sie ihren DriveLock

Berater zu weiteren Informationen.

9.2 Betriebsmodi

Der DriveLock Enterprise Service kann in zwei unterschiedlichen Betriebsmodi ausgeführt werden:

Zentraler DriveLock Enterprise Service

Verknüpfter DriveLock Enterprise Service 

Typischerweise werden Sie in Ihrer Systemumgebung nur einen einzigen zentralen DriveLock Enterprise Service

installieren. Verknüpfte DriveLock Enterprise Services kommen nur in größeren Systemumgebungen (z.B. mit

mehreren Standorten) oder bei der Installation durch einen Security Service Provider (SecaaS) vor.

9.2.1 Zentraler Server

Der erste DriveLock Enterprise Service einer Infrastruktur ist immer ein zentraler Server, mit direkter

Datenbankanbindung. Jeder Weitere ist ein verknüpfter DriveLock Enterprise Service, der nur über den zentralen

DriveLock Enterprise Service auf die Datenbank zugreifen kann bzw. an diesen die Ereignisse und Daten



DriveLock Enterprise Service konfigurieren

© 2015 CenterTools Software GmbHDriveLock Administration 7.5 276

weiterleitet.

Da das Verarbeiten der Ereignisse einige Zeit benötigt, wird in diesem Modus zuerst in einen lokalen Cache und

anschließend zeitversetzt in die Datenbank geschrieben. Dabei können Lastspitzen besser abgefangen werden.

Gleichzeitig wird dadurch sichergestellt, dass es auch in größeren Systemumgebungen (>20.000 Clients) zu keinen

Engpässen bei der Verarbeitung von Ereignissen kommt.

Der Cache fasst standardmäßig 20.000 Ereignisse, ist der Cache voll, werden alle weiteren Ereignisse von Agenten

abgelehnt. Der Agent bekommt eine entsprechende Rückmeldung und probiert später erneut, die Ereignisse

abzusetzen. Währenddessen schreibt der DriveLock Enterprise Service weiter Events in die Datenbank.

Wählen Sie den Reiter „Optionen“, um die Cacheeinstellungen ggf. anzupassen.

Wenn der DriveLock Enterprise Service beendet wird, wird der Cache standardmäßig in die Datei „%

PRO G RAM D ATA%\Cente rTools D riveLock\SavedCache .db3“ geschrieben.

9.2.2 Verknüpfter Server

Der verknüpfte Server ist besonders für Außenstellen, die über WAN-Strecken mit der Zentrale verbunden sind,

geeignet, da eine große Anzahl an Ereignissen

komprimiert und

bandbreitenschonend nur zu geplanten Zeiten übertragen werden.

Des Weiteren kommt ein verknüpfter DriveLock Enterprise Service zum Einsatz, wenn DriveLock durch einen

Security Service Provider installiert und betreut wird.
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Folgende Aufgaben können von einem verknüpften Server durchgeführt werden:

Events verarbeiten (alle): wird per Schedule an den zentralen DriveLock Enterprise Service weitergeleitet

Agent-Alive Status senden: wird per Schedule an den zentralen DriveLock Enterprise Service weitergeleitet

Recovery-Daten hochladen (Encryption 2-Go und FDE): Daten werden gleich zum zentralen DriveLock

Enterprise Service weitergeleitet

Inventardaten von DriveLock 7 Agenten verarbeiten: werden gleich zum zentralen DriveLock Enterprise

Service weitergeleitet

Antivirus-Definitionen vom zentralen DriveLock Enterprise Service abholen und den Agenten bereitstellen

Installationspakete vom zentralen DriveLock Enterprise Service holen und den Agenten bereitstellen

Zentral gespeicherte Richtlinien vom zentralen DriveLock Enterprise Service holen und den Agenten

bereitstellen

Zentral gespeicherte Richtlinien in der DriveLock Management Konsole bearbeiten (Mandanten bezogen)

Active Directory Gruppen- und Benutzerinventardaten zum zentralen DriveLock Enterprise Service hochladen

(siehe auch Abschnitt „Active Directory Objektinventar eines Mandanten“)

Agenten-Fernverbindungsanfragen vom zentralen DriveLock Enterprise Service entgegennehmen und an

den richtigen Agenten weiterleiten (Agent-Remote Proxy)

Ein verknüpfter DriveLock Enterprise Service kann nicht als Schnittstelle des DriveLock Control Center oder des

Device Scanners dienen. Außerdem ist die Verarbeitung von Inventar-Daten von Agenten mit einer älteren

DriveLock Version nicht möglich.

     

Auf dem Reiter Allgem e in gibt man an, wie oft der Upload vom verknüpften zum zentralen DriveLock Enterprise

Service erfolgen soll. Standardmäßig erfolgt der Upload jede Stunde.

Auf dem Reiter Optionen unter Anzahl der Ereignisse pro Hochladevorgang (verknüpfter Server) gibt man an, wie
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viele Ereignisse am verknüpften DriveLock Enterprise Service zwischengespeichert werden sollen, bis der Upload

zum zentralen DriveLock Enterprise Service erfolgt. Ist dieser Wert zu hoch, dauert es ggf. sehr lange bis Ereignisse

am zentralen DriveLock Enterprise Service ankommen und somit im Reporting sichtbar sind. D.h., handelt es sich

nur um eine kleine Außenstelle, an der täglich max. 10.000 Ereignis anfallen und man aber täglich ein Reporting

machen möchte, muss dieser Wert von 20.000 z.B. auf 10.000 oder gar 5.000 eingestellt werden.

Nach Erreichen der definierten Cachegröße wird dieser standardmäßig komprimiert in das Verzeichnis „%

PRO G RAM D ATA%\Cente rTools D riveLock\Storage“ geschrieben.

Der zentrale, empfangende DriveLock Enterprise Service speichert den Cache standardmäßig in das

Verzeichnis „%PRO G RAM D ATA%\Cente rTools D riveLock\Rece ivedStorage“.

9.2.3 Betriebsmodus nach der Installation ändern

Der Betriebsmodus wird unmittelbar nach der Installation des DriveLock Enterprise Service durch den Datenbank

Installationsassistenten eingerichtet. Möchte man nach der Installation den Betriebsmodus ändern, geht das nur

durch das erneute Ausführen des DriveLock Datenbank Installation Assistenten:

Wählen Sie hier nun die zweite Option „Ve rknüpfte r D riveLock Ente rprise  Se rvice“. Weitere Informationen zu

Installation des DriveLock Enterprise Service finden Sie im D riveLock Installationshandbuch.

9.3 Zugriffsberechtigungen

Um zu verhindern, dass Unbefugte Einstellungen am DriveLock Enterprise Service verändern oder zentral

gespeicherte DriveLock Konfigurationen anlegen können, ist der Zugriff auf Funktionen des DriveLock Enterprise

Service geschützt und nur für berechtigte Benutzer möglich. 

Diese Berechtigungen können für jeden DriveLock Enterprise Service getrennt festgelegt werden. Selbst wenn Sie
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üblicherweise nur einen einzigen zentralen DriveLock Enterprise Service installiert haben, müssen für diesen

entsprechende Zugriffsberechtigungen vergeben werden.

Das für die  Konf igurat ion der DriveLock Enterprise  Service  E inste l lungen verwendete

Benutzerkonto muss ebenfal l s die  entsprechenden Zugri f f sberechtigungen erhal ten haben. E in

anfängl ich berechtigtes Konto / e ine berechtigte  Gruppe muss dazu be i  der Instal lat ion (bzw.

e inem Update)  des DriveLock Enterprise  Service  angegeben werden (siehe D r i v e L o c k

I n s t a l l a t i o n s h a n d b u c h) .

Diese Zugriffsberechtigungen kann man in der DriveLock Management Konsole  unter D riveLock Ente rprise  Se rvice s

–  Se rve r - <Se rve rnam e> - Reiter Zugrif fsrechte einsehen und ändern:

Hier können Sie weitere Benutzer/Gruppen hinzufügen und Bestehende bearbeiten oder löschen.

Wie in Windows-Umgebungen üblich können Sie an dieser Stelle Berechtigungen zum Lesen, Ändern bzw. für
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Vollzugriff entweder erlauben oder explizit verweigern.

Ste l len Sie  sicher, dass Sie  mindestens e inen Benutzer bzw. e ine Gruppe konf igurie rt haben,

die  Vol lzugri f f  auf  den DriveLock Enterprise  Service  besi tzt .  Sol l ten Sie  dennoch aus Versehen

al le  Berechtigten entfernt und gespe ichert haben, se tzen Sie  sich mit unserem Support in

Verbindung.

9.4 Wartung und Bereinigung

Die Datenbankwartung dient zur Einschränkung des Datenwachstums und zur Pflege der Indexe auf den

Tabellenspalten, um bestmögliche Performance auch bei großen Datenmengen zu gewährleisten.

Die Optionen zur Datenbankwartung sollten im DriveLock Enterprise Service nur dann konfiguriert werden,

wenn ein SQL Server Express Version verwendet wird (z.B. MSDE 2000, SQL2005 Express, SQL2008 Express).

Für die Vollversion des SQL-Server wird empfohlen, die Datenbankwartung manuell auf dem Server

einzustellen. Weitere Informationen hierzu erhalten Sie von unserem Support oder über einen verfügbaren

technischen Artikel, den Sie von der DriveLock Webseite laden können.

Um das Wachstum der SQL-Datenbank einzuschränken, kann der DriveLock Enterprise Service  automatisch alte

Ereignisse löschen. Sie sollten die Datenbankbereinigung einstellen, wenn Sie keine Reports oder forensischen

Analysen anhand von alten Daten erstellen müssen, oder wenn Sie Ihre SQL-Daten mit einem Drittanbieter-Tool

archivieren. 

Um die Datenbankbereinigung zu aktivieren, klicken Sie auf Automatische Datenbankwartung akt ivie ren und
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wählen das maximale Alter der Ereignisse. Diese Option muss deaktiviert werden, wenn Sie manuell einen

Wartungsjob am SQL-Server eingerichtet haben.

Standardmäßig werden alle Ereignisse, die älter als 30 Tage sind, täglich um 05:00 Uhr automatisch gelöscht.

Die Wartung der Indexe auf den Tabellenspalten wird ebenfalls über die Option Automatische

Datenbankwartung akt ivie ren eingeschaltet. Dadurch wird die Suche optimiert. Diese Option muss deaktiviert

werden, wenn Sie manuell einen Wartungsjob am SQL-Server eingerichtet haben.

Standardmäßig wird die Datenbankpflege wöchentlich um 03:00 Uhr automatisch durchgeführt.

9.5 Synchronisierungseinstellungen

Mit Hilfe der Synchronisierungseinstellungen legen Sie fest, ob und wie oft der DriveLock Enterprise Service über

eine Internetverbindung nach neuen DriveLock Softwarepaketen und nach aktuellen AV-Pattern sucht.

Für die Virendefinitionen können Sie auch die Anzahl der Dateien festlegen, die auf dem Server des DriveLock

Enterprise Service gespeichert werden. Der DriveLock Enterprise Service löscht dabei automatisch

Virendefinitionsdateien, die älter sind als die angegebene Anzahl der neuesten Dateien.

Darüber hinaus kann an dieser Stelle auch festgelegt werden, ob die über das Internet heruntergeladenen Dateien

automatisch für die DriveLock Agenten verfügbar gemacht werden sollen. Die Einstellung kann für die

Testumgebung und die produktiven Agenten getrennt vorgenommen werden.

9.6 Netzwerkeinstellungen

Netzwerkeinstellungen können für den zentralen DriveLock Enterprise Service sowie für verknüpfte DriveLock
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Enterprise Services gleichermaßen vorgenommen werden.

Eine der grundlegenden DriveLock Enterprise Service Einstellungen ist der Port, auf dem der Dienst hört und Daten

/ Abfragen entgegen nimmt. Diese Einstellung kann man in der DriveLock Management Konsole  unter D riveLock

Ente rprise  Se rvice s –  Se rve r - <Se rve rnam e> - Reiter Ne tzw erk einsehen und ändern:

Um die Konfiguration einheitlich zu halten, sollte diese Einstellung für alle DriveLock Enterprise Services auf den

gleichen Wert gesetzt werden.

Wenn die  Standard-Ports geändert werden, muss dies in der DriveLock Richtl inie  für die

Agenten ebenfal l s geändert werden, unter: E rw e i t e r t e  K o n f i g u ra t i o n  –  G l o b a l e  E i n s t e l l u n g e n  –

Se rv e r - V e rb i n d u n g e n.

9.6.1 Verschlüsselte Kommunikation

Die Übertragung der Ereignisse zwischen DriveLock Agent und DriveLock Enterprise Service erfolgt standardmäßig

unverschlüsselt. Um die Übertragung per SSL zu verschlüsseln, muss der Haken SSL für Verbindungen von Agenten

verwenden gesetzt werden. Um die Konfiguration einheitlich zu halten, sollte diese Einstellung für alle DriveLock

Enterprise Services auf den gleichen Wert gesetzt werden. Reiter Ne tzw erk:
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Wenn die  Standard-Ports geändert werden oder SSL akt ivie rt wi rd, muss dies in der DriveLock

Richtl inie  für die  Agenten ebenfal l s geändert werden, unter: G l o b a l e  E i n s t e l l u n g e n  –  Se rv e r -

V e rb i n d u n g e n.

9.6.2 Proxyserver verwenden

Für das automatische Update und für die automatische Aktualisierung der Antiviren-Definitionen wird eine

Internetverbindung benötigt. Falls der Zugriff ins Internet nur über einen Proxyserver möglich ist, muss dieser pro

DriveLock Enterprise Service eingestellt werden. Reiter Netzwerk:
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Proxyse rve r für Ve rbindungen zum  Inte rne t ve rw enden: Der dort angegebene Proxyserver wird verwendet

um auf das Internet zuzugreifen. Ggf. ist die Angabe eines Ports nötig, der durch „:“ getrennt angegeben

wird, z.B.: proxy.internal.example.com:8080

Am  Proxyse rve r anm e lden: Muss nur angegeben werden, falls kein anonymer Zugriff über den Proxy möglich

ist.

Benutze rnam e: Ein Benutzer, der über den Proxy ins Internet darf. Ggf. muss die Domäne mit angegeben

werden, z.B.: domäne\internet_user

Kennw ort : Das zum Benutzer passende Passwort.

Authentif izie rungstyp: Es werden verschiedene Authentifizierungstypen angeboten, um sich gegen den

Proxyserver zu authentifizieren. Die dort ausgewählte Variante muss vom Proxyserver unterstützt werden:

Basic: Die Übermittlung von Benutzer und Passwort erfolgt im Klartext

NTLM: Es wird der dort angegebene Benutzer für den Internetzugriff verwendet. Das Passwort wird

verschlüsselt übertragen.

W indow s: Windows integrierte Anmeldung, es wird das Dienstkonto vom DriveLock Enterprise Service

für den Internetzugriff verwendet (und nicht der im Dialog angegebene Benutzer).
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9.6.3 E-Mail-Server Einstellungen

Die Control Center Einstellungen enthalten Optionen, die für die automatische Berichtserstellung nötig sind. Dazu

zählt der Emailserver, der für den Versand von Reports verwendet wird. Dieser wird in dem Feld SMTP-Server

angegeben. Der Standard-Port ist 25.

Falls der SMTP-Server eine Anmeldung erfordert, um interne Emails zu versenden, können unter Benutze rnam e

und Kennw ort die Daten hierfür angegeben werden.

Weiter können Sie den Absendernamen der Email und die Absender Email-Adresse angeben. Unter Em ail-Adre sse

muss i.d.R. eine interne Email-Adresse verwendet werden.

Wie Sie automatische Reports einrichten können, entnehmen Sie bitte dem D riveLock Control Cente r H andbuch.

9.7 Mandantenfähigkeit / SecaaS

DriveLock und der DriveLock Enterprise Service unterstützen die Verwendung von mehreren Mandanten im Sinne

von Security as a Service (SecaaS). Ein Mandant ist eine separate, komplett getrennte Datenbank. In dieser

Datenbank werden Ereignisse und Wiederherstellungsdaten gespeichert, die von bestimmten, definierten Agenten

gesendet werden. Diese logische Zuordnung versteht man als Mandantenfähigkeit. Ein DriveLock Agent kann

jeweils mit einem Mandanten verknüpft werden.

Folgendes Prinzip liegt dahinter: Ein zentraler DriveLock Enterprise Service wird vom Systemhaus betrieben, der

mehrere kleine Kundeninstallationen betreut. Bei jedem Kunden ist ein verknüpfter DriveLock Enterprise Service

installiert und mit dem zentralen DriveLock Enterprise Service des Systemhauses verbunden. Für jede

Kundeninstallation wird ein eigener Mandant betrieben. Dadurch werden die Daten logisch getrennt und mit

unterschiedlichen Zugriffsrechten versehen, damit ein Kunde nicht die Berichte eines anderen Kunden sehen kann.
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Damit Ereignisse zu einem Mandanten zugeordnet werden können, muss pro Mandant ein dedizierter verknüpfter

DriveLock Enterprise Service eingerichtet werden:

Server1 (zentraler DES, Standardmandant „root“)

Server2 (verknüpfter DES zu Server1, Standardmandant „B“)

DriveLock Agenten (Serververbindung zu Server2, Mandant „B“)

Der Standardmandant eines Server kann über die D riveLock M anagem ent Konsole  –  D riveLock Ente rprise  Se rvice s –

Se rve r –  <Ausw ahl des Se rve rs> - Rechtsklick E igenschaften –  M andant zugeordnet werden.

9.7.1 Mandant anlegen

Um einen weitere Mandanten anzulegen - den Standardmandanten „root“ gibt es immer - rechts-klicken Sie unter

D riveLock Ente rprise  Se rvice s auf Mandanten und wählen Neu –  Mandant.
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Geben Sie einen Namen für den neuen Mandanten an. Es dürfen keine Sonderzeichen oder Umlaute enthalten

sein.

Falls zuvor eine zentral gespeicherte Richtlinie angelegt wurde, kann diese dem Mandanten zugeordnet werden. 

Der hier angegebene Datenbank-Benutzer benötigt das Recht eine neue Datenbank am Datenbankserver anlegen

zu können. 

Benutzer e iner Oracle-Datenbank geben statt e inem Windows-Benutzer bi tte  e inen Oracle-

Benutzer mit ausre ichend Berechtigungen an.

Klicken Sie anschließend auf Wei ter.

Nun wählen Sie aus den vorhandenen Benutzern bzw. Gruppen, welche bereits für den Zugriff auf den DriveLock
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Enterprise Service konfiguriert wurden (siehe auch Abschnitt „Zugriffsberechtigungen“), diejenigen aus, die

Lesezugriff auf die innerhalb der DriveLock Management Konsole verfügbaren Mandantendaten haben sollen. Diese

Zugriffseinstellungen gelten nicht für den Zugriff auf Mandantendaten innerhalb des DriveLock Control Center. Dort

können Sie abweichende Einstellungen vornehmen.

Klicken Sie auf Wei ter.

Am Datenbankserver selbst werden nun zwei neue Datenbanken „<Stammname>_<Mandanten-Name>“ und

„<Stammname>_<Mandanten-Name>-DATA“ angelegt, wobei der <Stammname> der Datenbankname ist, der

bei der Installation des DriveLock Enterprise Service angegeben wurde.

9.7.2 DriveLock Agenten einem Mandanten zuordnen

Damit nun auch die Agenten zum richtigen Mandanten zugeordnet werden und die Ereignisse in der richtigen

Datenbank abgespeichert werden, muss dem DriveLock Agenten ebenfalls der Mandant zugeordnet werden.

Erfolgt keine Zuordnung zum Mandanten, erfolgt automatisch die Zuordnung auf den Standardmandanten

„root“.

Die Zuordnung erfolgt in der jeweiligen Richtlinie unter Globale  E inste l lungen –  E inste l lungen –

E inste l lungen zur Übermitt lung von Ere ignismeldungen – Reiter D ES - Nicht-Standard Mandanten-

Namen verwenden. Wählen Sie hier den Mandanten aus, zu dem Sie diese Clients zuordnen möchten:

9.7.3 Mandant löschen

Um einen Mandanten und die verknüpfte Datenbank zu löschen, rechts-klicken Sie unter DriveLock Enterprise

Services – Mandanten, selektieren den zu löschenden Mandanten - und wählen Mandant löschen.
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Be im Löschen wird die  Datenbank des ausgewähl ten Mandanten ge löscht. Das be inhal te t al le

Ere ignisse  die  dem Mandanten zugeordnet sind und ggf . Wiederherste l lungsdaten der

Encryption-2-Go und der Ful l  Disk Encryption.

Stellen Sie bitte auch sicher, dass die Zuordnung zu diesem Mandanten in der jeweiligen Richtlinie unter Erweiterte

Konfiguration – Globale Einstellungen – Einstellungen – Einstellungen zur Übermittlung von Ereignismeldungen –

Nicht-Standard Mandanten-Namen verwenden nicht mehr den gelöschten Mandanten enthält.

Benutzer einer Oracle-Datenbank geben statt einem Windows-Benutzer bitte einen Oracle-Benutzer mit

ausreichend Berechtigungen an.

9.7.4 Active Directory Objektinventar eines Mandanten einlesen

Jeder DriveLock Enterprise Service ist in der Lage, aus dem aktuellen Active Directory (d.h. der gleichen Domäne,

der auch das Servicekonto des DriveLock Enterprise Service-Dienst Benutzerkontos angehört) alle Benutzer- und

Gruppeninformationen als AD-Objektinventar auszulesen und in der DriveLock Datenbank für die Verwendung

innerhalb einer DriveLock Konfiguration abzuspeichern.

Nutzen Sie diese Möglichkeit vor allem dann, wenn Sie eine DriveLock Konfiguration für DriveLock Agenten mit

Berechtigungen für Benutzer oder Gruppen aus einer anderen Domäne erstellen möchten.

Wird die DriveLock Management Konsole von einem Rechner aus gestartet, der in der gleichen Domäne liegt

für die auch die Konfiguration erstellt wird, ist es nicht notwendig die Benutzer und Gruppen aus dem Active

Directory auszulesen, da die DriveLock Management Konsole direkt auf diese Daten zugreifen kann. Allerdings

kann auch in diesem Fall das AD-Objektinventar zur Konfiguration verwendet werden und insbesondere in

größeren AD-Umgebungen zu einem Performance-Vorteil gegenüber dem direkten Zugriff führen.

Damit ein DriveLock Enterprise Service ein Active Directory Objektinventar erzeugt, muss diese Option zunächst in

den Einstellungen des DriveLock Enterprise Service aktiviert werden. Sie finden diese beim Reiter „G eplante

Aufgaben“, da es sich um eine täglich durchgeführte Aktion des DriveLock Enterprise Service handelt.
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Sobald die Option „Sam m e ln von Active  D irectory-O bjektinventar aktiv ie ren“ aktiviert ist, ermittelt der DriveLock

Enterprise Service automatisch einmal alle 24 Stunden alle Benutzer und Gruppen der aktuellen Domäne und

gleicht diese mit der in seiner Datenbank gespeicherten Daten ab (Synchronisierung). Auch hier werden die Daten

nach Mandanten getrennt gespeichert, sofern Sie mehrere Mandanten angelegt haben.

Sobald ein AD-Objektinventar vorhanden ist, kann dieses bei der Konfiguration innerhalb der DriveLock

Management Konsole verwendet werden. Dazu rechts-klicken Sie in der DriveLock Management Konsole in der

Navigation links auf DriveLock Enterprise  Service  [<Servername>] und wählen E igenschaf ten aus dem

Kontextmenü.
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Hier können Sie nun die Option zum automatischen Laden des AD-Objektinventars aktivieren. Soll dieser Vorgang

einmal am Tag automatisch erfolgen, aktivieren Sie auch hier die entsprechende Option. Zusätzlich wird der

Zeitpunkt des letzten erfolgten Ladevorgangs angezeigt.

9.7.5 Mandantenfähiges Zertifikatsmanagement

Falls ihre Mandanten DriveLock File Protection und das D riveLock Ze rtif ikatsm anagem ent zur Verwaltung der

Benutzerzertifikate nutzen, können Sie zum Signieren der Nutzerzertifikate für alle Mandanten das Master-Zertifikat

des Root-Mandanten verwenden.

Wenn Sie die Zertifikatsverwaltung nach Mandanten trennen wollen, aktivieren Sie das m andantenfähige

Ze rtif ikatsm anagem ent am DriveLock Enterprise Server.. Dann werden Master-Zertifikate per Mandant in der

Mandanten-Datenbank gespeichert.

Unter DMC / Drive lock Enterprise  Services öffnen Sie die Server-E igenschaf ten, Reiter Optionen und

markieren Mandantenfähiges Zert i f ikatsmanagement akt ivie ren.

Für alle entsprechenden Mandanten aktivieren Sie unter Mandanten-E igenschaf ten, Reiter

Zert i f ikatsverwal tung die Zert i f ikats und Schlüsse lverwal tung.

Wenn Sie das m andantenfähige  Ze rtif ikatsm anagem ent aktivieren oder deaktivieren und schon Benutzerzertifikate

angelegt sind, bleiben diese gültig, solange das Master-Zertifikat, mit dem sie signiert wurden, existiert. 

Mehr Informationen zum Zertifikatsmanagement finden Sie unter: File Protection einrichten
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9.8 Lizenzinformationen anzeigen

Wenn Sie eine neue DriveLock Konfiguration anlegen und eine Lizenzdatei einlesen, können Sie diese zum

DriveLock Enterprise Service übertragen. Dadurch werden für verschiedene Bereiche (z.B. Antivirus,

Festplattenverschlüsselung) zusätzliche Funktionen beim DriveLock Enterprise Service aktiviert, wie z.B. der

automatische Download neuer Antivirus-Definitionsdateien.

Im Eigenschaften-Fenster des DriveLock Enterprise Service können Sie die gespeicherten Lizenzen anzeigen und

nicht mehr benötigte Lizenzen löschen. Wählen Sie dazu den Reiter Lizenzen:

Sobald Sie im oberen Bereich eine Lizenz auswählen, werden die Lizenzdetails im unteren Bereich angezeigt.

Markieren Sie eine Lizenz und klicken Sie auf Entfernen, um die markierte Lizenz aus der DriveLock Datenbank zu

löschen.

9.9 Customer Experience Improvement Program

Wenn das Custom er E xpe rience  Im provem ent Program aktiviert ist, werden statistische Daten zur Geschwindigkeit

und Häufigkeit genutzter Funktionen gesammelt, anonymisiert und zu CenterTools hochgeladen. Dies hilft, das

Produkt weiter zu verbessern. Persönliche bzw. personenbezogene Daten werden nicht gespeichert oder

übertragen.

Wenn Sie nicht an dem Programm teilnehmen möchten und keine Daten zu CenterTools hochgeladen werden

sollen, gehen Sie unter D riveLock M anagem ent Konsole  –  D riveLock Ente rprise  Se rvice s –  Se rve r - <je  D ES-Se rve r>

- Rechtsklick E igenschaften – Reiter O ptionen –  Entfernen Sie den Haken bei Custom er E xpe rience  Im provem ent

Program  aktiv ie ren:
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9.10 DriveLock Enterprise Service Status (Tray-Icon)

Das Tray-Icon des DriveLock Enterprise Service überwacht und überprüft die Erreichbarkeit des Dienstes. Ist der

Dienst nicht erreichbar, wird dies entsprechend rot oder gelb dargestellt. Während des Dienststarts kann es ein paar

Minuten dauern, bis der Status auf grün wechselt.

Durch einen Doppelklick auf das Icon öffnet sich die Detailansicht:

Hier werden verschiedene Verbindungsinformationen angezeigt, wie die Adresse, Datenbankserver, Datenbanktyp,

Datenbankname, Version und die aktuellste auf dem Server verfügbare Antiviren-Definition.

Durch einen Rechtsklick auf das Icon erscheint ein Kontextmenü, über das Sie schnell einen Neustart des DriveLock
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Enterprise Service durchführen oder einfach in das DriveLock Enterprise Service Arbeitsverzeichnis gelangen

können.
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10 DriveLock Encryption 2-Go

DriveLock ist mit zusätzlichen Verschlüsselungsfähigkeiten ausgestattet, die die Verschlüsselung von vertraulichen

Daten auf einfache, schnelle und sichere Weise ermöglichen.

Die DriveLock Festplattenverschlüsselung (Full Disk Encryption, FDE) verschlüsselt komplette Festplatten in

Computern und bietet zusätzlich eine sichere Pre-Boot-Authentifizierung. Diese wird in einem anderen Kapitel des

Handbuches beschrieben.

DriveLock Encryption 2-Go beinhaltet im Gegensatz zur Festplattenverschlüsselung die sichere Verschlüsselung

externer Datenträger (wie z.B. USB-Sticks oder SD-Karten und das sichere Löschen von Dateien mit Hilfe

standardisierter, irreversibler Verfahren.

Dieses Kapitel beschreibt die vielfältigen Möglichkeiten der Verschlüsselung externer Datenträger, insbesondere die

Konfiguration der Verschlüsselungsparameter. Die Verwendung verschlüsselter Medien bzw. das Verschlüsseln von

externen Laufwerken durch den Benutzer wird im DriveLock Benutzerhandbuch erläutert.

10.1 Wie funktioniert die DriveLock Verschlüsselung

Verschlüsselte Laufwerke werden als einzelne Container Dateien realisiert. Der Zugriff auf diese Dateien ist

passwortgeschützt; ein administratives Masterpasswort stellt den Zugriff auf die Daten sicher, falls das

Benutzerpasswort verloren gegangen ist. Zusätzlich gibt es bei DriveLock die Möglichkeit, das Passwort mit Hilfe

eines Offline-Verfahrens zurückzusetzen.

Verschlüsselte Daten scheinen aus zufälligen Buchstaben und Zahlen zu bestehen. Innerhalb eines verschlüsselten

Laufwerks sind auch Datei- und Verzeichnisnamen ebenso wie freier Platz verschlüsselt. Die

Verschlüsselungsmethode definiert, auf welche Art und Weise Daten auf dem jeweiligen Laufwerk verschlüsselt

werden.

Auf neueren Systemen erfolgt die Ver- und Entschlüsselung durch bereits im Prozessor vorhandene

Verschlüsselungsalgorithmen (AES NI), was zu einer deutlichen Verbesserung der Geschwindigkeit dabei führt (ca.

4x schneller).

10.1.1 DriveLock Verschlüsselungsverfahren

DriveLock unterstützt folgende Verschlüsselungsverfahren: 

AES (empfohlen) - Der Advanced Encryption Standard (AES) ist ein symmetrisches Kryptoverfahren, welches

als Nachfolger für DES bzw. 3DES im Oktober 2000 vom National Institute of Standards and Technology

(NIST) als Standard bekannt gegeben wurde. Nach seinen Entwicklern Joan Daemen und Vincent Rijmen wird

er auch Rijndael-Algorithmus genannt.

T riple  D ES 

der doppelten Schlüssellänge arbeitet (112 Bit). Die zu verschlüsselnden Daten werden mit einer dreifachen

Kombination des klassischen DES verschlüsselt. Aufgrund der Schlüssellänge gilt Triple-DES derzeit noch als

sicheres Verfahren im Gegensatz zum einfachen DES, der durch Brute-Force-Attacken (bloßes Probieren von

Schlüsseln) angreifbar ist.

Blow fish - Dieser sehr schnelle Algorithmus bietet besonders bei 32-Bit-Prozessoren eine gute Leistung. Ein

Vorteil von Blowfish ist seine variable Schlüssellänge von 32 bis zu 448 Bits. Blowfish gilt als sehr sicher. Der
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Algorithmus wurde 1994 zum ersten Mal vorgestellt

Tw ofish - Twofish ist der AES-Beitrag von Counterpane Systems, der Firma von Bruce Schneier. Der

Algorithmus benutzt eine Blockgröße von 128 Bit und kann mit Schlüsseln von 128 bis 256 Bit betrieben

werden. Twofish ist sehr schnell; auf einem Pentium wird ein Byte in 18 CPU-Takten verschlüsselt. Twofish

wurde bisher sehr intensiv geprüft, ohne dass Schwachstellen gefunden worden wären.

CAST  5 - CAST ist eine symmetrische Blockchiffre mit 64 Bit Blocklänge und einer Schlüssellänge von 40-128

Bit. Der CAST Algorithmus wurde nach seinen Entwicklern Carlisle Adams und Stafford Tavares benannt und

1996 zum Patent angemeldet. Wegen seiner höheren Geschwindigkeit gegenüber DES ist CAST auch für

Echtzeitanwendungen geeignet. Schlüssellängen von 80 bis 128 Bit werden als CAST-5 bezeichnet.

Se rpent -- ist ein symmetrischer Verschlüsselungsalgorithmus, der von den Kryptografen Ross Anderson, Eli

Biham und Lars Knudsen entwickelt wurde. Dieser Algorithmus war ein Kandidat für den Advanced

Encryption Standard und gehörte mit Twofish, Rijndael, MARS und RC6 zu den fünf Finalisten des AES-

Standard-Ausscheidungsverfahrens. Gegensatz zu den beiden anderen als hoch-sicher eingestuften

Kandidaten der letzten Runde, MARS und Twofish, wurde Serpent bezüglich seiner Sicherheit nicht kritisiert

und es wurde angenommen, dass dieser der sicherste Verschlüsselungsalgorithmus der fünf Finalisten sei.

Mit einem Hash Algorithmus verschlüsselt DriveLock das Passwort, mit welchem das verschlüsselte Laufwerk ver-

bzw. entschlüsselt wird. DriveLock unterstützt folge Hash Verfahren:

SH A - Das NIST (National Institute of Standards and Technology) entwickelte zusammen mit der NSA

(National Security Agency) eine zum Signieren gedachte sichere Hash-Funktion als Bestandteil des Digital

Signatur Algorithms (DSA) für den Digital Signature Standard (DSS). Die Funktion wurde 1994 veröffentlicht.

Diese als Secure Hash Standard (SHS) bezeichnete Norm spezifiziert den sicheren Hash-Algorithmus (SHA)

mit einem Hash-Wert von 160 Bit Länge für Nachrichten mit einer Größe von bis zu 264 Bit. Der

Algorithmus ähnelt im Aufbau dem von Ronald L. Rivest entwickelten MD4. Der sichere Hash-Algorithmus

existiert zunächst in zwei Varianten, SHA-0 und SHA-1, die sich in der Anzahl der durchlaufenen Runden bei

der Generierung des Hashwertes unterscheiden. Das NIST hat im August 2002 drei weitere Varianten („SHA-

2“) des Algorithmus veröffentlicht, die größere Hash-Werte erzeugen. Es handelt sich dabei um den SHA-

256, SHA-384 und SHA-512 wobei die angefügte Zahl jeweils die Länge des Hash-Werts (in Bit) angibt.

RIPEM D -160 - RIPEMD-160 wurde von Hans Dobbertin, Antoon Bosselaers und Bart Preneel in Europa

entwickelt und 1996 erstmals publiziert. Es handelt sich dabei um eine verbesserte Version von RIPEMD,

welcher wiederum auf den Design Prinzipien von MD4 basiert und in Hinsicht auf seine Stärke und

Performanz dem populäreren SHA-1 gleicht. Da die Entwicklung von RIPEMD-160 offener war als die von

SHA-1, ist es wahrscheinlicher, dass dieser Algorithmus weniger Sicherheitslücken aufweist.

W H IRLPO O L – WHIRLPOOL ist eine kryptologische Hash-Funktion, die von Vincent Rijmen und Paulo S. L.

M. Barreto entworfen wurde. Sie wurde nach der Whirlpool-Galaxie im Sternbild der Jagdhunde benannt.

Whirlpool gehört zu den vom Projekt NESSIE empfohlenen kryptografischen Algorithmen und wurde von der

ISO mit ISO/IEC 10118-3:2004 standardisiert.

10.1.2 DriveLock Verschlüsselungsarten

DriveLock unterscheidet zwei Arten von Laufwerken: 

Laufwerke basierend auf einer Datei (Container-Datei)
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Laufwerke basierend auf einer existierenden Partition

Die DriveLock Container-Datei ist eine Datei mit der Dateiendung *.dlv. Sie kann auf allen Typen von

Speichermedien oder auf einer Netzwerkfreigabe gespeichert werden. Zur Nutzung eines Containers verbindet

DriveLock diesen mit einem vordefinierten oder freien Laufwerksbuchstaben, so dass dieser wie jedes andere

Laufwerk innerhalb des Windows Explorer verwendet werden kann.

Die DriveLock Partition ist eine normale Partition, welche von DriveLock verschlüsselt wird. Es ist möglich,

Diskettenlaufwerke, ZIP Laufwerke, USB- / FireWire-Festplatten und USB-Speichersticks sowie andere

Massenspeichergeräte zu verschlüsseln.

Be i  best immten Hardware Spe ichermedien i st das E rste l len e iner verschlüsse l ten Part i t ion

nicht mögl ich. Bi tte  kontakt ie ren Sie  hierzu den Herste l le r des Spe ichermediums.

Das Laufwerk, we lches die  Windows Betriebssystem Date ien enthäl t ( typischerwe ise  C:\) ,  kann

nicht über diesen Weg verschlüsse l t werden. Es muss die  DriveLock Ful l  Disk Encryption

verwendet werden, wenn es nötig i st ,  auch die  System Part i t ion zu verschlüsse ln.

10.2 Konfiguration der DriveLock Verschlüsselung

Vor Nutzung der DriveLock Container-basierten Verschlüsselung muss ein Administrator verschiedene Einstellungen

vornehmen. 

10.2.1 Konfiguration in der Basiskonfiguration

Wenn die Basiskonfiguration aktiviert ist, können Sie darüber die grundlegenden Verschlüsselungseinstellungen

konfigurieren. Klicken Sie dazu auf Verschlüsse lung im linken Navigationsbaum.

Sie können über die folgenden vier Sektionen entsprechende Einstellungen vornehmen:
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Globale Einstellungen für die Verschlüsselung von Wechseldatenträgern

Einstellungen für die erzwungene Verschlüsselung

Konfiguration der Passwortwiederherstellung für verschlüsselte Medien

Konfiguration der DriveLock Full Disk Encryption (diese Einstellungen werden im Abschnitt „DriveLock Ful l

Disk Encryption“ des Administrationshandbuches beschrieben).

10.2.1.1 Globale Einstellungen

Globale Einstellungen legen fest, welche Optionen für Benutzer verfügbar sind, wenn sie selbst einen

verschlüsselten Container anlegen, ein Laufwerk verschlüsseln oder eine verschlüsselte CD/DVD erstellen.

Klicken Sie auf Globale  E inste l lungen konf igurie ren, um diese zu konfigurieren. Es startet der Assistent zur

Konfiguration der globalen Einstellungen.
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Wählen Sie hier die verschiedenen Verfahren für die Verschlüsselung, die Erzeugung von Hashwerten für

Passwörter und die Methode für das sichere Löschen von Daten über die entsprechenden Listen aus.

Klicken Sie Wei ter, um fortzufahren.

Wenn Ihr Unternehmen es erfordert, FIPS 140-2 zertifizierte Algorithmen zu verwenden, können Sie dies hier

konfigurieren. 

Standardmäßig ist der FIPS-Modus deaktiviert (Aus). Anwender können bei Bedarf FIPS 140-2 zertifizierte Verfahren

auswählen, sind aber nicht dazu gezwungen. Es muss allerdings eine stimmige Konfiguration sein, d.h. wähle ich als

Verschlüsselungsalgorithmus AES (FIPS-Modus) muss auch hier FIPS auf E in oder E in (Nicht-FIPS-Ve rschlüsse lung

ausschalten) ausgewählt sein.
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Wenn Sie den FIPS-Modus aktivieren, wählen Sie eine der folgenden beiden Optionen:

E in: Wählen Sie diese Einstellungen, um auch auf Container bzw. verschlüsselte Laufwerke zuzugreifen, die

nicht mit FIPS 140-2 zertifizierten Verfahren verschlüsselte wurden. Wenn ein Benutzer einen neuen

verschlüsselten Container erstellt, wird jedoch ein FIPS 140-2 zertifiziertes Verfahren verwendet.

E in (Nicht-FIPS-Ve rschlüsse lung ausschalten): Verwenden Sie diese Option, wenn Sie sicherstellen müssen,

dass ausschließlich FIPS 140-2 zertifizierte Verfahren sowohl für die Ver- als auch für die Entschlüsselung

angewendet werden können. Jeder mit Nicht- FIPS 140-2 zertifizierten Verfahren verschlüsselte Container

bzw. Laufwerk kann jetzt nicht mehr entschlüsselt werden.

Um den Zeitraum zum Erstellen eines verschlüsselten Containers zu verkürzen, wählen Sie die Option “Aktivie rt”.

Dadurch wird nicht der komplette verschlüsselter Container durch den DriveLock Agenten mit Null-Werten

initialisiert, sondern es werden nur die wirklich benötigten Daten verschlüsselt. Dadurch kann es sein, dass zuvor

unverschlüsselter Inhalt solange mit entsprechenden Verfahren wiederherstellbar ist, bis er durch verschlüsselten

Inhalt überschrieben wird.

Quick-Format führt systembedingt nur auf  Windows 7 (oder neuer)  Betriebssystemen zu e iner

spürbaren Beschleunigung.

Klicken Sie Wei ter, um fortzufahren.

Die minimal erforderliche Passwortkomplexität für verschlüsselte Laufwerke sollte so definiert werden, dass sie den

Firmenrichtlinien entspricht. Die Komplexität wird auf Basis der verwendeten Zeichen sowie der Passwortlänge

berechnet. 

Wenn Sie Ihre eigene Passwortkomplexitäts-Richtlinie erstellen möchten, wählen Sie „Kennw ort-Richtlin ie

ve rw enden“ aus und konfigurieren anschließen diese. Weitere Informationen finden Sie im Abschnitt „Einstellungen

zur Verschlüsselungsstärke“.

Eine Passwortkomplexitäts-Richtlinie enthält alle Anforderungen, die ein Benutzerpasswort erfüllen muss, wenn es
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erstellt wird. Diese enthält die Mindestanzahl an Zeichen und die Anzahl der Sonderzeichen, die ein Passwort

enthalten muss.

Sofern Ihre Richtlinien es erfordern, dass Zeichen verwendet werden sollen, die sowohl eine Zahl also auch ein

Sonderzeichen sein dürfen, aktivieren Sie die Option „Zi f fe rn als Sonderze ichen behande ln“ und geben Sie

die Anzahl der benötigten Zeichen an.

Klicken Sie Fert ig ste l len, um die Einstellungen zu sichern.

Um erweiterte Einstellungen vorzunehmen, klicken Sie auf den Link E rwe i terten Konf igurat ion.

10.2.1.2 Erzwungene Verschlüsselung

Die Einstellungen für die erzwungene Verschlüsselung legen fest, wie Wechseldatenträger automatisch

verschlüsselt werden.

Klicken Sie auf E rzwungene Verschlüsse lung konfigurieren, um die grundlegenden Einstellungen

vorzunehmen.
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Wählen Sie das zu verwendende Verschlüsselungsverfahren aus und konfigurieren Sie einen Hash-Algorithmus.

Um den Zeitraum zum Erstellen eines verschlüsselten Containers zu verkürzen, wählen Sie die Option “Aktivie rt”.

Dadurch wird nicht der komplette verschlüsselter Container durch den DriveLock Agenten mit Null-Werten

initialisiert, sondern es werden nur die wirklich benötigten Daten verschlüsselt. Dadurch kann es sein, dass zuvor

unverschlüsselter Inhalt solange mit entsprechenden Verfahren wiederherstellbar ist, bis er durch verschlüsselten

Inhalt überschrieben wird.

Quick-Format führt systembedingt nur auf  Windows 7 (oder neuer)  Betriebssystemen zu e iner

spürbaren Beschleunigung.

Die folgenden weiteren Einstellungen sind verfügbar: 

Bestehende  D aten e rhalten: Wählen Sie diese Option, wenn DriveLock alle unverschlüsselten Dateien

erhalten und mit verschlüsseln soll. Dazu wird ein temporäres Verzeichnis (Standardmäßig im Benutzerprofil

von Windows) erstellt, der verschlüsselte Container dort erzeugt, die vorhandenen Daten vom Laufwerk dort

hinein kopiert und zum Schluss der Container komplett auf den Wechseldatenträger verschoben. 

M obile  Encryption Anw endung auf unve rschl. Te il kopie ren: Sie haben außerdem die Möglichkeit,

festzulegen, ob die Mobile Encryption Anwendung auf Wechseldatenträger während der automatischen

Verschlüsselung kopiert werden soll. Dies ermöglicht die Nutzung auch auf Rechnern, auf denen DriveLock

nicht installiert ist. 

Wählen Sie eine der folgenden Optionen für die Speicherplatz-Verwendung:

Vollständiges Laufw e rk für ve rschlüsse lten Containe r ve rw enden: Aus technischer Sicht muss DriveLock die

voraussichtliche maximale Größe des verschlüsselten Containers berechnen, wenn die Daten erhalten

bleiben sollen. Das kann dazu führen, dass etwas Speicherplatz nicht von dem verschlüsselten Laufwerk

verwendet wird. Wenn Sie erreichen möchten, dass der Container den kompletten verfügbaren Speicherplatz

verwenden kann, aktivieren Sie diese Funktionalität. In Verbindung mit dieser Option wird DriveLock den
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kompletten restlichen verfügbaren Speicherplatz  (sofern verfügbar) auffüllen. Dazu erstellt DriveLock eine

versteckte Systemdatei in entsprechender Größe.

Unve rschlüsse lten Be re ich auf Laufw e rk fre ilassen: Wählen Sie diese Option, wenn Sie nicht den

vollständigen Platz auf einem Laufwerk für die Verschlüsselung verwenden möchten. Geben Sie eine Größe

an und legen Sie fest, ob die Zahl als absoluter Wert oder als Prozentwert verstanden werden soll.

Klicken Sie Fert ig ste l len, um die Einstellungen zu übernehmen.

Um erweiterte Einstellungen vorzunehmen, klicken Sie auf den Link E rwe i terten Konf igurat ion.

10.2.1.3 Passwort Recovery

Dieser Abschnitt beschreibt die beiden notwendigen Konfigurationsschritte, um später bei Bedarf das Passwort bei

einem verschlüsselten Container (zum Beispiel bei einem zwangsverschlüsselten USB-Stick) zurücksetzen zu

können.

Damit Sie die Funktionalität der Offline-Passwort-Wiederherstellung nutzen zu können, müssen Sie vor der

Erstellung des ersten verschlüsselten Containers ein Hauptzertifikat bestehend aus einem öffentlichen und privaten

Schlüsselpaares erzeugen.

Klicken Sie dazu auf Neues Wiederherste l lungszert i f ikat erzeugen. Dadurch wird der Assistent für die

Erzeugung des Hauptzertifikates gestartet.
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Klicken Sie Wei ter.

Geben Sie entweder den Ordner an, wo Sie die Zertifikats-Datei abspeichern möchten oder wählen Sie alternativ

eine Smartcard als Speicherort.

Klicken auf Wei ter.

Sofern Sie eine Smartcard zur Speicherung verwenden, werden Sie abhängig von der verwendeten Karte nun

gebeten, die Karte einzulegen und auszuwählen.

Ste l len Sie  sicher, dass diese  Date i  an e inem sicheren Ort abgespe ichert wi rd, da sie  für die

Passwort-Wiederherste l lung dringend benötigt wi rd. 
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Geben Sie nun das Passwort für den Zugriff auf den privaten Schlüsselbereich des Zertifikates an.

Sie müssen das Passwort aus Sicherheitsgründen zweifach eingeben. Um Fortzufahren, klicken Sie auf Wei ter.

Ste l len Sie  sicher, dieses Passwort nicht zu vergessen. Sie  sol l ten dieses ebenso an e inem

anderen sicheren Ort aufbewahren (z.B. in e inem Tresor) .

Es dauert einige Sekunden, um das Hauptzertifikat zu erzeugen. Anschließend werden Sie benachrichtigt, wenn der

Prozess abgeschlossen ist und die Datei an dem zuvor angegebenen Ort abgespeichert wurde.

Sofern eine Smartcard zur Speicherung verwendet wird, werden Sie aufgefordert, die PIN für den Zugriff auf die

Smartcard einzugeben.

Klicken Sie auf Fert ig ste l len.

Nachdem das Zertifikat erzeugt wurde, wechselt der Status in der DriveLock Management Konsole auf

„Konfigurie rt“.

Sobald das Zert i f ikat erzeugt und der erste  verschlüsse l te  Container erste l l t  wurde , darf  ke in

neues Zert i f ikat mehr erste l l t  werden, da das al te  damit überschrieben wird und somit für

e ine Wiederherste l lung nicht mehr verwendet werden kann.

Wenn Sie auf Wiederherste l lungszert i f ikat anze igen klicken, erhalten Sie zusätzliche Informationen über das

Hauptzertifikat.

Das Zertifikat wird ebenfalls in dem privaten Zertifikatsspeichers des aktuellen Benutzers gespeichert.

Um erweiterte Einstellungen vorzunehmen, klicken Sie auf den Link E rwe i terten Konf igurat ion.

10.2.2 Konfiguration der erweiterten Einstellungen

Klicken Sie auf Verschlüsse lung und Wechse ldatenträger-Verschlüsse lung (Container-basiert)  um zum

Konfigurationsfenster zu gelangen.



DriveLock Encryption 2-Go

© 2015 CenterTools Software GmbHDriveLock Administration 7.5 307

10.2.2.1 Konfiguration globaler Parameter

Klicken Sie auf E inste l lungen zur Konfiguration globaler Parameter für die Verschlüsselungsfunktionen.
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10.2.2.1.1  Einstellungen zur Verschlüsselungsstärke

Erzwingen von FIPS 140-2 zertifizierter Verschlüsselung

Wenn Ihr Unternehmen es erfordert, FIPS 140-2 zertifizierte Algorithmen zu verwenden, können Sie dies hier

konfigurieren.

Standardmäßig ist der FIPS-Modus deaktiviert (Aus). Anwender können bei Bedarf FIPS 140-2 zertifizierte Verfahren

auswählen, sind aber nicht dazu gezwungen.

Wenn Sie den FIPS-Modus aktivieren, wählen Sie eine der folgenden beiden Optionen:

E in: Wählen Sie diese Einstellungen, um auch auf Container bzw. verschlüsselte Laufwerke zuzugreifen, die

nicht mit FIPS 140-2 zertifizierten Verfahren verschlüsselte wurden. Wenn ein Benutzer einen neuen

verschlüsselten Container erstellt, wird jedoch ein FIPS 140-2 zertifiziertes Verfahren verwendet.

E in (Nicht-FIPS-Ve rschlüsse lung ausschalten): Verwenden Sie diese Option, wenn Sie sicherstellen müssen,

dass ausschließlich FIPS 140-2 zertifizierte Verfahren sowohl für die Ver- als auch für die Entschlüsselung

angewendet werden können. Jeder mit Nicht- FIPS 140-2 zertifizierten Verfahren verschlüsselte Container

bzw. Laufwerk kann jetzt nicht mehr entschlüsselt werden.

Klicken Sie auf OK, um die Einstellung zu speichern.

Verschlüsselungsverfahren

Konfigurieren Sie den zu verwendenden Verschlüsselungsalgorithmus. Diese sind im Kapitel "DriveLock

Verschlüsselungsverfahren" beschrieben.
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Passwort-Hash-Verfahren

Definieren Sie den zum Einsatz kommenden Hash Algorithmus. Alle Hash Algorithmen sind im Abschnitt „DriveLock

Verschlüsselungsverfahren“ beschrieben.



DriveLock Encryption 2-Go

© 2015 CenterTools Software GmbHDriveLock Administration 7.5 310

Methode zum sicheren Löschen von Dateien

Sie können festlegen, wie Daten auf sichere Weise gelöscht werden.
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Minimale Passwortkomplexität für verschlüsselte Laufwerke

Die minimal erforderliche Passwortkomplexität für verschlüsselte Laufwerke sollte so definiert werden, dass sie den

Firmenrichtlinien entspricht. Die Komplexität wird auf Basis der verwendeten Zeichen sowie der Passwortlänge

berechnet. Wenn Sie Ihre eigene Passwortkomplexitäts-Richtlinie erstellen möchten, wählen Sie „Richtlin ie  für

Passw ort-Kom plexität“ aus und konfigurieren anschließen diese. Weitere Informationen finden Sie im folgenden

Abschnitt.

 

Richtlin ie für Passwort-Komplexität

Eine Passwortkomplexitäts-Richtlinie enthält alle Anforderungen, die ein Benutzerpasswort erfüllen muss, wenn es

erstellt wird. Diese enthält die Mindestanzahl an Zeichen und die Anzahl der Sonderzeichen, die ein Passwort

enthalten muss. DriveLock kann ein Benutzerpasswort auch verweigern, wenn es in einem Wörterbuch vorkommt

(Passwort Wörterbuch Überprüfung).
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Sofern Ihre Richtlinien es erfordern, dass Zeichen verwendet werden sollen, die sowohl eine Zahl also auch ein

Sonderzeichen sein dürfen, aktivieren Sie die Option „Zi f fe rn als Sonderze ichen behande ln“ und geben Sie

die Anzahl der benötigten Zeichen an.

Ein Wörterbuch kann entweder ein Wörterbuch-Datei aus OpenOffice sein oder eine normale Textdatei, die pro

Zeile ein Wort enthält. DriveLock wird mit OpenOffice Wörterbüchern für die vier folgenden Sprachen ausgeliefert:

Englisch, Deutsch, Niederländisch und Französisch. Sie können die DIZ-Dateien in dem DriveLock Installationsordner

finden, auf dem Client, auf dem die DriveLock Management Konsole installiert wurde (z.B. „D ictG e rm an.diz“).

Wenn Sie  die  Date i  aus dem Date isystem auswählen, ste l len Sie  sicher, dass sich die  Date i  auf

al len Agenten Computern an exakt der gle ichen Ste l le  bef indet, da der Agent an dem

angegebenen Ort sucht.

Sie können die Datei auch dem Richtliniendateispeicher hinzufügen und wählen dazu „Richtlin iendate ispe iche r… “

aus und wählen die Dateien aus dem Ort aus. Dateien im Richtliniendateispeicher werden Anhand eines Sterns („*“)

am Anfang des Dateinamens identifiziert und werden automatisch auf den Client kopiert. Weitere Informationen zu

dem Richtliniendateispeicher finden Sie im Kapitel "Richtliniendateispeicher verwenden".

Wenn Sie  das Wörterbuch verwenden um Passwörter zu überprüfen, beachten Sie  dass auch

Passwörter verwe igert werden, indem e in Te i l  des Passwortes im Wörterbuch vorkommt (z.B. :

das Wörterbuch enthäl t „es“,  Passwörter wie  „Essen“, „vergessen“ oder „Sesse l “ werden nicht

erlaubt) .
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Aussperrungs-Richtlin ie für Container

Die Aussperrungs-Richtlinie hilft Brute-Force Angriffe zu unterbinden, indem ein Container nach einer definierten

Anzahl von Versuchen ein Passwort einzugeben für eine angegebene Anzahl von Minuten oder für immer gesperrt

wird. 

Sie haben folgende Optionen:

Zugriff auf Container verhindern (aussperren), nachdem Zugriffe mit ungültigem Kennwort erfolgten

Anzahl der ungültigen Kennworteingaben

Zugriff sperren für x Minuten

Zugriff dauerhaft sperren (Kennwortwiederherstellung ist weiterhin möglich): In diesem Fall kann ein

Container nach x fehlgeschlagenen Anmeldeversuchen nur durch eine Kennwortwiederherstellung

zurückgesetzt werden.

Die Aussperrungs-Richtlinie setzt Container-Dateien (.DLV) voraus, die in der Version 7.0 erstellt wurden, oder

von einem 7.0 Agenten aktualisiert wurden. DriveLock aktualisiert automatisch eine Container-Datei, wenn

diese erfolgreich geladen wird. Außerdem wird eine aktuelle DLMobile.exe (DriveLock Mobile Encryption

Anwendung benötigt) – E rw e ite rte  Konfiguration –  Ve rschlüsse lung –  W echse ldatenträge r-Ve rschlüsse lung…  -

E inste llungen –  M obile  Encryption Anw endung nicht autom atisch auf neue re  Ve rsion aktualisie ren… - auf -

Deaktiviert setzen (Standard). Anschließend wird die DLMobile.exe auch aktualisiert.
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Quick-Format für verschlüsselte Laufwerke

Um den Zeitraum zum Erstellen eines verschlüsselten Containers zu verkürzen, wählen Sie die Option “Aktiviert”.

Dadurch wird nicht der komplette verschlüsselter Container durch den DriveLock Agenten mit Null-Werten

initialisiert, sondern es werden nur die wirklich benötigten Daten verschlüsselt. Dadurch kann es sein, dass zuvor

unverschlüsselter Inhalt solange mit entsprechenden Verfahren wiederherstellbar ist, bis er durch verschlüsselten

Inhalt überschrieben wird.

Quick-Format führt nur auf  Windows 7 (oder neuer)  Betriebssystemen zu e iner spürbaren

Beschleunigung.

10.2.2.1.2  Verschlüsselung aus Benutzersicht

Verfügbare Kontextmenüs im Windows Explorer

Diese Einstellungen legen alle über das Kontextmenü verfügbaren Optionen fest. Die Einstellung „Nicht

konfigurie rt“ aktiviert alle Optionen.
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Konfiguration des Startmenüs

Sie können definieren, ob die DriveLock Startmenüeinträge angezeigt und wie diese angeordnet werden sollen. 

„Nicht konfigurie rt“ erstellt den Standardeintrag „Start –  Program m e –  Cente rTools D riveLock”.
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Verfügbare Einträge im Startmenü

Diese Option definiert die Startmenüeinträge, die angezeigt werden sollen („Nicht konfigurie rt“ aktiviert alle

Einträge).
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Verfügbare Menü-Einträge beim Taskbar-Symbol 

Sie können definieren, ob alle Menüpunkte bei Nutzung des Taskleisten-Symbols angezeigt werden sollen („Nicht

konfigurie rt“ aktiviert alle Einträge).
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Reihenfolge der Menü-Einträge beim Taskbar-Symbol 

Sie können definieren, in welcher Reihenfolge die Menüpunkte bei Nutzung des Taskleisten-Symbols angezeigt

werden sollen („Nicht konfigurie rt“ aktiviert die Standard-Reihenfolge).
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Um die Reihenfolge der Elemente zu ändern, markieren Sie das gewünschte Element und klicken Sie auf Nach

oben oder Nach unten. Klicken Sie Entfernen, um das markierte Element zu löschen. Um Elemente wie zum

Beispiel eine Trennlinie hinzuzufügen, klicken Sie auf Hinzufügen. 

Endbenutzer-Kontaktinformationen für Offline-Kennwort-Wiederherstellung 

Wenn ein Benutzer sein persönliches Kennwort für den Zugriff auf den Container bzw. das verschlüsselte Laufwerk

vergessen hat, kann er über das Symbol in der Taskleiste oder das Startmenü den Assistenten zur Passwort-

Wiederherstellung aufrufen. Dort wird ihm am Anfang ein Text angezeigt, der über diesen Menüpunkt frei

vorgegeben werden kann.
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Aktivieren Sie „E inste l len auf  festen Wert“ und geben den gewünschten Text in das Dialogfenster ein.

Aktivierte erweiterte Funktionen für „Kennw ort ände rn“ 

Wenn ein Benutzer sein persönliches Kennwort für den Zugriff auf den Container bzw. das verschlüsselte Laufwerk

vergessen hat, kann er über das Symbol in der Taskleiste oder das Startmenü den Assistenten

Entfernen des Administratorkennworts erlauben: Wenn ein Benutzerkennwort vorhanden ist, kann man über

diese Funktion das Administratorkennwort  entfernen. Es bleibt ein Container, den man nur noch mit dem

persönlichen Kennwort öffnen kann. 

Entfernen des Benutzerkennwortes erlauben: Wenn ein Administratorpasswort vorhanden ist, kann man über

diese Funktion sein persönliches Kennwort entfernen. Es bleibt ein Container, den man nur noch mit dem

Administratorpasswort öffnen kann. Hierzu muss man sein Benutzerpasswort eingeben.

Benutzerkennwort kann gesetzt werden, wenn ein Administratorkennwort definiert ist: Wenn es ein

Administratorpasswort gibt, kann man ein zusätzliches persönliches Passwort setzen ohne dass man ein altes

Passwort kennen muss.
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Aktivieren Sie „E inste l len auf  festen Wert“ und wählen Sie die gewünschten Optionen aus, die einem Benutzer

zur Verfügung stehen.

10.2.2.1.3  Einstellungen für verschlüsselte Laufwerke

Dateisystem für verschlüsselte Laufwerke

Das Dateisystem für neue verschlüsselte Laufwerke kann FAT oder NTFS sein.

Bei der Wahl von FAT wird automatisch FAT32 festgelegt, wenn die Laufwerksgröße 40 MB übersteigt (ansonsten

FAT).
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Clustergröße für verschlüsselte Laufwerke

Stellen Sie hier die Clustergröße für verschlüsselte Laufwerke ein.
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Verfügbare Laufwerksbuchstaben für verschlüsselte Laufwerke

Konfigurieren Sie hier die Laufwerksbuchstaben, die automatisch an verschlüsselte Laufwerke vergeben werden.

Diese Funktionalität ist insbesondere dann hilfreich, wenn bereits bestimmte Laufwerksbuchstaben zum Beispiel

durch Netzwerkfreigaben belegt sind.

Erzwungener Laufwerksbuchstabe für ein verschlüsseltes Laufwerk

Durch Aktivieren dieser Einstellung kann nur ein verschlüsseltes Laufwerk mit dem definierten Buchstaben

verbunden werden.
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10.2.2.1.4  Einschränkungen für Benutzer

Keine Historie für verbundene Laufwerke erstellen

Diese Option verhindert die Verlaufserstellung verbundener Datenträger.
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Erstellung von Mobile Encryption Disks nicht zulassen

Die Mobile Encryption Anwendung (MEA) wird zur Entschlüsselung von Daten auf einem Rechner benötigt, der

keinen DriveLock Agenten installiert hat. DriveLock kann die MEA zusammen mit einer Autostart-Datei auf ein

Laufwerk kopieren, wenn darauf eine verschlüsselte Container-Datei abgelegt wird. Deaktivieren Sie diese Option,

wenn dies für den Benutzer nicht möglich sein soll.
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Wiederherstellungsmethoden für verschlüsselte Container

DriveLock stellt für die Wiederherstellung verlorengegangener Passwörter bei verschlüsselten Containern zwei

Methoden zur Verfügung:

O ff line -W iede rhe rste llung übe r e in Challenge-Response-Ve rfahren: 

Mit Unterstützung eines Assistenten kann das Passwort eines verschlüsselten Containers zurückgesetzt

werden, auch wenn der Computer derzeit nicht mit dem Firmennetzwerk verbunden ist.

O nline -W iede rhe rste llung übe r lokal installie rte  Ze rtif ikate:

Ist diese Option aktiviert, kann ein Passwort auch ohne ein Challenge-Response-Verfahren zurückgesetzt

werden, vorausgesetzt das dafür notwendige Zertifikat mit privatem und öffentlichem Schlüsselpaar ist lokal

auf dem entsprechenden Rechner verfügbar. 
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Um die Wiederherstellungsmethoden auszuwählen, die im Wiederherstellungs-Assistenten verfügbar sein sollen,

aktivieren Sie die Option „Einstellen auf festen Wert“ und markieren Sie den jeweiligen Eintrag.

Nur mit dieser DriveLock-Lizenz verschlüsselte Container zulassen

Normalerweise kann DriveLock jeden verschlüsselten Container öffnen, egal wo und mit welcher Lizenz dieser

erzeugt wurde.
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Wenn Sie diese Option aktivieren, kann DriveLock nur noch Container öffnen, die von einem Agenten mit der

gleichen Lizenz wie der gerade konfigurierten verschlüsselt wurden.

Container können nicht mit Mobile Encryption Application geöffnet werden

Die Mobile Encryption Anwendung dient dazu, verschlüsselte Laufwerke oder Container auch auf Systemen zu

entschlüsseln, auf denen kein DriveLock installiert ist.
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Um zu verhindern, dass verschlüsselte Container oder Laufwerke mit Hilfe der MEA verwendet werden können, die

in Ihrem Unternehmen erzeugt wurden, aktivieren Sie diese Option.

Mobile Encryption Anwendung nicht automatisch auf neuere Version aktualisieren

Normalerweise überprüft DriveLock beim Verbindungsversuch, ob die auf einem Wechseldatenträger vorhandene

MEA der aktuellen Version entspricht und ersetzt sie ggf. automatisch mit der aktuellsten Version.
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Möchten Sie dieses Standardverhalten abschalten, wählen Sie die Option „Aktivie rt“.

10.2.2.2 Konfiguration der Kennwort-Wiederherstellung

Dieser Abschnitt beschreibt die beiden notwendigen Konfigurationsschritte, um später bei Bedarf das Passwort bei

einem verschlüsselten Container (zum Beispiel bei einem zwangsverschlüsselten USB-Stick) zurücksetzen zu

können.

Wenn ke ine dieser be iden Optionen konf igurie rt i st ,  gibt es ke inen Weg, das exist ie rende

Passwort zurückzusetzen oder auf  das verschlüsse l te  Laufwerk ohne Passwort des Benutzers

zuzugre i fen.

Für die Kennwort-Wiederherstellung über das Challenge-Response-Verfahren im Offline-Fall muss ein  DriveLock

Enterprise Service installiert und verfügbar sein. 

Wenn ein verschlüsselter Container erstellt wird (z.B. bei einer Zwangsverschlüsselung eines USB-Sticks), erzeugt

der DriveLock Agent die Wiederherstellungsinformationen lokal und sendet diese anschließend an den DriveLock

Enterprise Service. Von dort werden diese Informationen im Falle einer Offline-Wiederherstellung durch den

Administrator abgerufen. Der genaue Vorgang einer Offline-Wiederherstellung wird im Kapitel „Passwort-

Wiederherstellung verschlüsselter Containerdateien“ beschrieben.

Besteht ke ine Onl ine-Verbindung zum DriveLock Enterprise  Service , werden die

Wiederherste l lungsinformationen an den DriveLock Enterprise  Service  gesendet, sobald dieses

wieder zur Verfügung steht. Bis die  Daten in der DriveLock Datenbank aktual i sie rt werden,

können bis zu 30 Minuten vergehen.



DriveLock Encryption 2-Go

© 2015 CenterTools Software GmbHDriveLock Administration 7.5 331

10.2.2.2.1  Konfiguration von Administratorpassworten

Zusätzlich zum Passwort des Benutzers können separate Administratorpasswörter konfiguriert werden. Für den Fall,

dass der Benutzer sein Passwort vergessen hat, kann der Administrator darüber auf das verschlüsselte Laufwerk

zugreifen oder das bestehende Benutzerpasswort zurücksetzen. Hierfür sollte immer ein sehr komplexes Passwort

verwendet werden.

Klicken Sie auf Container-Kennwort-Wiederherste l lung im Navigationsbereich.

Administrator-Kennungen werden durch das Symbol  gekennzeichnet.

Standardmäßig ist zunächst ein Administrator-Kennwort vorhanden (Beschreibung Administrator-Kennwort),

welches für alle verschlüsselte Container verwendet wird (sofern konfiguriert). Dieses Kennwort hat die Priorität

„Niedrigste“ und kann nicht gelöscht werden. 

Doppel-Klicken Sie auf Administrator-Kennwort, um den Dialog zur Eingabe eines zentralen Passwortes zu

öffnen.
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Geben Sie ein Passwort ein und klicken Sie OK, um das Fenster zu schließen. 

Berücksichtigen Sie die folgenden Regeln zur Maximierung der Passwortstärke:

Verwendung von Zahlen (0 bis 9) 

Verwendung von Großbuchstaben (A bis Z) 

Verwendung von Kleinbuchstaben (a bis z) 

Verwendung von Sonderzeichen (+"*ç%&/()=?è!é:£;:_,.-öä$ü¨^# etc.) 

Mindestpasswortlänge von 8 Zeichen 

Passwort darf nicht erraten werden können

Passwort darf in keinem Wörterbuch gelistet sein

Für höchstmögl iche Sicherhe i t wi rd e in sehr starkes Passwort für die  Nutzung als

Administratorpasswort empfohlen. Der Indikator kann dabe i  sicherste l len, ob e in Passwort

hierfür den Anforderungen entspricht.

Ste l len Sie  sicher, diese  administrat iven Passwörter nicht zu vergessen. Sie  sol l ten diese

ebenso an e inem anderen sicheren Ort aufbewahren (z.B. in e inem Tresor) .

Zusätzlich zu diesem Default-Passwort können Sie nun weitere Passwörter anlegen. Da es bei diesen möglich ist,

die Verwendung auf bestimmte Benutzer/Benutzergruppen, Computer oder Netzwerkverbindungen

einzuschränken, sind Sie zum Beispiel in der Lage, für Geschäftsführer andere Wiederherstellungskennwörter zu

verwenden, als für Mitarbeiterinnen der Buchhaltung.
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Es ergeben sich aber noch weitaus mehr Anwendungsfälle für unterschiedliche Kennungen, da DriveLock diese

Kennungen auch verwendet, um im Unternehmensnetzwerk die Verwendung von verschlüsselten externen

Laufwerken (z.B: USB-Sticks) einfach und für den Benutzer transparent zu halten, so dass dieser nicht extra ein

persönliches Passwort eingeben muss, um Zugang zu seinem verschlüsselten Laufwerk zu erhalten. Wenn Sie nun

zum Beispiel für die USB-Sticks der Geschäftsführung andere Kennungen verwenden als für die USB-Sticks deren

Assistentinnen, dann können Geschäftsführer ihre eigenen Sticks verwenden, ohne dass nach einem Passwort

gefragt wird, währen die Assistentinnen die Sticks ihrer Geschäftsführer nur mit dem entsprechenden persönlichen

Passwort benutzen dürfen (und andersherum).

Rechtsklicken Sie auf Container-Kennwort-Wiederherste l lung und wählen Neu: Administratorkennwort-

Rege l  aus dem Kontextmenü.
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Geben Sie eine Beschreibung und ein sicheres Passwort ein.

Wählen Sie den Reiter Optionen.

Folgende Optionen stehen zur Verfügung:
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M it m anue lle r Ve rschlüsse lung (… ) – Diese Kennung wird nur verwendet, wenn die Verschlüsselung durch

einen Benutzer über Kommandozeile oder durch das Benutzerinterface von DriveLock erfolgt. 

M it e rzw ungene r / autom atische r Ve rschlüsse lung – Diese Kennung wird nur verwendet, wenn die

Verschlüsselung automatisch durch DriveLock erfolgt (sog. erzwungene Verschlüsselung)

M it jede r Art von Ve rschlüsse lung – Diese Kennung wird immer verwendet. 

Über Einstellungen auf den Reitern Computer, Netzwerke und Benutzer können Sie nun festlegen, für welche

der gleichnamigen Bereiche diese Kennung verwendet werden soll. Die Funktionsweise ist dabei die gleiche wie

auch an vielen anderen Stellen bei DriveLock (z.B. bei Laufwerks-Regeln) und wird daher hier nicht detaillierter

Beschrieben.

Klicken Sie auf OK, um die getroffenen Einstellungen zu übernehmen. Die neue Kennung wird anschließend in der

Detailansicht rechts angezeigt.

Die erste zusätzliche Kennung erhält dabei die Priorität 1, jede weitere eine um eins erhöhte Priorität als die

höchste vorhandene.

Rechts-klicken Sie auf einen Eintrag und wählen Sie Nach unten oder Nach oben, um die Reihenfolge der

Priorisierung anzupassen. Über Löschen können Sie eine vorhandene Kennung löschen.

Wenn Sie  e in bere i ts verwendetes Administratorpasswort löschen, i st darüber weder e ine

Kennwort-Wiederherste l lung noch e ine automatische Anmeldung mehr mögl ich.

10.2.2.2.2  Erzeugen des Offline-Wiederherstellungszertifikates

Damit Sie die Funktionalität der Offline-Passwort-Wiederherstellung nutzen können, müssen Sie vor der Erstellung

des ersten verschlüsselten Containers ein Hauptzertifikat bestehend aus einem öffentlichen und privaten

Schlüsselpaares erzeugen. Hierzu können durchaus auch mehrere Zertifikate angelegt werden, die über Computer /
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Netzwerke / Benutzer gefiltert werden können. Dies ist dann sinnvoll, wenn sich der Benutzerkreis unterscheidet,

die eine Wiederherstellung verschlüsselter Daten durchführen dürfen. Es sollte aber mindestens das Standard-

Wiederherstellungszertifikat mit der Priorität Niedrigste erzeugt werden.

Beispiel: Gerade in großen Umgebungen kann es bevorzugt werden, ein Standard-Zertifikat zu erstellen,

welches für alle verwendet wird. Lediglich für den Vorstand gibt es ein eigenes Wiederherstellungszertifikat.

Das Standard-Zertifikat erhält der IT-Helpdesk, damit für alle Mitarbeiter außer dem Vorstand, das Passwort von

verschlüsselten Containern zurückgesetzt werden kann. Nur der IT-Sicherheitsbeauftragte und der IT-

Enterprise Administrator erhalten das Wiederherstellungszertifikat des Vorstands, damit auch hier eine

Wiederherstellung möglich ist. Mit dieser Maßnahme wurde der Kreis der Personen, die potentiell Zugriff auf

vertrauliche Daten haben (die des Vorstands), weiter eingeschränkt.

Bei der Passwort-Wiederherstellung (siehe auch „Passwort-Wiederherstellung verschlüsselter

Containerdateien“) muss dann das passende Wiederherstellungs-Zertifikat ausgewählt werden, wenn Zertifikate

mit mehreren Prioritäten erstellt wurden.

Wiederherstellungszertifikate werden durch das Symbol  gekennzeichnet.

Standardmäßig ist zunächst ein Zertifikatseintrag vorhanden (Beschreibung Zert i f ikatsbasierte  Kennwort-

Wiederherste l lung), welcher für alle verschlüsselte Container verwendet wird (sofern konfiguriert). Dieses

Zertifikat hat die Priorität „Niedrigste“ und kann nicht gelöscht werden. 

Doppel-Klicken Sie auf Zert i f ikatsbasierte  Kennwort-Wiederherste l lung (Priorität Niedrigste), um das

Standard-Zertifikat zu erzeugen. 

Am Anfang ist hier noch keine Zertifikatsdatei angegeben. Klicken Sie auf Zert i f ikatsdate i  und wählen Sie „Neu
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anlegen” aus dem Drop-Down Menu aus.

Dadurch wird der Assistent für die Erzeugung des Hauptzertifikates gestartet.

Klicken Sie Wei ter.

Geben Sie entweder den Ordner an, wo Sie die Zertifikats-Datei abspeichern möchten oder wählen Sie alternativ

eine Smartcard als Speicherort.

Klicken auf Wei ter.

Sofern Sie eine Smartcard zur Speicherung verwenden, werden Sie abhängig von der verwendeten Karte nun

gebeten, die Karte einzulegen und auszuwählen.
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Ste l len Sie  sicher, dass diese  Date i  an e inem sicheren Ort abgespe ichert wi rd, da sie  für die

Passwort-Wiederherste l lung dringend benötigt wi rd.

Geben Sie nun das Passwort für den Zugriff auf den privaten Schlüsselbereich des Zertifikates an.

Sie müssen das Passwort aus Sicherheitsgründen zweifach eingeben. Um Fortzufahren, klicken Sie auf Wei ter.

Ste l len Sie  sicher, dieses Passwort nicht zu vergessen. Sie  sol l ten dieses ebenso an e inem

anderen sicheren Ort aufbewahren (z.B. in e inem Tresor) .

Es dauert einige Sekunden, um das Hauptzertifikat zu erzeugen. Anschließend werden Sie benachrichtigt, wenn der

Prozess abgeschlossen ist und die Datei an dem zuvor angegebenen Ort abgespeichert wurde.

Sofern eine Smartcard zur Speicherung verwendet wird, werden Sie aufgefordert, die PIN für den Zugriff auf die

Smartcard einzugeben.

Klicken Sie auf Fert ig ste l len.
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Die soeben erzeugte Zertifikatsdatei wird nun angezeigt. 

Sobald das Zert i f ikat erzeugt und der erste  verschlüsse l te  Container erste l l t  wurde , darf  ke in

neues Zert i f ikat mehr erste l l t  werden, da das al te  damit überschrieben wird und somit für

e ine Wiederherste l lung nicht mehr verwendet werden kann.

Wenn Sie auf E igenschaf ten klicken, erhalten Sie zusätzliche Informationen über das Hauptzertifikat.

Das Zertifikat wird ebenfalls in dem privaten Zertifikatsspeichers des aktuellen Benutzers gespeichert. Der

öffentliche Schlüssel des Zertifikates wird auch innerhalb des lokalen Richtliniendateispeichers abgelegt.

Wenn Sie den Erstellungs-Assistenten abgebrochen haben oder es während der Erstellung zu einem Problem

gekommen ist, wird DriveLock die entsprechende Meldung anzeigen und Sie müssen das Hauptzertifikat erneut

erzeugen.

Wenn Sie bisher mit einer älteren DriveLock Version verschlüsselte Container erzeugt haben, ist es sinnvoll, die

Option „W iede rhe rste llungsinform ationen in Containe rn älte re r Ve rsionen e rzeugen“ zu aktivieren. In diesem Fall

überprüft DriveLock jedes Mal wenn ein Container als Laufwerk verbunden wird, ob bereits eine

Wiederherstellungsinformation vorhanden ist und erzeugt gegebenenfalls diese Information. Anschließend werden

die zur Wiederherstellung nötigen Daten auch an den DriveLock Enterprise Service übertragen.

Sofern der DriveLock Enterprise Service in Ihrer Umgebung nicht verwendet wird oder Sie die Übertragung der

Wiederherstellungsdaten an den DriveLock Enterprise Service nicht möchten, können Sie dieses Verhalten durch

Aktivieren der Option „Ke ine  O ff line -W iede rhe rste llung –  D aten nicht an D ES hochladen“ verhindern.
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Rechtsklicken Sie auf Container-Kennwort-Wiederherste l lung und wählen Neu: Wiederherste l lungs-

Rege l  aus dem Kontextmenü, um ein weiteres Zertifikat zu erzeugen.

Am Anfang ist hier noch keine Zertifikatsdatei angegeben. Klicken Sie auf Zert i f ikatsdate i  und wählen Sie „Neu

anlegen” aus dem Drop-Down Menu aus.

Dadurch wird der Assistent für die Erzeugung des Hauptzertifikates gestartet. Der Ablauf ist nun der gleiche wie bei
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der Erzeugung des Zertifikates für die niedrigste Priorität.

Wählen Sie den Reiter Optionen.

Folgende Optionen stehen zur Verfügung:

M it m anue lle r Ve rschlüsse lung (… ) – Dieses Zertifikat wird nur verwendet, wenn die Verschlüsselung durch

einen Benutzer über Kommandozeile oder durch das Benutzerinterface von DriveLock erfolgt. 

M it e rzw ungene r / autom atische r Ve rschlüsse lung – Dieses Zertifikat wird nur verwendet, wenn die

Verschlüsselung automatisch durch DriveLock erfolgt (sog. erzwungene Verschlüsselung)

M it jede r Art von Ve rschlüsse lung – Dieses Zertifikat wird immer verwendet. 

Über Einstellungen auf den Reitern Computer, Netzwerke und Benutzer können Sie nun festlegen, für welche

der gleichnamigen Bereiche dieses Zertifikat verwendet werden soll. Die Funktionsweise ist dabei die gleiche wie

auch an vielen anderen Stellen bei DriveLock (z.B. bei Laufwerks-Regeln) und wird daher hier nicht detaillierter

beschrieben.

Klicken Sie auf OK, um die getroffenen Einstellungen zu übernehmen. Das neue Zertifikat wird anschließend in der

Detailansicht rechts angezeigt.

Das erste zusätzliche Zertifikat erhält dabei die Priorität 1, jedes weitere eine um eins erhöhte Priorität als die

höchste vorhandene.
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Rechts-klicken Sie auf einen Eintrag und wählen Sie Nach unten oder Nach oben, um die Reihenfolge der

Priorisierung anzupassen. Über Löschen können Sie ein vorhandenes Zertifikat löschen.

Wenn Sie  e in bere i ts verwendetes Zert i f ikat löschen, i st darüber ke ine Kennwort-

Wiederherste l lung mehr mögl ich.

10.2.2.3 Konfiguration zur Erzwingung der Verschlüsselung

Bevor USB-Datenträger automatisch verschlüsselt werden können (erzwungene Verschlüsselung), müssen

Grundeinstellungen getroffen werden. 

Diese beinhalten u.a. den Verschlüsselungsalgorithmus und andere Rahmenbedingen, wie z.B. die Übernahme

bestehender Daten von einem unverschlüsseltem Stick bei der Verschlüsselung oder die Größe des verschlüsselten

Bereiches. Hierzu können verschiedene Regeln für bestimmte Benutzer oder Computer angelegt werden, oder

auch Regeln, die nur bei bestimmten Netzwerkverbindungen angewendet werden. 

Falls gewünscht, können auch bis zu drei verschiedene dieser Regeln zu einer Benutzerauswahl zusammengefasst

werden. Diese wird dem Benutzer angezeigt  (z.B. beim Einstecken eines USB-Sticks) und dieser wählt aus den

angebotenen Optionen die für ihn passende Verwendungsoption aus.

Beispiele: 

Alle USB-Sticks sollen mit AES verschlüsselt werden.

Nur die USB-Sticks des Vorstandes sollen mit AES (FIPS-mode) verschlüsselt werden. 

Der Benutzer soll selbst entscheiden können, ob er den Stick komplett oder nur 50% der verfügbaren

Kapazität für die Verschlüsselung nutzt.  

Der Benutzer kann zwischen den beiden Optionen „USB-Laufwerk komplett verschlüsseln“ und „Laufwerk
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unverschlüsselt nach Bestätigung eines Sicherheitshinweises lesend nutzern“ auswählen.

Zur Konfiguration der Einstellungen für die erzwungene Verschlüsselung klicken Sie auf E rzwungene

Verschlüsse lung im Navigationsbereich.

 

siehe auch Erzwungene Verschlüsselung mit File Protection.

10.2.2.3.1  Einstellungsoptionen für alle Regeln der automatischen Verschlüsselung

Führen Sie einen Doppelklick auf den Eintrag Standard-E inste l lung für erzwungene Verschlüsse lung aus.

Die Standard-Einstellung mit der Priorität „Niedrigste“ ist immer vorhanden und kann auch nicht gelöscht werden.

Wenn Sie die automatische Verschlüsselung verwenden möchten, müssen Sie entweder die Standard-Einstellungen

festlegen, oder mindestens eine eigene Verschlüsselungs-Regel. 

Die folgenden Parameter können auch bei allen weiteren Verschlüsselungs-Regeln, die Sie anlegen, konfiguriert

werden.
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Der Beschreibungstext wird in der DriveLock Management Konsole angezeigt und dient Ihnen zur Unterscheidung

der verschiedenen Regeln. Gleiches gilt auch für den Kommentar, den Sie eingeben können.

Die folgenden beiden Optionen spielen nur eine Rolle, wenn Sie zusätzlich auch noch eine Benutzerauswahl

erstellen, bei der diese Verschlüsselungs-Regel verwendet wird.

Das Textfeld „Text für Benutzerinterface in Auswahldialog“ enthält den Text, der für die Schaltfläche

innerhalb des Benutzerauswahldialogs angezeigt wird (siehe dazu auch Abschnitt „Eine Benutzerauswahl

definieren“). Sie können an dieser Stelle auch eine vorher konfigurierte mehrsprachige Benachrichtigung auswählen,

in dem Sie auf das Symbol  klicken. 

Die Option „Diese  Rege l  nicht automatisch anwenden“ muss aktiviert werden, wenn diese Regel innerhalb

einer Benutzerauswahl verwendet wird. In diesem Fall möchten Sie ja nicht, dass die Regel sofort nach dem

Verbinden des Laufwerkes aktiv wird und die automatische Verschlüsselung beginnt (bzw. der

Verschlüsselungsassistent startet), sondern dass zunächst der Benutzerauswahldialog erscheint und der Benutzer die

gewünschte Option selbst auswählt.

Wählen Sie nun den Reiter E inste l lungen.
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Die folgenden allgemeinen Einstellungen sind verfügbar:

Adm inistratorkennw ort ve rw enden, Benutze r n icht fragen: Bei Aktivierung dieser Option wird das

Administratorpasswort verwendet wie in Abschnitt „Konfiguration eines Administratorpassworts“ beschrieben.

Benutzer können kein eigenes Passwort verwenden.

Nutze r nach pe rsönlichem  Kennw ort fragen: Bei dieser Einstellung wird der Benutzer nach seinem Passwort

gefragt.

Adm inistratorkennw ort ve rsuchen: Der Benutzer wird idealerweise gar nicht seinem Passwort gefragt.

Die Verschlüsselung ist damit zu 100% transparent für den Benutzer. Dies setzt voraus, dass unter 

Containe r-Kennw ort-W iede rhe rste llung ein Adm inistrator-Kennw ort gesetzt ist. Kann DriveLock einen

Container nicht automatisch laden (weil z.B. das Adm inistrator-Kennw ort nicht übereinstimmt), wird

der Benutzer nach seinem Passwort gefragt.

Be im  Anlegen Adm inistratorkennw ort im m er deaktiv ie ren: Sobald der Benutzer sein persönliches

Kennwort festgelegt hat, wird beim Anlegen des verschlüsselten Containers das

Administratorkennwort gelöscht. Dadurch kann auf die verschlüsselten Daten nur noch durch Eingabe

des Benutzerkennwortes zugegriffen werden.

Benutze r können Adm inistratorkennw ort be im  Anlegen deaktiv ie ren: Wählen Sie diese Option, wenn es

Benutzern ermöglicht werden soll, „private“ Containerdateien ohne Administrator-Zugang zu erzeugen.

Wenn Sie zusätzlich noch die Option „Adm inistratorkennw ort ve rw enden, Benutze r n icht fragen“ aktivieren,

muss ein Anwender beim Erzeugen die Option „Privat“ extra auswählen und kann dann erst ein persönliches

Kennwort eingeben.

Vollständiges Laufw e rk für ve rschlüsse lten Containe r ve rw enden: DriveLock verwendet den kompletten
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verfügbaren Speicherplatz für die Verschlüsselung. Aus technischer Sicht muss DriveLock die voraussichtliche

maximale Größe des verschlüsselten Containers berechnen, wenn die Daten erhalten bleiben sollen. Das

kann dazu führen, dass etwas Speicherplatz nicht von dem verschlüsselten Laufwerk verwendet wird.

Aus technischen G ründen fre ible ibenden Platz auffü llen : Wenn Sie erreichen möchten, dass der

Container den kompletten verfügbaren Speicherplatz verwenden kann, aktivieren Sie diese

Funktionalität. In Verbindung mit dieser Option können Sie DriveLock veranlassen, den kompletten

restlichen verfügbaren Speicherplatz  (sofern verfügbar) aufzufüllen. Dazu erstellt DriveLock eine

versteckte Systemdatei in entsprechender Größe.

Fre ien Platz übriglassen x KB : In manchen Windows 7 Umgebungen, müssen wenige KB frei bleiben,

damit überhaupt auf das Laufwerk zugegriffen werden kann.

Unve rschlüsse lten Be re ich auf Laufw e rk fre ilassen: Wählen Sie diese Option, wenn Sie nicht den

vollständigen Platz auf einem Laufwerk für die Verschlüsselung verwenden möchten. Geben Sie eine Größe

an und legen Sie fest, ob die Zahl als absoluter Wert oder als Prozentwert verstanden werden soll.

Wählen Sie nun den Reiter Verschlüsse lung.

Die folgenden weiteren Einstellungen sind verfügbar: 

Ve rschlüsse lungsve rf .: Wählen Sie einen Verschlüsselungsalgorithmus, der für die Ver- und Entschlüsselung

verwendet werden soll.

H ash-Ve rfahren: Wählen Sie den Hash Algorithmus, der für die Ver- und Entschlüsselung verwendet werden

soll.

D ate isystem : Legt das Dateisystem fest, das innerhalb eines Containers zum Einsatz kommt. Wählen Sie
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zwischen FAT und NTFS.

Cluste rgröße : Definiert die Clustergröße für neue verschlüsselte Laufwerke.

Beze ichnung: Konfiguriert den zu verwendenden Namen für das verbundene verschlüsselte Laufwerk.

Quick-Format verwenden:  Um den Zeitraum zum Erstellen eines  verschlüsselten  Containers  zu  verkürzen,

wählen  Sie  die  Option  “Aktiviert”.  Dadurch  wird  nicht  der  komplette  verschlüsselter  Container  durch  den

DriveLock  Agenten  mit  Null-Werten  initialisiert,  sondern  es  werden  nur  die  wirklich  benötigten  Daten

verschlüsselt.  Dadurch  kann  es  sein,  dass  zuvor  unverschlüsselter  Inhalt  solange  mit  entsprechenden

Verfahren wiederherstellbar ist, bis er durch verschlüsselten Inhalt überschrieben wird.

Quick-Format führt nur auf  Windows 7 (oder neuer)  Betriebssystemen zu e iner spürbaren

Beschleunigung.

Wählen Sie nun den Reiter Date isystem.

Die folgenden weiteren Einstellungen sind verfügbar: 

Bestehende  D aten e rhalten: Wählen Sie diese Option, wenn DriveLock alle unverschlüsselten Dateien

erhalten und mit verschlüsseln soll. Dazu wird ein temporäres Verzeichnis (Standardmäßig im Benutzerprofil

von Windows) erstellt, der verschlüsselte Container dort erzeugt, die vorhandenen Daten vom Laufwerk dort

hinein kopiert und zum Schluss der Container komplett auf den Wechseldatenträger verschoben. Sie können

auch festlegen, dass dieses temporäre Verzeichnis an einem von Ihnen festgelegtem Platz erstellt wird

(Option „Spezie l len temporären Ordner während dem Anlegen verwenden“).

M obile  Encryption Anw endung auf unve rschl. Te il kopie ren: Sie haben außerdem die Möglichkeit,

festzulegen, ob die Mobile Encryption Anwendung auf Wechseldatenträger während der automatischen
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Verschlüsselung kopiert werden soll. Dies ermöglicht die Nutzung auch auf Rechnern, auf denen DriveLock

nicht installiert ist. Zusätzlich kann eine Autorun. inf  Datei mit angelegt werden, worin auch

benutzerspezifische Inhalte konfiguriert werden können.

Spezie llen tem porären O rdne r w ährend dem  Anlegen ve rw enden: Sollen vorhandene Daten auf dem Stick

übernommen werden, so können Sie hier ein Verzeichnis angeben, in dem das Verzeichnis mit dem

temporären Container angelegt werden soll.

Ve rschlüsse lte  Containe rdate i ve rstecken: Wenn diese Option aktiviert ist, wird die Datei EED ATA.D LV als

„Versteckt“ markiert.

Klicken Sie OK, um die Einstellungen zu übernehmen.

10.2.2.3.2  Mehrere Verschlüsselungs-Regeln anlegen

Rechtsklicken Sie auf E rzwungene Verschlüsse lung und wählen Neu -> Verschlüsse lungs-Rege l  aus dem

Kontextmenü, um eine weitere Einstellungsregel zu erzeugen.
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Bei den Reitern E inste l lungen, Verschlüsse lung und Date isystem legen Sie die gleichen Parameter wie bei

den Standard-Einstellungen fest.

Über Einstellungen auf den Reitern Computer, Netzwerke und Benutzer können Sie nun festlegen, für welche

der gleichnamigen Bereiche diese Verschlüsselungs-Regel verwendet werden soll. Die Funktionsweise ist dabei die

gleiche wie auch an vielen anderen Stellen bei DriveLock (z.B. bei Laufwerks-Regeln) und wird daher hier nicht

detaillierter beschrieben. Dadurch können Sie z.B. für unterschiedliche Benutzergruppen verschiedene Optionen zur

automatischen Verschlüsselung konfigurieren.

Klicken Sie auf OK, um die getroffenen Einstellungen zu übernehmen. Die neue Einstellungsregel wird

anschließend in der Detailansicht rechts angezeigt.

Die erste zusätzliche Regel erhält dabei die Priorität 1, jede weitere eine um eins erhöhte Priorität als die höchste

vorhandene.
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Rechts-klicken Sie auf einen Eintrag und wählen Sie Nach unten oder Nach oben, um die Reihenfolge der

Priorisierung anzupassen. Über Löschen können Sie eine vorhandene Regel löschen.

10.2.2.3.3  Eine Benutzerauswahl definieren

Eine Benutzerauswahl legt fest, welche Verschlüsselungs- bzw. Verwendungsoptionen ein Benutzerauswahldialog

enthält, wenn er dem Benutzer nach dem Verbinden eines Laufwerkes angezeigt wird.

Ein derartiger Dialog kann zum Beispiel wie folgt aussehen:

Im Folgenden wird dieser Benutzerdialog konfiguriert.
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Rechtsklicken Sie auf E rzwungene Verschlüsse lung und wählen Neu: Benutzerauswahl-Rege l  aus dem

Kontextmenü, um eine Benutzerauswahl zu erzeugen.

Geben Sie eine Beschreibung und einen Kommentar (optional) ein. Wählen Sie nun den Reiter Nachrichten.
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Hier werden die oberen drei Elemente Titel, Untertitel und Hilfetext konfiguriert:

Alle drei Texte können entweder wie angezeigt direkt eingegeben oder als zuvor definierte mehrsprachige

Benutzernachricht durch einen Klick auf das  Symbol ausgewählt werden.

Aktivieren Sie die Option „Se i te  „Wi l lkommen“ im Assistenten ausblenden…“, um die Anzeige der

Willkommensseite zu unterdrücken, wenn die vom Benutzer ausgewählte Option den Assistenten zur

Verschlüsselung startet.

Zur Konfiguration der Auswahloptionen wählen Sie den Reiter Auswählbare  Rege ln.
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Im oberen Bereich können Sie über die Schaltfläche Hinzufügen bis zu drei vorher angelegte Verschlüsselungs-

Regeln konfigurieren. Die Reihenfolge, in der Sie die Regeln hinzufügen, bestimmt auch die Reihenfolge, wie sie

im Benutzerauswahldialog angezeigt werden.

Bi tte  beachten Sie  an dieser Ste l le , dass neben der untersten im Be ispie l  akt ivie rten Option

maximal  dre i  we i tere  Auswahloptionen konf igurie rt werden können. D.h. wenn die  Option

„ „U n v e r s c h l ü s s e l t e r  Z u g r i f f  a u f  L a u f w e rk “  a l s  A u s w a h l  h i n z u f ü g e n“ gewähl t wurde , können Sie

se lbst maximal  noch zwe i  we i tere  Verschlüsse lungsrege ln oben hinzufügen, da diese  Option

als dri tte  Auswahloption zähl t .

Haben Sie die Option „„Unverschlüsse l ter Zugri f f  auf  Laufwerk“ als Auswahl  hinzufügen“ aktiviert und der

Benutzer wählt diese Auswahloption aus, erhält der angemeldete Benutzer Lese- und Schreibzugriff auf das

Laufwerk, auch wenn in der Laufwerksregel selbst der Zugriff als generell überhaupt nicht oder als nur lesender

Zugriff konfiguriert wurde. Aktivieren Sie die Option „Verwendungsricht l inie  anze igen, bevor Zugri f f  e rlaub

wird“, um nach Auswahl dieser Alternative durch den Benutzer vor der Freischaltung noch eine

Verwendungsrichtlinie anzuzeigen.

Im Gegensatz dazu stellt die letzte Option „„Ke in Zugri f f  auf  Laufwerk“ als Auswahl  hinzufügen“ quasi die

„Abbrechen“-Schaltfläche dar. Wählt der Benutzer diese Auswahloption, wird das Laufwerk entsprechend den

Zugriffsberechtigungen, die in der Laufwerks-Whitelist-Regel konfiguriert wurden, verbunden. Die gleichen

Berechtigungen werden auch verwendet, wenn der Benutzer einen der Verschlüsselungs-Assistenten vorzeitig

beendet.ie gleichen Berechtigungen werden auch verwendet, wenn der Benutzer einen der Verschlüsselungs-

Assistenten vorzeitig beendet.
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Über Einstellungen auf den Reitern Computer, Netzwerke und Benutzer können Sie nun festlegen, für welche

der gleichnamigen Bereiche diese Benutzerauswahl verwendet werden soll. Die Funktionsweise ist dabei die

gleiche wie auch an vielen anderen Stellen bei DriveLock (z.B. bei Laufwerks-Regeln) und wird daher hier nicht

detaillierter beschrieben. Dadurch können Sie z.B. für unterschiedliche Benutzergruppen verschiedene Dialoge

konfigurieren.

Klicken Sie auf OK, um die getroffenen Einstellungen zu übernehmen. Die neue Regel wird anschließend in der

Detailansicht rechts angezeigt.

Rechts-klicken Sie auf einen Eintrag und wählen Sie Nach unten oder Nach oben, um die Reihenfolge der

Priorisierung anzupassen. Über Löschen können Sie eine vorhandene Benutzerauswahl löschen.

Ste l len Sie  sicher, dass sich e ine Benutzerauswahl  in der Re ihenfolge (Priori tät)  immer über

der ersten Verschlüsse lungs-Rege l  bef indet (= niedrigere  Nummer) .

Möchten Sie im Benutzerauswahldialog ein eigenes Logo rechts oben anzeigen lassen, benötigen Sie dieses als

Bitmap der Größe 48x48 Pixel. Sobald diese Datei mit dem festen Namen „DLWizardLogo.bmp“ in den

Richtliniendateispeicher geladen wurde, ersetzt der DriveLock Agent das Standardlogo durch diese Grafik.

10.3 Wiederherstellung verschlüsselter Containerdateien

Für den Fall, dass ein Benutzer das Passwort für den Zugriff auf die verschlüsselten Daten vergessen hat oder dieses

Passwort aus anderen Gründen nicht mehr verfügbar ist, steht neben der Verwendung der Administrator-Kennung

zum Verbinden des Laufwerkes ein weiterer Wiederherstellungsmechanismus zur Verfügung. Dieser besitzt

gegenüber den bisherigen Möglichkeiten zwei entscheidende Vorteile:

Das Passwort kann auch dann zurückgesetzt werden, wenn der Computer sich aktuell nicht im

Unternehmensnetzwerk befindet.

Die Administrator-Kennung muss ggf. nicht mehr übermittelt werden bzw. die Containerdatei muss nicht zu

einer Person gesendet werden, die Kenntnis von der Administrator-Kennung besitzt.

Das eingesetzte Challenge-Response-Verfahren ähnelt sehr stark dem Verfahren zur temporären Offline-Freigabe

für den Zugriff auf gesperrte Laufwerke oder Geräte. Auf Seite des Benutzers steht ein Assistent zur Verfügung, der

den Benutzer bei der Wiederherstellung unterstützt. Der Administrator oder ein Helpdesk-Mitarbeiter verwendet

die DriveLock Management Konsole, um den angeforderten Response-Code zu erzeugen.

10.3.1 Passwort-Wiederherstellung durch den Benutzer

Die nötigen Schritte werden im DriveLock Benutzerhandbuch beschrieben.

10.3.2 Wiederherstellen verschlüsselter Laufwerke und Verzeichnisse

Die Offline-Wiederherstellung unterscheidet sich bei verschlüsselten Laufwerken (Containern) und

Verzeichnissen für den Administrator nicht.

Um den Zugriff auf verschlüsselte Laufwerke (Container) oder Verzeichnisse wiederherzustellen, nachdem ein

Passwort vergessen oder ein Zertifikat verloren ging, wird eine sogenannte Offline-Wiederherstellung mit Hilfe

eines Challenge-Response Verfahrens durchgeführt. Dabei sind der Benutzer und der Administrator (oder Support-
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Mitarbeiter(-in)) involviert.

Das Challenge-Response Verfahren beruht auf der Überprüfung eines Anforderungscodes (Challenge) und der

Generierung eines Antwortcodes (Response), welches wiederum überprüft wird. Wenn beide Codes korrekt sind,

kann der Zugriff wiederhergestellt bzw. erneuert werden (z.B. durch das Vergeben eines neuen Passwortes). Der

Anforderungscode wird vom Benutzer mit Hilfe eines Assistenten generiert, an den Administrator übermittelt und

durch diesen auf Gültigkeit überprüft. Ist der Code in Ordnung, wird vom System ein Antwortcode generiert, durch

den Administrator an den Benutzer übermittelt und durch diesen mit Hilfe des Assistenten wieder überprüft.

Um die Offline-Wiederherstellung durchzuführen, folgen Sie als Administrator / Support-Mitarbeiter(in) diesen

Schritten:

1. In der D riveLock M anagem ent Konsole  (D M C) unter Betrieb / Abschnitt Ve rschlüsse lungs-W iede rhe rste llung

bzw.

im D riveLock Control Cente r (D CC) im Funktionsbereich He lpdesk öffnen Sie

Container-Kennwort-Wiederherste l lung oder Wiederherste l lung verschlüsse l ter Ordner.

2. Geben Sie den Anforde rungscode ein, der Ihnen vom Benutzer übermittelt wurde.

3. Klicken Sie auf Wei ter bzw. Suchen. Der Anforderungscode wird nun in der DriveLock Datenbank gesucht. Bei

mehr als einem Treffer wählen Sie den richtigen Ordner bzw. Container aus.

4. Geben als nächstes das Wiederherstellungszertifikat (als Zertifikatsdatei DLDlvRecover.PFX, von Smartcard oder

aus dem Zertifikatsspeicher) und ggf. das korrekte Passwort an.

5. Anschließend wird der generierte Antwortcode angezeigt. Übermitteln Sie diesen Code an den Benutzer und

beenden den Assistenten

Wenn Sie  den privaten Schlüsse l  verloren haben, i st e ine  Wiederherste l lung nicht länger

mögl ich.
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11 DriveLock Full Disk Encryption

Im heutigen Computerzeitalter sind Festplatten ein Massenspeicher für vertrauliche Informationen geworden. Das

weit verbreitete Windows Betriebssystem stellt keinen ausreichenden Datenschutz zur Verfügung, entweder auf

einen Einzelplatz PC oder einem Netzwerk Computer (in den meisten Umgebungen). Wie auch immer, die

Datensicherheit kann nicht gewährleistet werden, z.B. im Fall von System- (oder Festplatten-) Verlust. Wenn keine

Maßnahmen zur Sicherung der betreffenden Daten getroffen wurde, kann jede Festplatte von einem System

entfernt und die Daten darauf gelesen werden. 

Um diese Sicherheitslücken zu schließen, hat CenterTools eine Sicherheits- und Datenverschlüsselungs-Lösung für

Festplatten in DriveLock integriert. DriveLock Full Disk Encryption (FDE) stellt die folgenden Funktionen zur

Verfügung:

Festplattenverschlüsse lung

DriveLock FDE bietet eine sichere Datenverschlüsselung, die für den Benutzer vollkommen transparent ist. Die

gesamte Verschlüsselung ist für den Endbenutzer transparent. DriveLock FDE ver- und entschlüsselt automatisch

einzelne oder mehrere Festplatten-Partitionen. Wenn verschlüsselte Daten gelesen werden, entschlüsselt DriveLock

FDE diese „on the fly“, um dem Benutzer angezeigt oder von anderen Applikationen oder Prozessen verwendet zu

werden. Alle Daten, die auf die Festplatte zurück geschrieben werden, werden wieder automatisch verschlüsselt.

Somit bleiben die normalen System-Operationen unbeeinträchtigt.

Pre-Boot Benutzer Authenti f izie rung

Diese dient der Anmeldung des Benutzers bevor das Betriebssystem gestartet wird, um die Entschlüsselungs-

Schlüssel zu erlangen, damit die Betriebssystemdateien und der Rest der verschlüsselten Festplatte(n) entschlüsselt

werden kann. Unterstützt werden Smart Cards/Tokens und PINs, sowie auch Windows Domänen Benutzer und

Passwörter. Um von einer verschlüsselten Betriebssystem-Partition starten zu können, muss DriveLock FDE zunächst

Zugriff zu den Entschlüsselungs-Schlüsseln bekommen, bevor das Betriebssystem startet. Diese Schlüssel werden

dazu benutzt, um die Betriebssystemdateien sowie den Rest der verschlüsselten Festplatte(n) zu entschlüsseln. Für

diesen Zweck verwendet DriveLock FDE eine sogenannte Pre-Boot Benutzer Authentifizierung. Der

Entschlüsselungs-Schlüssel wird von den Benutzeranmeldedaten abgeleitet. Nach der Benutzer-Authentifizierung

kann die Festplatte entschlüsselt werden und das Betriebssystem geladen werden. Um diese Funktion zu

unterstützen, verwaltet DriveLock FDE seine eigene Pre-Boot Benutzerdatenbank. 

Diese Pre-Boot Benutzerdatenbank hat die folgenden Eigenschaften:

Maximale Anzahl von Benutzern/Zertifikaten – 2.000

Benutzername Länge/Syntax – 1 bis 20 Zeichen

Passwort Länge/Syntax – bis zu 127 Groß-/Kleinbuchstaben (Kein Minimum, Windows-Passwortlänge)

DriveLock FDE kann die Pre-Boot Authentifizierung von Benutzern auf Einzelplatz (nur lokales Windows) und

Windows Domänen Systemen vornehmen. Zusätzlich zur lokalen Passwort oder Domänen Passwort Anmeldung

wird ebenfalls die Anmeldung mit Smart Card/Token und PIN Eingabe unterstützt.

DriveLock FDE kann Benutzer authentifizieren, die ihre Anmeldedaten vergessen haben. Das bezieht sich auf

solche Szenarien, wo z.B. ein Benutzer seine Smart Card/Token verlegt oder sein Windows Domänen Passwort

vergessen hat.

Verschiedene administrative Tätigkeiten, die sich nicht auf die DriveLock FDE beziehen, können einen

automatischen Neustart gefolgt von einer automatischen Pre-Boot Authentifizierung notwendig machen. DriveLock
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FDE stellt diese Funktion mit Hilfe eines speziellen Benutzerkontos zur Verfügung. Dazu ist ein spezielles Utility

notwendig, um diese Funktion zu verwenden. Wenden Sie sich bitte an den DriveLock Support, um zusätzliche

Informationen zu erhalten. 

Single  Sign-On oder manue l le  Windows Authenti f izie rung

DriveLock FDE stellt eine automatische Windows (Domänen) Benutzer Anmeldung (SSO) zur Verfügung, die auf

eine erfolgreichen Pre-Boot Authentifizierung folgt. Als Alternative ist auch eine manuelle Authentifizierung

möglich.

DriveLock FDE kann so konfiguriert werden, dass Benutzer automatisch an Windows authentifiziert werden, eine

erfolgreiche Pre-Boot Authentifizierung vorausgesetzt. Diese Methode der automatischen Windows

Authentifizierung wird als Single Sign-On bezeichnet. Als eine Alternative zum Single Sign-On Modus kann

DriveLock FDE so konfiguriert werden, den standardmäßigen Windows-Anmeldebildschirm anzuzeigen, um den

Benutzer die manuelle Authentifizierung mit dem entsprechendem Windows (Domänen) Konto zu ermöglichen.

Notfal l  Wiederherste l lung von Pre-Boot Benutzern und Token Anmeldungen

DriveLock FDE stellt Notfall Anmeldeverfahren zur Verfügung, damit sich Smartcard/Token oder Windows Domänen

Benutzer einmalig an der Pre-Boot Anmeldung authentifizieren können, wenn z.B. das Passwort oder die PIN

vergessen wurde. Vor einer DriveLock FDE Installation müssen Wiederherstellungsschlüssel erstellt werden. Diese

werden dazu benötigt, um eine Notfall-Wiederherstellung von Daten oder ein Notfall Anmeldeverfahren

vorzunehmen. Es gibt dazu verschiedene Schlüssel:

H auptze rtif ikat (M SC = M aste r Security Ce rtif icate ) – Die DLFDEMaster.cer und DLFDEMaster.pfx Dateien

ergeben ein öffentliches/privates Schlüsselpaar. DLFDEMaster.pfx wird dazu benutzt, um die Festplatten zu

entschlüsseln. Die DLFDEMaster.pfx sollte geheim sein und als solche muss sie sicher gespeichert werden

und nur durch Einzelne zugreifbar sein, die eine Notfall-Wiederherstellung durchführen. DLFDEMaster.cer ist

der öffentliche Schlüssel des Hauptzertifikates (MSC) und wird für jede Installation verwendet.

W iede rhe rste llungsze rtif ikat (RSC = Recove ry Support Ce rtif icate ) – Das DLFDERecovery.cer und

DLFDERecovery.pfx ergeben ein öffentliches/privates Schlüsselpaar. DLFDERecovery.pfx wird für das Notfall

Anmeldeverfahren verwendet. Die DLFDERecovery.pfx Datei sollte geheim sein und als solche muss sie

sicher gespeichert werden und nur durch Einzelne zugreifbar sein, die eine Passwort Wiederherstellung

durchführen (z.B. Helpdesk/Support Personal). DLFDERecovery.cer ist die öffentliche Schlüssel Komponente

des Wiederherstellungszertifikates (RSC) und wird für jede Installation verwendet.

Recove ry Enve lope  – Die RecoveryEnvelope.env Datei wird für jeden Client PC erstellt und wird für das

Notfall Anmelde-Verfahren verwendet. Der Client Name ist Bestandteil des Dateinamens, wenn die Datei

von DriveLock FDE automatisch zentral (in einem Share anstatt des lokalen Rechners) gespeichert wird und

lautet wie folgt: <Computername>.Recovery.env. 

Für Einzelplatz Installationen beginnt die Vorbereitung für die Notfall-Wiederherstellung mit regelmäßigen System-

Sicherungen. DriveLock FDE erstellt Wiederherstellungs-Schlüssel, die später benutzt werden können, um ein

defektes System zu entschlüsseln. Diese Schlüssel sollten nicht auf dem Client System selbst gesichert werden. Die

Sicherungsdateien, die erstellt und in Verbindung mit dem Hauptzertifikat (MSC) verwendet werden, dienen der

Festplatten-Wiederherstellung. DriveLock FDE stellt ebenfalls ein Kommandozeilen-Wiederherstellungswerkzeug

zur Verfügung, das dazu verwendet werden kann, um Notfall-Wiederherstellungsaufgaben, wie die Daten-

Entschlüsselung durchzuführen. Das Wiederherstellungswerkzeug ist in der DriveLock FDE Installation enthalten und

wird generell nur vom System Administrator verwendet.

Notfal l  Wiederherste l lungstools
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DriveLock FDE stellt Tools zur Verfügung, um im Falle einer defekten Festplatte Daten auf dieser Festplatte wieder

zu entschlüsseln. Für Einzelplatz Installationen beginnt die Vorbereitung für die Notfall-Wiederherstellung mit

regelmäßigen System-Sicherungen. DriveLock FDE erstellt Wiederherstellungs-Schlüssel, die später benutzt werden

können, um ein defektes System zu entschlüsseln. Diese Schlüssel sollten nicht auf dem Client System selbst

gesichert werden. Die Sicherungsdateien, die erstellt und in Verbindung mit dem Hauptzertifikat (MSC) verwendet

werden, dienen der Festplatten-Wiederherstellung. DriveLock FDE stellt ebenfalls ein Kommandozeilen-

Wiederherstellungswerkzeug zur Verfügung, das dazu verwendet werden kann, um Notfall-

Wiederherstellungsaufgaben, wie die Daten-Entschlüsselung durchzuführen. Das Wiederherstellungswerkzeug ist in

der DriveLock FDE Installation enthalten und wird generell nur vom System Administrator verwendet.

11.1 Vorbereitung der DriveLock Full Disk Encryption

Überprüfen Sie die folgenden Punkte und stellen Sie sicher, dass Sie die notwendigen Schritte vor der Installation

von DriveLock FDE ausgeführt haben.

Bevor DriveLock FDE verteilt wird, haben sich die folgenden Punkte als hilfreich herausgestellt:

Defragmentieren Sie alle Laufwerke, die von DriveLock FDE verschlüsselt werden sollen.

Stellen Sie sicher, dass das Speichersystem gut geplant ist und keine weiteren Änderungen irgendwelcher

Partitionen nötig wird. Falls nötig, nutzen Sie die Windows Datenträgerverwaltung, um Laufwerks-

Spiegelungen, Partitionsgrößen etc. einzurichten.

Verwenden Sie CHKDSK /f und die Festplatten-Hersteller-Diagnosetools, um die Integrität des Dateisystems

aller Laufwerke sicherzustellen, die Sie zu verschlüsseln beabsichtigen. Reparieren Sie alle fehlerhafter

Sektoren, falls welche existieren, da DriveLock FDE diese sonst nicht verschlüsseln kann.

Sichern Sie alle wichtigen Daten vor der Laufwerks-Verschlüsselung.

Deaktivieren Sie während der Installation der DriveLock Full Disk Encryption den DriveLock Application

Launch Filter (Applikationskontrolle, Whitelist-Modus), um die Ausführung von gesperrten Applikationen zu

verhindern.

Die Werkzeuge, die von den Festplatten-Herstellern zur Verfügung gestellt werden, sind typischerweise die

robustesten Werkzeuge, um Laufwerksfehler zu beheben.

Für die Einführung der Full Disk Encryption hat sich folgende Vorgehensweise bewährt:

1. Planung des Konzepts zum Emergency Logon und zur Datenwiederherstellung:

Machen Sie sich mit der Funktionsweise und den Möglichkeiten der Recovery-Mechanismen der DriveLock Full

Disk Encryption vertraut und lernen Sie die beiden verschiedenen Recovery-Dateien und deren

Ablagemöglichkeiten kennen. Die Verfügbarkeit und Sicherung dieser Dateien ist eine unabdingbare

Voraussetzung dafür, um später erfolgreich bei vergessenen Passwörtern oder beschädigten Festplatten das

System erfolgreich wiederherzustellen.

2. Durchführung von Tests auf ausgewählten Systemen in einer Testumgebung:

Die innerhalb der DriveLock Full Disk Encryption integrierten Komponenten wurden ausführlich auf

verschiedensten Computersystemen und Laptops auf korrekte Funktionsfähigkeit getestet. Um sich mit der

DriveLock Full Disk Encryption im laufenden Betrieb vertraut zu machen und eine reibungslose Einführung

vorzubereiten, empfiehlt es sich dennoch, die Verschlüsselung zunächst auf einigen Referenzsystemen zu
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testen, um zum Beispiel mögliche Inkompatibilitäten mit älterer oder ganz neuer Hardware auszuschließen.

3. Generierung der zentralen Recovery-Zertifikate und Sicherung dieser Zertifikate:

Zunächst müssen die zentralen Zertifikate generiert werden, die für alle Recovery-Mechanismen benötigt

werden. Stellen Sie sicher, dass Sie diese zusätzlich zu den von DriveLock angebotenen Möglichkeiten sichern

bzw. aufbewahren.

4. Rollout und Installation der Software planen:

Planen Sie die Installation der DriveLock Full Disk Encryption im Voraus. Möglicherweise ist eine stufenweise

Einführung mit Begleitung der betroffenen Benutzer eine für Sie geeignete Alternative.

5. FDE Installationsparameter (inklusive der Recovery-Parameter der Verschlüsselung) konfigurieren und FDE

auf den Client Systemen installieren:

Zunächst ist es möglich, die Software auf allen Clients zu installieren, ohne dass bereits die Pre-Boot

Authentisierung oder sogar die Verschlüsselung aktiviert wird. Nach erfolgreicher Installation generiert jeder

Client die individuelle sogenannte Envelope-Datei, die z.B. bei vergessenen Passwörtern für ein Emergency-

Logon Recovery benötigt wird.

6. Kontrolle, ob alle Envelope-Dateien für das Emergency-Logon an den DES gesendet oder an zentraler Stelle

gespeichert wurden:

Stellen Sie sicher, dass die individuellen Envelope-Dateien für alle installierten Systeme vorhanden und an

zentraler Stelle außerhalb der installierten Clients abgesichert zugänglich sind. Die Verwendung des DriveLock

Enterprise Services an dieser Stelle bringt nicht nur den Vorteil einer automatisierten zentralen Speicherung

dieser Dateien, über das DriveLock Control Center lässt sich auch sehr einfach die Vollständigkeit und

Verfügbarkeit ermitteln.

7. Pre-Boot Authentisierung konfigurieren (ggf. auch Notfall-Konto erstellen) und aktivieren:
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Die Pre-Boot Authentisierung ist eigentlich der einzige, jedoch bedeutsamste Punkt, an dem die betroffenen

Benutzer mit der Einführung der DriveLock Full Disk Encryption konfrontiert werden, da ab diesem Zeitpunkt

bereits kurz nach dem Systemstart eine Anmeldung erfolgt, die sich auch optisch von der Windowsanmeldung

unterscheidet. Ein zentrales Notfallkonto, welches kein aktives Benutzerkonto in einer Windows-Domäne sein

muss, sollte an dieser Stelle bereits eingerichtet werden, sofern ein derartiges Konto für bestimmte Prozesse

(z.B. erstmalige Pre-Boot Authentifizierung, Anmeldungshilfe,…) verwendet werden soll.

8. Einführung der Pre-Boot Authentisierung bei den Benutzern begleiten:

Gerade hier kann eine Unterstützung der Benutzer dabei helfen, den Umgang mit der neuen Situation zu

meistern. Gleichzeitig macht sich an dieser Stelle dann auch schon bezahlt, wenn die Verfahren zum

Emergency-Logon Recovery beim Benutzer und den Administratoren bekannt und geläufig sind.

9. Konfiguration der Verschlüsselungsparameter und Aktivierung der Verschlüsselung

Die Aktivierung der eigentlichen Datenverschlüsselung ist einer der letzten Punkte, die bei einer stufenweisen

Einführung umgesetzt werden. Nach der Aktivierung beginnt der einzelne Client im Hintergrund damit, die

Daten auf der bzw. den Festplatten zu verschlüsseln. Bis diese Verschlüsselung vollständig durchgeführt ist,

werden etwas mehr Systemressourcen als später im laufenden Betrieb benötigt und der Benutzer kann diese

Verzögerung insbesondere bei zugriffsintensiven Anwendungen oder Aktionen bemerken. Nach erfolgreicher

Verschlüsselung generiert jeder Client die individuelle sogenannte Daten-Recovery-Datei, die bei einer

Wiederherstellung verschlüsselter Daten benötigt wird.

10.Kontrolle, ob alle Daten-Recovery-Dateien (backup.zip) zentral an den DES gesendet oder in einer Datei

gespeichert wurden:

Stellen Sie wiederum sicher, dass die individuellen Daten-Recovery-Dateien für alle installierten Systeme

vorhanden und an zentraler Stelle außerhalb der verschlüsselten Clients abgesichert zugänglich sind. Die

Verwendung des DriveLock Enterprise Services an dieser Stelle bringt wiederum den Vorteil einer

automatisierten zentralen Speicherung dieser Dateien, über das DriveLock Control Center lässt sich auch sehr

einfach die Vollständigkeit und Verfügbarkeit ermitteln.
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Ste l len Sie  auch sicher, dass diese  Date ien, die  für Notfal l -Anmeldung und Daten-

Wiederherste l lung verwendet werden, zusätzl ich gesichert werden. Bi tte  sichern Sie  die  DES-

Datenbank, sofern Sie  die  Recovery-Date ien im DES spe ichern (Standard) .

11.2 Konfiguration der Full Disk Encryption in der Basiskonfiguration

Klicken Sie innerhalb der Richtlinie auf Verschlüsselung und scrollen zum unteren Ende der Taskpad-Ansicht, bis Sie

den Bereich Ful l  Disk Encryption vollständig sehen.
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11.2.1 Erstellen der Wiederherstellungs-Schlüssel

Klicken Sie auf Hauptzertifikate erzeugen, um neue Verschlüsselungszertifikate zu erzeugen.

Klick auf Wei ter.
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Geben Sie entweder den Ordner an, wo Sie die Zertifikats-Dateien abspeichern möchten oder wählen Sie alternativ

eine Smartcard als Speicherort.

Klicken auf Wei ter.

Sofern Sie eine Smartcard zur Speicherung verwenden, werden Sie abhängig von der verwendeten Karte nun

gebeten, die Karte einzulegen und auszuwählen.

Ste l len Sie  sicher, dass diese  Date ien zusammen mit dem Passwort an e inem sicheren Ort

abgespe ichert werden, da sie  für Notfal l -Anmeldung und Daten-Wiederherste l lung verwendet

werden. E ine Wiederherste l lung ohne diese  Daten i st nicht mögl ich.
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Geben Sie die Passwörter für das Haupt- und Wiederherstellungszertifikat an. Sie müssen jedes Passwort aus

Sicherheitsgründen zweifach eingeben. Um Fortzufahren, klicken Sie auf Wei ter.

Es dauert einige Sekunden, um die Hauptzertifikate zu erzeugen. Anschließend werden Sie benachrichtigt, wenn

der Prozess abgeschlossen ist und die Dateien an dem zuvor angegebenen Ort abgespeichert wurden.

Sofern eine Smartcard zur Speicherung verwendet wird, werden Sie aufgefordert, die PIN für den Zugriff auf die

Smartcard einzugeben.

Klicken Sie auf Fert ig ste l len.
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Wenn die Verschlüsselungszertifikate erzeugt wurden, zeigt die DriveLock Management Konsole die Erstellungszeit

und das Datum an.

Die Zertifikate werden ebenfalls in dem privaten Zertifikatsspeichers des aktuellen Benutzers gespeichert:

Die beiden öffentlichen Schlüssel werden auch innerhalb des DriveLock Richtlinien-Dateispeichers abgelegt:

Sobald die  Zert i f ikate  erzeugt und die  DriveLock FDE auf  den Cl ient Computern instal l ie rt

wurde , dürfen ke ine neuen Zert i f ikate  mehr erste l l t  werden, da die  al ten damit überschrieben

und somit für e ine Wiederherste l lung nicht mehr verwendet werden können.

Wenn Sie den Erstellungs-Assistenten abgebrochen haben oder es während der Erstellung zu einem Problem

gekommen ist, wird DriveLock die entsprechende Meldung anzeigen und Sie müssen die Dateien neu erzeugen.
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11.2.2 Einstellungen für die FDE Installation

Sobald ein Computer, auf dem der DriveLock Agent bereits installiert ist, für FDE lizenziert ist, werden alle

benötigten extra Dienste und Schnittstellen installiert. Die Freischaltung erfolgt über die Lizenz (unter G lobale

E inste llungen –  Lizenz) durch Setzen des Hakens in der Spalte FDE:

Im Vergleich zu vorherigen DriveLock Versionen wird die Installation ausschließlich über die Lizenz gesteuert.

Wenn der Haken be i  FDE nicht gesetzt werden kann, enthäl t Ihre  Lizenz vermutl ich nicht das

Modul  für FDE . Bi tte  se tzen Sie  sich in diesem Fal l  mi t Ihrem Vertriebspartner in Verbindung.

DriveLock FDE kann auf die gleiche Weise deinstalliert werden. Durch entfernen des Hakens bei FDE ist ein

Client nicht mehr lizenziert und dieser beginnt mit der Deinstallation der DriveLock FDE.
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11.2.3 Full Disk Encryption Einstellungen

Klicken Sie auf Ful l  Disk Encryption konf igurie ren, um die grundlegenden Einstellungen für die DriveLock Full

Disk Encryption zu setzen.

Sie können zwischen den folgenden Quellen für die DriveLock FDE auswählen:

D riveLock Ente rprise  Se rvice: Der Agent wird die Datei vom DriveLock Enterprise Service holen.

W ebse rve r (H TTP) URL: Der Agent wird die Datei von dem konfiguriertem Ort über HTTP herunterladen

(z.B.: http://Server/DLFde_<Version>.pkg).
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D ate ise rve r (UNC Pfad): Der Agent wird die Datei von der konfigurierten Datei Freigabe herunterladen (z.B.: \

\Server\Netzwerkfreigabe\DLFdeX64_<Version>.pkg).

Lokale  Installation am  Client: Durch vorherige Bereitstellung der Datei „dlfde.pkg“ bzw. „dlfdeX64.pkg“ im

DriveLock Installationsverzeichnis

Bei Web-Server und Dateiserver können Sie jeweils den Pfad für das 32-Bit oder das 64-Bit Paket angeben.

Sie müssen Anmeldedaten angeben, die benötigt werden, um auf einen Webserver oder eine Dateifreigabe

zuzugreifen.

Wenn Sie die empfohlene Variante DriveLock Enterprise Service verwenden, stellen Sie sicher, dass unter 

D riveLock Ente rprise  Se rvice s –  Se rve r - <zentrale r D ES-Se rve r> - Reiter Synchronisie rung – der Haken Full

D isk Encryption-Aktualisie rungen he runte rladen gesetzt ist. Alternativ muss das FDE Paket einmal manuell am

DriveLock Enterprise Service-Server bereitgestellt werden. Weitere Informationen erhalten Sie im Kapitel 

Automatische Aktualisierung.

Um die Pre-Boot-Authentifizierung auf Ihren Client-Computern zu aktivieren, wählen Sie „Pre -Boot-

Authentif izie rung aktiv ie ren“.

Sobald der DriveLock Agent die neue Konfiguration erhält, wird die Pre-Boot-Authentifizierung aktiviert. Stellen

Sie sicher, dass alle anderen Parameter innerhalb des Dialoges konfiguriert wurden und Ihre Benutzer über die

Änderung informiert sind. Der Benutzer bekommt eine Nachricht angezeigt, wenn die PBA aktiviert wurde.

Um die DriveLock FDE ohne Deinstallation zu deaktivieren, wählen Sie diese Checkbox ab. Alle Punkte der

DriveLock FDE inklusive der Festplatten Verschlüsselung werden deaktiviert. Wenn diese Checkbox nicht markiert

ist, können Änderungen anderer Einstellungen innerhalb des Dialoges gemacht werden, aber die Änderungen

treten nicht in Kraft, bis die DriveLock FDE wieder über die Checkbox „Pre -Boot-Authentif izie rung aktiv ie ren“

aktiviert wird.
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Um Zugriff auf ein System zu bekommen welches durch die DriveLock FDE geschützt ist, ist eine Authentifizierung

sowohl an der Pre-Boot-Authentifizierung als auch der Windows Zugriffsebene notwendig.

Im Single  Sign-on Modus muss sich e in Benutzer für be ide Ebenen (Pre-Boot und Windows)  nur

e inmal  anmelden. Diese  Option i st nur verfügbar, wenn die Authentifizierung für beide Pre-Boot und

Windows Zugriffsebenen für mindestens eine gleiche Authentifizierungs-Methode aktiviert ist.

Markieren Sie “Single  Sign-on für W indow s aktiv ie ren“, um diesen Modus zu aktivieren.

Standardmäßig fügt die DriveLock FDE jeden Benutzer zur Pre-Boot Datenbank hinzu, wenn dieser erfolgreich an

Windows angemeldet werden konnte. Entfernen Sie den Haken „Single  Sign-on für Windows akt ivie ren“,

wenn die Benutzer nicht automatisch hinzugefügt werden sollen.

Die Notfall-Anmeldung ist verfügbar, wenn diese auf der Pre-Boot Ebene aktiviert wurde.

Notfall-Anm e ldung m it Benutze rnam e  – Falls aktiviert, erlaubt die Option dem Benutzer das Verfahren Notfall-

Anm e ldung m it Benutze rnam e aufzurufen. Es wird in dem Fall verwendet, wenn der Benutzer sein Pre-Boot

Authentifizierungs-Passwort (nicht die PIN) vergessen hat. Das betrifft Windows-Domänen oder lokale Windows-

Benutzer Passwort-Accounts, die der DriveLock FDE Benutzerdatenbank hinzugefügt wurden. Es erlaubt einen

einmaligen Pre-Boot Zugriff auf das System.

Dieses Feature setzt voraus, dass sich ein Benutzer zuvor mindestens einmal erfolgreich an der Pre-Boot

Authentifizierung angemeldet hat, bevor es von diesem Benutzer aufgerufen werden kann. Wenn ein

Benutzer sich noch nie angemeldet hat, muss er das Verfahren Notfall Anmeldung ohne Benutzername

aufrufen.

Single  Sign-on nach Notfall-Anm e ldung: Falls aktiviert, erlaubt die Option es dem Benutzer sich sofort

automatisch an Windows zu authentifizieren, eine erfolgreiche Anwendung des Verfahrens Notfall

Anmeldung mit Benutzername vorausgesetzt.

Notfall-Anm e ldung ohne  Benutze rnam e: Falls aktiviert, können neu erstellte Windows-Domänen oder lokale

Windows-Benutzer das Verfahren Notfall-Anmeldung ohne Benutzername aufrufen. Das erlaubt einen

einmaligen Pre-Boot Zugriff auf das System für alle Benutzer, die noch niemals am System angemeldet

waren.

Klicken Sie auf Wei ter um fortzufahren.
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Um generell die Festplatten Verschlüsselung zu aktivierten, wählen Sie die Option “Lokale  Fe stplatten auf Agenten-

Com pute r ve rschlüsse ln“ aus.

In Abhängigkeit der Laufwerksgröße kann die Ver- bzw. Entschlüsselung einige Zeit in Anspruch nehmen. Der

Rechner kann während dieser Zeit jedoch weiterhin verwendet werden, eine geringfügige Beeinträchtigung

der Systemleistung ist denkbar. Ebenfalls kann der Rechner in dieser Phase heruntergefahren oder neu

gestartet werden. In diesem Fall wird der Vorgang im Anschluss fortgesetzt. Der aktuelle Stand der

Verschlüsselung auf einem Rechner kann über die DriveLock Management Konsole überprüft werden, indem

Sie sich mit dem Agenten verbinden und sich dessen Eigenschaften anzeigen lassen.

Sie können zwischen verschiedenen unterschiedlichen Verschlüsselungs-Algorithmen auswählen:

AES (em pfohlen): Der Advanced Encryption Standard (AES) ist ein symmetrisches Kryptoverfahren, welches

als Nachfolger für DES bzw. 3DES im Oktober 2000 vom National Institute of Standards and Technology

(NIST) als Standard bekannt gegeben wurde. Nach seinen Entwicklern Joan Daemen und Vincent Rijmen wird

er auch Rijndael-Algorithmus genannt.

ID EA: Der IDEA-Algorithmus (International Data Encryption Algorithm) wurde 1990 als ein

Gemeinschaftsprojekt zwischen der ETH Zürich und der Ascom Systec AG von James L. Massey und Xueija

Lai entwickelt. IDEA ist ein symmetrischer Algorithmus und gehört zu den Blockchiffren. Der Algorithmus

benutzt einen 128-Bit langen Schlüssel. Bei der Verschlüsselung wird der Klartext in 64 Bit große Blöcke

unterteilt und der Schlüssel in Teilstücke zu je 16 Bit zerlegt. Die Verschlüsselung geschieht durch

Kombination der logischen Operation XOR, der Addition modulo 216 und der Multiplikation modulo 216+1.

Die Kombination dieser drei Operationen aus unterschiedlichen algebraischen Gruppen soll ein hohes Maß

an Sicherheit gewährleisten.

D ES: Der Data Encryption Standard (DES) ist ein weit verbreiteter symmetrischer

Verschlüsselungsalgorithmus. Der DES-Algorithmus wurde als offizieller Standard für die US-Regierung (siehe

FIPS 46) im Jahr 1976 bestätigt und wird seither international vielfach eingesetzt. Seine
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Entstehungsgeschichte hat wegen der Beteiligung der NSA am Design des Algorithmus immer wieder Anlass

zu Spekulationen über seine Sicherheit gegeben. Heute wird DES aufgrund der verwendeten Schlüssellänge

von nur 56 Bits für viele Anwendungen als nicht ausreichend sicher erachtet. Verwenden Sie dieses

Verfahren nur in Umgebung, in der eine sehr einfache Verschlüsselung ausreicht (z.B. Testumgebungen).

T riple  D ES: Symmetrisches Verschlüsselungsverfahren, das auf dem klassischen DES basiert, jedoch mit der

doppelten Schlüssellänge arbeitet (112 Bit). Die zu verschlüsselnden Daten werden mit einer dreifachen

Kombination des klassischen DES verschlüsselt. Aufgrund der Schlüssellänge gilt Triple-DES derzeit noch als

sicheres Verfahren im Gegensatz zum einfachen DES, der durch Brute-Force-Attacken (bloßes Probieren von

Schlüsseln) angreifbar ist.

Die Wiederherstellungs-Schlüssel bestehen aus folgenden Dateien:

Recove ry.env – Das ist die Envelope-Datei für die Notfall-Anmeldung

D iskKeyBackup.zip – Diese ZIP Datei enthält die EFS Wiederherstellungsdatei für das Recovery Verfahren zur

Datenwiederherstellung.

Die Wiederherstellungsdaten werden sofort, nachdem der Agent die DriveLock FDE auf dem Client-Computer

installiert hat, erstellt  und zu dem angegebenen Ort gesendet.

Die Wiederherstellungs-Dateien sollten entweder im DriveLock Enterprise Service oder einer zentralen

Dateifreigabe gespeichert werden. Zusätzlich können die Dateien lokal auf dem Computer gespeichert werden,

obwohl es wegen Sicherheits- und  Wiederherstellungsgründen nicht empfohlen ist.

Wenn die Dateien auf einer zentralen Dateifreigabe gespeichert werden, sind die Dateinamen wie folgt: 

<Com pute r>.enve lope .env und <Com pute r>.backup.zip.

11.3 Full Disk Encryption in der erweiterten Konfiguration

11.3.1 Erstellen der Wiederherstellungs-Schlüssel

Vor einer DriveLock FDE Installation müssen Zertifikate für die Datenwiederherstellung erstellt werden. Diese

Dateien werden dazu benötigt, um ein Notfall-Recovery oder ein Notfall-Anmeldeverfahren vorzunehmen.

Folgende Zertifikate müssen erstellt werden:

H auptze rtif ikat (M SC = M aste r Security Ce rtif icate ): Die DLFDEMaster.cer und DLFDEMaster.pfx Dateien

ergeben ein öffentliches/privates Schlüsselpaar. DLFDEMaster.pfx wird dazu benutzt, um die Festplatten zu

entschlüsseln. Die DLFDEMaster.pfx sollte geheim sein und als solche muss sie sicher gespeichert werden

und nur durch Einzelne zugreifbar sein, die eine Notfall-Wiederherstellung durchführen. DLFDEMaster.cer ist

der öffentliche Schlüssel des Hauptzertifikates (MSC) und wird automatisch für jede Installation verwendet.

W iede rhe rste llungsze rtif ikat (RSC = Recove ry Support Ce rtif icate ): Das DLFDERecovery.cer und

DLFDERecovery.pfx ergeben ein öffentliches/privates Schlüsselpaar. DLFDERecovery.pfx wird für das Notfall-

Anmeldeverfahren verwendet. Die DLFDERecovery.pfx Datei sollte geheim sein und als solche muss sie

sicher gespeichert werden und nur durch Einzelne zugreifbar sein, die eine Passwort Wiederherstellung
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durchführen (z.B. Helpdesk/Support Personal). DLFDERecovery.cer ist die öffentliche Schlüssel Komponente

des Wiederherstellungszertifikates (RSC) und wird automatisch für jede Installation verwendet.

Ohne die  Wiederherste l lungs-Schlüsse l  und der Passwörter werden Sie  nicht in der Lage se in,

i rgendwelche Daten wiederherzuste l len oder Benutzern zu he l fen, ihr Passwort

zurückzusetzen.

Wenn Sie DriveLock FDE das erste Mal starten, wurden die Hauptzertifikate und Schlüssel noch nicht erstellt.

Klicken Sie auf erzeugen, um die neuen Hauptzertifikate zu erstellen. 

Es kann auch ein Assistent gestartet werden, indem man auf Hauptzert i f ikate  und dann auf den Button

Zert i f ikate  erzeugen klickt, wie in der folgenden Abbildung gezeigt.
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11.3.1.1 Verwendung des Erstellungs-Assistenten

Klick auf Wei ter.
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Geben Sie entweder den Ordner an, wo Sie die Zertifikats-Dateien abspeichern möchten oder wählen Sie alternativ

eine Smartcard als Speicherort.

Klicken auf Wei ter.

Sofern Sie eine Smartcard zur Speicherung verwenden, werden Sie abhängig von der verwendeten Karte nun

gebeten, die Karte einzulegen und auszuwählen.

Ste l len Sie  sicher, dass diese  Date ien an e inem sicheren Ort abgespe ichert werden, da sie  für

Notfal l -Anmeldung und Daten-Wiederherste l lung verwendet werden. E ine Wiederherste l lung

ohne diese  Daten i st nicht mögl ich!
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Geben Sie die Passwörter für das Haupt- und Wiederherstellungszertifikat an. Sie müssen jedes Passwort aus

Sicherheitsgründen zweifach eingeben. Um Fortzufahren, klicken Sie auf Wei ter.

Es dauert einige Sekunden, um die Hauptzertifikate zu erzeugen. Anschließend werden Sie benachrichtigt, wenn

der Prozess abgeschlossen ist und die Dateien an dem zuvor angegebenen Ort abgespeichert wurden.

Sofern eine Smartcard zur Speicherung verwendet wird, werden Sie aufgefordert, die PIN für den Zugriff auf die

Smartcard einzugeben.

Klicken Sie auf Fert ig ste l len.
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Jetzt zeigt die DriveLock Management Konsole das Datum und die Uhrzeit an, wann die Hauptzertifikate

(Wiederherstellungs-Schlüssel) erstellt wurden.

Die Zertifikate werden ebenfalls in dem privaten Zertifikatsspeichers des aktuellen Benutzers gespeichert:

Die beiden öffentlichen Schlüssel werden auch innerhalb des DriveLock Richtlinien-Dateispeichers abgelegt:
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Sobald die  Zert i f ikate  erzeugt und die  DriveLock FDE auf  den Cl ient Computern instal l ie rt

wurde , dürfen ke ine neuen Zert i f ikate  mehr erste l l t  werden, da die  al ten damit überschrieben

und somit für e ine Wiederherste l lung nicht mehr verwendet werden können.

Wenn Sie den Erstellungs-Assistenten abgebrochen haben oder es während der Erstellung zu einem Problem

gekommen ist, wird DriveLock die entsprechende Meldung anzeigen und Sie müssen die Dateien neu erzeugen.

11.3.1.2 Exportieren und Importieren von Hauptzertifikaten

Wenn Sie die Hauptzertifikate erstellt haben, können Sie die öffentlichen Schlüssel aus dem DriveLock Richtlinien-

Dateispeicher exportieren. Klicken Sie dazu auf Hauptzert i f ikate  in der DriveLock Management Konsole.

Import ie ren Sie  Hauptzert i f ikate  nur, wenn Sie  genau wissen was Sie  tun. E in Szenario i st die

Wiederherste l lung e iner Konf igurat ion. Dort müssen die  gle ichen Zert i f ikate  verwendet

werden. E in we i teres Szenario wäre  der Aufbau e iner komplett identischen Konf igurat ion. E in

nachträgl iches Ändern der Zert i f ikate , auf  bere i ts instal l ie rten und verschlüsse l ten FDE-Cl ients

wird nicht unterstützt .
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Um die zwei Zertifikate zu exportieren, klickt man auf Zert i f ikate  verwal ten und wählt aus dem Drop-Down

Menü H auptze rtif ikate  e xportie ren aus. Wählen Sie ein Verzeichnis, um die Dateien zu speichern.

Zertifikate, die zuvor an einem anderen Ort erstellt wurden, können auch in den DriveLock Richtlinien-

Dateispeicher importiert werden.

Um die zwei öffentlichen Schlüssel zu importieren, klickt man auf Zert i f ikate  verwal ten und wählt aus dem

Drop-Down Menü H auptze rtif ikate  im portie ren aus. Wählen Sie das Verzeichnis, das die beiden Zertifikats-Dateien

enthält.

11.3.2 Bereitstellen des DriveLock Full Disk Encryption Paketes

Das DriveLock FDE Paket (DLFde_<Version>.pkg) muss bei einer manuellen Verteilung (Option „Lokale

Installation“) auf dem Ziel-Rechner in das DriveLock Installationsverzeichnis mit dem Dateinamen „dl fde .pkg“ bzw.

„dl fdeX64.pkg“ kopiert werden. Der DriveLock Agent ist jedoch auch in der Lage, das Installationspaket zentral

über den DriveLock Enterprise Service zu laden und anschließend die FDE Installation zu beginnen ( wie in

Abschnitt „Einstellungen für die FDE Installation“ beschrieben).

Um dem DES das DriveLock FDE Installationspaket für die zentrale Verwendung zur Verfügung zu stellen, muss das

FDE Installationspaket entweder automatisch oder manuell am DES-Server bereitgestellt werden. Die automatische

Bereitstellung erfolgt über die Option: D riveLock Ente rprise  Se rvice s –  Se rve r - <zentrale r D ES-Se rve r> - Reiter

Synchronisie rung –  der Haken Full D isk Encryption-Aktualisie rungen he runte rladen. Alternativ dazu muss das FDE

Paket einmal manuell am DES-Server bereitgestellt werden. Weitere Informationen erhalten Sie im Kapitel 

Autom atische  Aktualisie rung.
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11.3.3 Einstellungen für die FDE Installation

Sobald ein Computer, auf dem der DriveLock Agent bereits installiert ist, für FDE lizenziert ist, werden alle

benötigten extra Dienste und Schnittstellen installiert. Die Freischaltung erfolgt über die Lizenz (unter G lobale

E inste llungen –  Lizenz) durch Setzen des Hakens in der Spalte FDE:
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Im Vergleich zu vorherigen DriveLock Versionen, wird die Installation ausschließlich über die Lizenz gesteuert.

Wenn der Haken be i  FDE nicht gesetzt werden kann, enthäl t Ihre  Lizenz vermutl ich nicht das

Modul  für FDE . Bi tte  se tzen Sie  sich in diesem Fal l  mi t Ihrem Vertriebspartner in Verbindung

DriveLock FDE kann auf die gleiche Weise deinstalliert werden. Durch entfernen des Hakens bei FDE, ist ein

Client nicht mehr lizenziert und beginnt dieser mit der Deinstallation von DriveLock Antivirus.

11.3.3.1 Neuinstallation

Nachdem die Hauptzertifikate erstellt wurden, können die DriveLock FDE Einstellungen für die Installation gesetzt

werden. 

Bevor Sie die Einstellungen für die Installation festlegen, sollten Sie konfigurieren, wo DriveLock die für die

Notfallanmeldung benötigte Envelope-Datei speichern soll, die am Ende der FDE Installation automatisch für jeden

Rechner individuell erstellt wird.

Klicken Sie auf E inste l lungen für die  Verschlüsse lung, um den Eigenschaften-Dialog zu öffnen. Die weiteren

Schritte sind im Abschnitt „Ablage der Wiederherstellungs-Dateien festlegen“ beschrieben.

Nun kann die Konfiguration der Installationsparameter erfolgen.

Klicken Sie E inste l lungen für die  Instal lat ion auf der rechten Seite innerhalb der DriveLock Management

Konsole, damit sich das dazugehörige Dialogfenster öffnet.
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Sie können zwischen den folgenden Quellen für die Datei „dl fde .pkg“ auswählen:

D riveLock Ente rprise  Se rvice: Der Agent wird die Datei vom DriveLock Enterprise Service holen. Siehe auch

Abschnitt „Bereitstellen des DriveLock Full Disk Encryption Paketes“. 

W ebse rve r (H TTP) URL: Der Agent wird die Datei von dem konfiguriertem Ort über HTTP herunterladen

(z.B.: http://Server/DLFde_<Version>.pkg).

D ate ise rve r (UNC Pfad): Der Agent wird die Datei von der konfigurierten Datei Freigabe herunterladen (z.B.: \

\Server\Netzwerkfreigabe).

Lokale  Installation am  Client: Durch vorherige Bereitstellung der Datei „dlfde.pkg“ bzw. „dlfdeX64.pkg“ im

DriveLock Installationsverzeichnis.

Bei Web-Server und Dateiserver können Sie jeweils den Pfad für das 32-Bit oder das 64-Bit Paket angeben.

Ste l len Sie  sicher, dass die  Date i  DLFde_<Version>.pkg auf  dem ausgewähl ten Ort instal l ie rt

wurde , bevor die  DriveLock FDE Instal lat ion e ingeschal te t wi rd. Mehr Informationen dazu,

erhal ten Sie  unter „Bere i tste l len des DriveLock Ful l  Disk Encryption Paketes“.

Sie müssen Anmeldedaten angeben, die benötigt werden, um auf einen Webserver oder eine Dateifreigabe

zuzugreifen. 

Sie  müssen den Benutzer im Format <D o m ä n e > \ < B e n u t z e r> angeben, wenn e in Domänen-

Benutzer verwendet wird, um sich an zentraler Ste l le  anzumelden.

Wählen Sie den Reiter Benutze rinte rface für weitere Einstellungen.
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Wenn Sie nicht möchten, dass Nachrichten auf dem Client-Computer angezeigt werden, während DriveLock FDE

installiert wird, wählen Sie „Benutze rbenachrichtigungen anze igen / Neustarts bestätigen“ ab. Ebenso können Sie

die Anzeige eines Symbols unterbinden, das während der Verschlüsselung im Informationsbereich angezeigt wird.

Zusätzlich kann man auswählen, ob angezeigte Nachrichten automatisch nach einer gewissen Anzahl von Minuten

bestätigt werden oder nicht.

Da die Installation der Full Disk Encryption einen Neustart des Rechners erfordert, können Sie hier noch

Einstellungen vornehmen, um den Neustart zu verzögern bzw. selbst zu steuern.

Sofern Sie sich für einen manuellen Neustart entschieden haben, können Sie zusätzlich über einen

Kommandozeilenbefehl nach der Installation ein Programm ausführen, z.B. um ein weiteres, eigenes

Installationsskript zu starten. Dafür können noch zwei weitere Optionen festgelegt werden:

Ausführen als aktue ll angem e lde te r Benutze r: Das Skript wird mit den Benutzerrechen ausgeführt, der gerade

angemeldet ist. Standardmäßig läuft es sonst unter dem lokalen System.

Auch nach D e installation ausführen: Das Skript wird nicht nur bei der Installation, sondern auch bei der

Deinstallation ausgeführt.

Wählen Sie den Reiter Optionen für weitere Einstellungen.
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An dieser Stelle lässt sich das Hintergrundbild (Format PNG, maximal 32 MB, optimale Auflösung 1024x768) der

Pre-Boot Authentifizierung einstellen. Das Bild lässt sich nach der Installation nicht mehr anpassen. Setzen Sie den

Haken bei Benutze rspezif isches H inte rgrundbild in Pre -Boot-Anm e ldung ve rw enden. Anschließend können Sie die

Datei aus dem Richtliniendateispeicher oder aus dem Dateisystem auswählen.

Durch die Option 32-bit Pre -Boot-Authentif izie rung abschalten wird dauerhaft auf die (alte) schnelle 16-bit PBA

umgeschaltet.

Wählen Sie die Option „Full D isk Encryption nicht autom atisch auf lizenzie rten Agenten installie ren“ um die durch

die Lizenz aktivierte automatische Installation zu unterbinden. Um die DriveLock Full Disk Encryption auf einem

Agenten zu installieren, muss jedoch diese Option deaktiviert sein. Diese Option ist wegen der

Rückwärtskompatibilität zu früheren DriveLock Versionen notwendig.

Wenn der Agent seine neue Konfiguration bekommt und DriveLock FDE installiert wird, zeigt der Agent dem

angemeldeten Benutzer folgende Information an:
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Klicken Sie auf OK oder Übernehmen, um die Einstellungen zu speichern oder Abbrechen, um abzubrechen.

Die Envelope-Datei wird sofort nachdem der Agent die DriveLock FDE auf dem Client-Computer installiert hat

erstellt und zu dem angegebenen Ort gesendet. Stellen sie daher sicher, dass Sie auch die dazugehörigen

Wiederherstellungsoptionen ordnungsgemäß konfiguriert haben (siehe Kapitel „Ablage der

Wiederherstellungs-Dateien festlegen“).

Die Installation der DriveLock Festplattenverschlüsselung kann über einen Registry-Schlüssel gesteuert bzw.

unterbunden werden, auch wenn die DriveLock Konfiguration entsprechend konfiguriert ist:

H KEY_LO CAL_M ACH INE\SO FTW ARE\Cente rTools\D LStatus

Ist dort der Registry-Key (DWORD) NoFDEInstallation vorhanden und auf den Wert 1 gesetzt, führt der

DriveLock Agent trotz entsprechender Konfiguration keine Installation durch. Per Kommandozeilenbefehl 

dlfdecm d enablede layinst bzw. dlfdecm d disablede layinst kann dieser Registry-Key ebenfalls gesetzt bzw.

gelöscht werden.

11.3.3.2 Update einer bestehenden FDE Installation

Wenn Sie in Ihrer Umgebung bereits die DriveLock Full Disk Encryption einsetzen und Rechner geschützt haben,

können Sie auf folgende Weise ein Update der DriveLock FDE durchführen. Das Update der FDE-Version ist bis

DriveLock 6 immer auch mit einem Update des DriveLock-Agenten gekoppelt, ab Version 7 ist ein Agenten-Update

nicht mehr zwingend erforderlich (Wie es ohne DriveLock-Agenten Update geht, wird unter Integrationsmodul /

Update der FDE ohne DriveLock-Agenten Update beschrieben). 

Bei einem Update werden nur die benötigten Systemdateien installiert bzw. ersetzt, es erfolgt keine

Entschlüsselung der verschlüsselten Daten. Auch die gespeicherten Pre-Boot Benutzerinformationen bleiben

erhalten.

Wählen Sie dazu im Dialogfenster der Installationseinstellungen den Reiter Aktual i sie rungen und aktivieren die

Option „Ful l  Disk Encryption auf  neueste  Version aktual i sie ren“.
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Aus der Auswahlliste können Sie die aktuelle Version (6.0.1) auswählen, auf die ein Update erfolgen soll:

Über das Aktualisierungs-Schema haben Sie die Möglichkeit festzulegen, welche bestehenden Versionen aktualisiert

werden sollen. Zum Beispiel können Sie definieren, dass nur Rechner aktualisiert werden, die Version 5.5.0

installiert haben und somit unterbinden, dass auch Systeme mit Version 5.5.1 aktualisiert werden. 

Aktivieren Sie alle angezeigten Versionen, dann werden alle Ihre Computer auf die oben ausgewählte Version

aktualisiert.

Wenn ke ine Versionen im Aktual i sie rungs-Schema ausgewähl t wurden, erfolgt auch ke in

Update .

Klicken Sie auf OK oder Übernehmen, um die Einstellungen zu speichern oder Abbrechen, um den Dialog

ohne Änderung der Einstellungen zu verlassen.

11.3.3.3 Integrationsmodul / Update der FDE ohne DriveLock-Agenten Update

Bis DriveLock Version 6 ist das Update der FDE-Version immer auch mit einem Update des DriveLock-Agenten

gekoppelt. Dies gilt allerdings nicht, wenn das Integrationsmodul aktualisiert wird. Das DriveLock Integrationsmodul

enthält alle Schnittstellen und notwendigen Informationen, damit ein Agent eine neuere FDE steuern kann.

Mindestvoraussetzung für diese Funktion ist der Einsatz von DriveLock 7.0 und FDE 6.1.1.

Das Update über ein Integrationsmodul wird wie folgt konfiguriert:

1. Neuste Installationsquellen aktualisieren, siehe auch „Bereitstellen des DriveLock Full Disk Encryption

Paketes“

2. Über E rwe i terte  Konf igurat ion –  Verschlüsse lung –  Ful l  Disk Encryption – Rechtsklick Al le
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Aufgaben –  Integrat ionsmodul  von Date i/DES aktual i sie ren wählen.

Bei DES wird das Modul automatisch ausgelesen.

Bei Datei muss der Pfad zur D LFde_<Version>.pkg Datei angegeben werden.

3. Updatepfad auswählen, wie im Kapitel zuvor beschrieben: „Update einer bestehenden FDE Installation“. Nach

dem Import des Integrationsmoduls wird im Aktualisierungs-Schema auch eine neue Version angezeigt.

11.3.4 Konfiguration der Pre-Boot Authentifizierung und Laufwerksverschlüsselung

Sobald DriveLock FDE auf Ihren Client-Computern verteilt und installiert worden ist, können Sie damit beginnen,

Einstellungen für die Laufwerks-Verschlüsselung und Pre-Boot Authentifizierung vorzunehmen.

Man kann die Pre-Boot Authentifizierung aktivieren und konfigurieren, bevor man damit beginnt, die

Laufwerke der Client-Computer zu verschlüsseln. Das kann bei der Verteilung in größeren Umgebungen

helfen, um die Benutzern zu unterstützen sich mit dem neuen Anmeldeverfahren vertraut zu machen.
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11.3.4.1 Konfiguration der Pre-Boot Authentifizierung

Klicken Sie auf E inste l lungen für die  Pre-Boot-Authenti f izie rung, um den Konfigurationsdialog zu öffnen.

11.3.4.1.1  Authentifizierungs-Methoden und der Anmeldeeinstellungen
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Um die Pre-Boot-Authentifizierung auf Ihren Client-Computern zu aktivieren, wählen Sie „Pre -Boot-

Authentif izie rung aktiv ie ren“.

Sobald der DriveLock Agent die neue Konfiguration erhält, wird die Pre-Boot-Authentifizierung aktiviert. Stellen

Sie sicher, dass alle anderen Parameter innerhalb des Dialoges konfiguriert wurden und Ihre Benutzer über die

Änderung informiert sind. Der Benutzer wird folgende Nachricht bekommen, wenn die PBA aktiviert wurde:

Um die DriveLock PBA (ohne Entschlüsselung) zu deaktivieren, wählen Sie diese Checkbox ab.

Achtung: auch wenn die  Festplatte  we i ter verschlüsse l t ble ibt,  wi rd die  Sicherhe i t dadurch

herabgesetzt ,  daß Windows starte t ,  bevor sich e in berechtigter Benutzer am Rechner

authenti f izie rt hat. CenterTools empf iehl t ,  die  PBA nur zu Test und Wartungszwecken zu

deaktivie ren.

Wenn diese Checkbox nicht markiert ist, können Änderungen anderer Einstellungen innerhalb des Dialoges

gemacht werden, aber die Änderungen treten nicht in Kraft, bis die DriveLock FDE wieder über die Checkbox „Pre -

Boot-Authentif izie rung aktiv ie ren“ aktiviert wird.

Um Zugriff auf ein System zu bekommen welches durch die DriveLock FDE geschützt ist, ist eine Authentifizierung

sowohl an der Pre-Boot-Authentifizierung als auch der Windows Zugriffsebene notwendig.

Eine oder eine Kombination aus lokalen Benutzern, Passwort Domäne und Token Domäne Authentifizierungs-

Methoden stehen dem Benutzer für die Pre-Boot und Windows-Authentisierung zur Verfügung. Diese

Authentifizierungs-Methoden werden weiter unten im Detail beschrieben.

Um eine Authentifizierungsmethode für einen Benutzer verfügbar zu machen, muss entweder die W indow s oder

die Pre -Boot Checkbox ausgewählt werden, entsprechend Ihren Anforderungen und der Sicherheitsrichtlinien Ihres

Unternehmens. Mindestens eine Checkbox muss für jeweils beide, Windows und Pre-Boot Authentifizierungs-

Methoden aktiviert werden. Wird zum Beispiel nur die Pre-Boot Checkbox markiert, muss sich der Benutzer bei der

Windows-Anmeldung erneut authentifizieren.

Konf igurie ren Sie  DriveLock FDE nicht so, dass nur Windows Anmeldung/Authenti f izie rung mit

Tokens (und Smartcards)  mögl ich i st ,  wenn Sie  ke ine Tokens (Tre iber sind nicht instal l ie rt)

haben, um sich an Windows anzumelden. Wenn DriveLock FDE in solch e iner Weise

konf igurie rt und der PC gesperrt wi rd, gibt es ke inen Weg den PC wieder zu entsperren, da

DriveLock FDE dann nur Token Anmeldungen erlaubt. Der Administrator sol l te  sicherste l len,

dass es e in gül t iges Token für be ide PBA und Windows-Anmeldung (Entsperren)  gibt,  bevor

DriveLock FDE nur für Token Zugri f f  konf igurie rt wi rd.
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Lokale Anmeldung – Standardmäßig aktiviert, erlaubt es diese Methode lokalen Windows-Benutzern sich mit

ihrem lokalen Windows Benutzernamen, Passwort und lokalen Systemnamen am System zu authentifizieren.

Domänenbenutzer (mit Kennwort) – Diese Methode erlaubt es Windows Domänen-Benutzern sich mit ihrem

Windows Domänen-Benutzernamen, Passwort und Domänennamen am System zu authentifizieren.

Domänenbenutzer (mit Token) – Diese Methode erlaubt es Windows Domänen-Benutzern eine Smartcard/

Token und PIN für die Authentifizierung zu benutzen.

Zugriff mit Shared Key – Diese Methode erlaubt die Pre-Boot Authentifizierung für einen Token Shared Key

(nicht-PKI) Benutzer. Wenn diese Option markiert ist, muss mindestens noch eine weitere Windows

Authentifizierung ausgewählt werden.

Im Single Sign-on Modus muss sich ein Benutzer für beide Ebenen (Pre-Boot und Windows) nur einmal

anmelden. Diese Option ist nur verfügbar, wenn die Authentifizierung für beide Pre-Boot und Windows

Zugriffsebenen für mindestens eine gleiche Authentifizierungs-Methode aktiviert ist.

Markieren Sie “Single Sign-on für Windows aktivieren“, um diesen Modus zu aktivieren.

Nach einer bestimmten Anzahl von fehlerhaften Anmeldungen kann ein Benutzer für eine bestimmte Zeit gesperrt

werden, um das System vor einer Brute-Force Attacke mit automatischen Anmelde-Skripten zu schützen. Ändern

Sie die Standard-Werte gemäß Ihren Unternehmens-Sicherheitsrichtlinien.

Die Option „Anmeldungen global  für al le  Benutzer zählen“ ist dabei standardmäßig aktiviert. Sie bewirkt,

dass Fehlversuche nicht für einen einzelnen Benutzer hochgezählt werden, sondern der Zähler für Fehlversuche

unabhängig vom verwendeten Benutzer inkrementiert wird.

Wenn man Zertifikate für die Authentifizierung benutzt, kann man auch die Anzahl der Tage festlegen, wann

DriveLock FDE den Benutzer informiert, bevor sein Zertifikat ausläuft.

11.3.4.1.2  Benutzer

Man kann Benutzer manuell zu der Pre-Boot-Authentifizierungs-Datenbank hinzufügen. DriveLock FDE kann fast bis

zu 2000 Benutzer in der Datenbank speichern. Ein Pre-Boot-Authentifizierungs-Benutzer muss nicht unbedingt ein

Windows Benutzerkonto sein, Sie können zusätzliche Anmeldedaten (Benutzername / Passwort) nur für die Pre-

Boot-Authentifizierung verwenden (z.B. ein Notfallkonto).
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Standardmäßig fügt DriveLock FDE jeden Benutzer zur Pre-Boot-Authentifzierungs-Datenbank hinzu, der erfolgreich

an Windows angemeldet wurde. Deaktivieren Sie „W indow s-Benutze r autom atisch zur Pre -Boot-Authentif izie rung

hinzufügen“, wenn Sie nicht möchten, dass Windows-Benutzer automatisch hinzugefügt werden. 

Benutzen Sie die Buttons Hinzufügen, Entfernen oder Bearbe i ten, um bestehende Benutzer zu ändern,

entfernen oder neue Benutzer zur Datenbank hinzuzufügen.

Wenn Sie die Informationen eingegeben und das Passwort bestätigt haben, klicken Sie auf OK, um den Benutzer

zu speichern.

11.3.4.1.3  Benutzersynchronisation

DriveLock unterscheidet 4 Typen von Pre-Boot-Nutzern.

Hinzugefügt von Beschre ibung
DlFdeUser Benutzer wurde lokal mit D lFdeUse r.e xe erstellt

Policy Benutzer wurde durch die Richtlinie erstellt - und wird mit Änderungen der Richtlinie
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synchronisiert/entfernt.

WinLogon Benutzer wurde durch Windows-Login erstellt  - das Passwort wird bei jedem erfolgreichen

Windows-Login synchronisiert.

AD sync Benutzer wurde aus AD-Gruppen synchronisiert - und wird gelöscht, wenn er aus der AD-

Gruppe bzw. Benutzersynchronisation gelöscht wird. Das Passwort wird bei jedem erfolgreichen

Windows-Login lokal synchronisiert.

Das Kommando D lFdeUse r.e xe kann auch andere Benutzertypen löschen. Diese werden beim nächsten Windows-

Login oder Laden der Richtlinie wieder hinzugefügt.

AD Benutzersynchronisat ion

Benutzer, die sich zum ersten mal an einem PC anmelden, der mit DriveLock Full Disk Encryption und Per-Boot-

Authentifizierung (PBA) geschützt ist, sind mit ihren Windows-Anmeldedaten noch nicht in der PBA-Datenbank

synchronisiert. Sie müssen sich an der PBA entweder mit einem vorkonfigurierten D lFde- oder Policy-Benutzer

anmelden oder ein anderer berechtigter Benutzer meldet sich an der PBA an, um den Windows-Anmeldedialog

anzuzeigen.

Wollen Sie die PBA so vorkonfigurieren, dass Benutzer aus ihrem AD bereits enthalten sind, müssen Sie die AD 

Benutzersynchronisat ion einschalten.

In der Richtlinie öffnen Sie Verschlüsse lung / Disc Protect ion / E inste l lungen für die  Pre-Boot-

Authenti f izie rung / Benutzersynchronisat ion und markieren Active  Directory-Benutzer zur Pre-Boot-

Authenti f izie rung synchronisie ren. Fügen Sie die AD-Gruppen und -Benutzer für die Benutzer hinzu, die in

die PBA-Datenbank synchronisiert werden sollen.

Als initiales Kennwort können Sie ein festes Kennwort (identisch für alle Benutzer), den Benutzernamen oder

jeden verfügbaren Wert von AD-E igenschaf t vergeben.
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Das vergebene Passwort wird nur beim Anlegen verwendet, aber nicht für Benutzer synchronisiert/geändert,

die bereits in der PBA-Datenbank vorhanden sind. Sobald sich ein AD Sync-Benutzer an Windows anmeldet

wird lokal das initiale Passwort durch sein Windows-Passwort ersetzt.

AD Sync-Benutzer werden jedes mal synchronisiert, wenn die Richtlinie geladen wird. Fügen Sie Benutzer zu den

den konfigurierten AD-Gruppen hinzu oder entfernen Sie diese, werden bei der nächsten Synchronisation auf allen

betroffenen PCs diese Benutzer auch in der PBA-Datenbank hinzugefügt/entfernt.

Auch wenn die  PBA-Datenbank bis zu 2 .000 E inträge aufnehmen kann, empfehlen wir,  nicht

mehr als 500 Benutzer für die  AD Benutzersynchronisat ion zu verwenden. Wol len Sie  mehr

Systeme konf igurie ren, erste l len Sie  separate  Richt l inien, die  unterschiedl ichen

Computergruppen zugeordnet sind.

11.3.4.1.4  Notfall-Anmeldung

Diese Einstellungen geben an, welche Anmeldeverfahren zur Verfügung stehen, falls ein Benutzer nicht mehr in

der Lage ist, sich anzumelden (z.B. Kennwort vergessen). Siehe Kapitel „Notfall Anmeldeverfahren“ für mehr

Informationen zur Notfallanmeldung.

Notfall-Anmeldeeinstellungen sind verfügbar, wenn die Authentifizierung auf der Pre-Boot Ebene aktiv ist und

wenn Lokale  Anm e ldung und/oder D om änenbenutze r Checkbox ausgewählt sind.

Notfall-Anm e ldung m it Benutze rnam e: Falls aktiviert, erlaubt die Option dem Benutzer das Verfahren Notfall-

Anmeldung mit Benutzername aufzurufen. Es wird in dem Fall verwendet, wenn der Benutzer sein Pre-Boot
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Authentifizierungs-Passwort (nicht die PIN) vergessen hat. Das betrifft Windows-Domänen oder lokale

Windows-Benutzer Passwort-Accounts, die der DriveLock FDE Benutzerdatenbank hinzugefügt wurden. Es

erlaubt einen einmaligen Pre-Boot Zugriff auf das System.

Dieses Feature  setzt voraus, dass sich e in Benutzer zuvor mindestens e inmal  erfolgre ich an

der Pre-Boot Authenti f izie rung angemeldet hat, bevor es von diesem Benutzer aufgerufen

werden kann. Wenn e in Benutzer sich noch nie  angemeldet hat, muss er das Verfahren

Notfal l  Anmeldung ohne Benutzername auf rufen.

Single  Sign-on nach Notfall-Anm e ldung: Falls aktiviert, erlaubt die Option es dem Benutzer sich sofort

automatisch an Windows zu authentifizieren, eine erfolgreiche Anwendung des Verfahrens Notfall Anmeldung

mit Benutzername vorausgesetzt.

Notfall-Anm e ldung ohne  Benutze rnam e: Falls aktiviert, können neu erstellte Windows-Domänen oder lokale

Windows-Benutzer das Verfahren Notfall-Anmeldung ohne Benutzername aufrufen. Das erlaubt einen

einmaligen Pre-Boot Zugriff auf das System für alle Benutzer, die noch niemals am System angemeldet waren.

Notfall-Anm e ldung für Benutze r von Token-G eräten: Diese Option ist nur verfügbar, wenn mindestens eine der

folgenden Pre-Boot-Authentifizierungs-Methoden aktiviert ist: Domänenbenutzer (mit Token) oder Zugriff mit

Shared Key. Wenn diese Option aktiviert ist, sind Smartcard/Token Benutzer (die ihr Token verlegt oder ihre

PIN vergessen haben) berechtigt das Verfahren für die Notfall-Anmeldung für Token Benutzer aufzurufen.

Diese Verfahren erlaubt einen einmaligen Pre-Boot Zugriff auf das System ohne Nutzung eines Tokens.

11.3.4.1.5  Löschen der PBA-Datenbank

Das Löschen der PBA-Datenbank kommt einer Selbstzerstörung der Daten eines einzelnen PCs gleich und kann

verwendet werden, um z.B. den Zugriff  (z.B. durch einen gekündigten Mitarbeiter) auf die Daten eines abhanden

gekommenen Laptops zu verhindern. Die Löschung entfernt alle Benutzer aus der Pre-Boot Datenbank, d.h. eine

Anmeldung ist nicht mehr möglich und ohne Schlüssel können die Festplatten nicht entschlüsselt werden. Um

wieder Zugriff auf die Daten zu erhalten, kann ein Administrator eine Wiederherstellung verschlüsselter Laufwerke

durchführen.

DriveLock bietet drei verschiedene Arten an, die PBA-Datenbank zu löschen

Benutzerlöschung

Stellen Sie sich vor, ein Anwender hat sensible Daten auf seinem Laptop und jemand, der Interesse an diesen

Daten hat, möchte in zwingen sich an der PBA anzumelden. Der Benutzer gibt seine Anmeldedaten ein, aber statt

einer erfolgreichen Anmeldung bekommt er einen Festplattenfehler.

Nach einem Neustart hängt der Rechner, der Anmeldebildschirm wird nicht mehr angezeigt. So funktioniert die
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Löschung durch den Benutzer. Anstatt sein echtes Passwort einzugeben, tippt der Benutzer das Passwort plus ein

definiertes Suffix. Das veranlasst die DriveLock PBA sofort die PBA Datenbank zu löschen.

Zum Konfigurieren der Benutzerlöschung öffnen Sie in der Richtlinie Verschlüsse lung / Disc Protect ion /

E inste l lungen für die  Pre-Boot-Authenti f izie rung / Benutzerlöschung, markieren Benutzer-ini t i ie re

Löschung akt ivie ren und geben das Lösch-Suf f ix ein.

Se lbst löschung

Die Selbstlöschung hat hauptsächlich zwei Anwendungsszenarien. Entweder möchten Sie die Daten auf einem

verloren gegangenen PC schützen, der sich nicht mehr mit dem DES verbindet und/oder Sie wollen mobile

Benutzer dazu zwingen sich regelmäßig mit dem Firmennetz zu verbinden.

Zum Konfigurieren der Selbstlöschung öffnen Sie in der Richtlinie Verschlüsse lung / Disc Protect ion /

E inste l lungen für die  Pre-Boot-Authenti f izie rung / Se lbst löschung, markieren Se lbst löschung

aktivie ren, wenn der Computer of f l ine  i st und konfigurieren die für Sie geeigneten Einstellengen wie im

Dialog beschrieben. 
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Nach Ablauf der angegebenen Offline-Zeit löscht der DriveLock-Agent die PBA-Datenbank.

Fernlöschung ini t i ie ren

Die Aktivierung der Fernlöschung erfolgt in der D riveLock M anagem ent Konsole unter Betrieb / Abschnitt Full

D isk Encryption W iede rhe rste llung und Tools /  Fernlöschung . 

Für die Aktivierung der Fernlöschung benötigen Sie den privaten Schlüssel des Wiederherstellungs-Zertifikates.

Geben Sie den Pfad zur Datei D LFD ERecove ry.pfx und das korrekte Passwort ein. Anschließend wählen Sie den

Computer aus, den Sie löschen möchten. Im nächsten Dialog müssen sie den Fernlösch-Befehl  bestät igen. Die

Einstellungen, die Sie festlegen werden beim nächsten Mal, wenn sich der Computer mit dem DES verbindet,

aktiviert. Damit die Fernlöschung auch außerhalb des Firmennetzwerkes funktioniert, muss der DES aus dem

Internet erreichbar sein. 
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Konfigurieren sie die Einstellungen wie im Dialog angezeigt. 

Markieren Sie Bestehenden Fernlösch-Befehl  entfernen um einen zuvor erteilten Fernlösch-Befehl zu

widerrufen (sofern die PBA Datenbank noch nicht gelöscht ist).

11.3.4.2 Einstellungen für die Verschlüsselung

Dieses Kapitel enthält Informationen darüber, wie man die DriveLock Full Disk Encryption einrichtet und wie

Recovery-Informationen der Agenten bereitgestellt und zentral gespeichert werden.

Klicken Sie auf E inste l lungen für die  Verschlüsse lung, um den Eigenschaften-Dialog zu öffnen. 
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11.3.4.2.1  Verschlüsselungseinstellungen konfigurieren

Um generell die Festplatten Verschlüsselung zu aktivierten, wählen Sie die Option “Lokale  Fe stplatten auf Agenten-

Com pute r ve rschlüsse ln“ aus.

In Abhängigke i t der Laufwerksgröße kann die  Ver- bzw. Entschlüsse lung e inige Ze i t in

Anspruch nehmen. Der Rechner kann während dieser Ze i t jedoch we i terhin verwendet

werden, e ine geringfügige Bee inträchtigung der Systemle istung ist denkbar. Ebenfal l s kann

der Rechner in dieser Phase heruntergefahren oder neu gestarte t werden. In diesem Fal l  wi rd

der Vorgang im Anschluss fortgesetzt .  Der aktue l le  Stand der Verschlüsse lung auf  e inem

Rechner kann über die  DriveLock Management Konsole  überprüf t werden, indem Sie  sich mit

dem Agenten verbinden und sich dessen E igenschaf ten anze igen lassen.

Sie können zwischen verschiedenen unterschiedlichen Verschlüsselungs-Algorithmen auswählen:

AES: Der Advanced Encryption Standard (AES) ist ein symmetrisches Kryptoverfahren, welches als Nachfolger

für DES bzw. 3DES im Oktober 2000 vom National Institute of Standards and Technology (NIST) als Standard

bekannt gegeben wurde. Nach seinen Entwicklern Joan Daemen und Vincent Rijmen wird er auch Rijndael-

Algorithmus genannt.

ID EA: Der IDEA-Algorithmus (International Data Encryption Algorithm) wurde 1990 als ein

Gemeinschaftsprojekt zwischen der ETH Zürich und der Ascom Systec AG von James L. Massey und Xueija

Lai entwickelt. IDEA ist ein symmetrischer Algorithmus und gehört zu den Blockchiffren. Der Algorithmus

benutzt einen 128-Bit langen Schlüssel. Bei der Verschlüsselung wird der Klartext in 64 Bit große Blöcke

unterteilt und der Schlüssel in Teilstücke zu je 16 Bit zerlegt. Die Verschlüsselung geschieht durch
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Kombination der logischen Operation XOR, der Addition modulo 216 und der Multiplikation modulo 216+1.

Die Kombination dieser drei Operationen aus unterschiedlichen algebraischen Gruppen soll ein hohes Maß

an Sicherheit gewährleisten.

D ES: Der Data Encryption Standard (DES) ist ein weit verbreiteter symmetrischer

Verschlüsselungsalgorithmus. Der DES-Algorithmus wurde als offizieller Standard für die US-Regierung (siehe

FIPS 46) im Jahr 1976 bestätigt und wird seither international vielfach eingesetzt. Seine

Entstehungsgeschichte hat wegen der Beteiligung der NSA am Design des Algorithmus immer wieder Anlass

zu Spekulationen über seine Sicherheit gegeben. Heute wird DES aufgrund der verwendeten Schlüssellänge

von nur 56 Bits für viele Anwendungen als nicht ausreichend sicher erachtet. Verwenden Sie dieses

Verfahren nur in Umgebung, in der eine sehr einfache Verschlüsselung ausreicht (z.B. Testumgebungen).

T riple  D ES: Symmetrisches Verschlüsselungsverfahren, das auf dem klassischen DES basiert, jedoch mit der

doppelten Schlüssellänge arbeitet (112 Bit). Die zu verschlüsselnden Daten werden mit einer dreifachen

Kombination des klassischen DES verschlüsselt. Aufgrund der Schlüssellänge gilt Triple-DES derzeit noch als

sicheres Verfahren im Gegensatz zum einfachen DES, der durch Brute-Force-Attacken (bloßes Probieren von

Schlüsseln) angreifbar ist.

Wählen Sie den gewünschten Verschlüsselungsalgorithmus über das Drop-Down Menü aus.

Standardmäßig verschlüsselt DriveLock FDE alle lokalen Festplatten. Wählen Sie „E inste llungen pro Laufw e rk

konfigurie ren“ und klicken auf E inste l lungen, um die Verschlüsselung für jedes verfügbare Laufwerk separat zu

konfigurieren.

Die Option „Ini t ialverschlüsse lung: Nur verschlüsse ln, wenn System im Leerlauf “ kann verwendet

werden, um die Verschlüsselung im Hintergrund nur dann durchzuführen, wenn am Computer zurzeit keine

Aktivitäten durchgeführt werden. Dadurch wird das System weniger belastet, allerdings dauert der
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Verschlüsselungsvorgang insgesamt länger.

Wählen Sie die Checkbox “FIPS-konform e  Ve rschlüsse lungsbibliothek ve rw enden”, um die FIPS Bibliothek zu

verwenden. Wenn diese Option nicht ausgewählt wird, ist die Performance besser und eine CC EAL-2 zertifizierte

Nicht-FIPS-Bibliothek verwendet die, sofern ihre PCs dies unterstützen, automatisch die Hardware-Unterstützung

AES NI aktiviert (Intel® Advanced Encryption Standard (AES) Instructions Set).

Um allen Benutzern einen Warnhinweis anzuzeigen, der auf eine unvollständige Laufwerks-Verschlüsselung

hinweist, muss die Checkbox „W arnung anze igen w enn Festplatten nicht voll ve rschlüsse lt sind“ gesetzt werden.

Der Warnhinweis wird sofort nach der Windows Anmeldung angezeigt.

DriveLock FDE verwaltet einen Speicher für manche BIOS Interrupt-Vektor-Adressen. Das erlaubt es DriveLock FDE,

potenzielle Angriffe zu erkennen, die durch das Ändern der Interrupt-Vektor-Adressen gestartet werden. Wenn es

einen Unterschied zwischen der BIOS Interrupt-Vektor-Adresse und der zuvor gespeicherten Kopie erkennt, wird

eine Fehlermeldung angezeigt. 

Wählen Sie die entsprechenden Checkboxen um die zusätzliche Systemsicherheit zu aktivieren.

Wenn sich die Interrupt-Vektor-Adresse ändert (z.B. durch ein BIOS Update), wird der Fehler weiterhin

angezeigt. Die System-Schutz Gruppe stellt einen Mechanismus zur Verfügung um berechtigte Änderungen,

durch Aktualisierung der DriveLock FDE’s Kopie der Festplatte, Tastatur und Clock-Tick Interrupt-Vektor-

Adressen, zu akzeptieren.

Über die Option “Interrupt-Vektor-Schutz vol l ständig deaktivie ren” können Sie die Überprüfung der

Interrupt-Vektoren komplett deaktivieren.

11.3.4.2.2  Ablage der Wiederherstellungs-Dateien festlegen

Um einzustellen, wo der Client seine Wiederherstellungs-Schlüssel speichern soll, wählen Sie den Reiter 

W iede rhe rste llung.
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Die Wiederherstellungs-Schlüssel bestehen aus folgenden Dateien:

Recove ry.env – Das ist die Envelope-Datei für die Notfall-Anmeldung

D iskKeyBackup.zip – Diese ZIP Datei enthält die EFS Wiederherstellungsdatei für das Recovery Verfahren zur

Datenwiederherstellung.

Die  Enve lope-Date i  wi rd sofort nachdem der Agent die  DriveLock FDE auf  dem Cl ient-

Computer instal l ie rt hat erste l l t  und zu dem angegebenen Ort gesendet. Die  ZIP-Date i  mi t

den EFS Wiederherste l lungs-Date ien wird erst erste l l t  und kopiert ,  nachdem al le  Laufwerke

vol l ständig verschlüsse l t wurden.

Die Wiederherstellungs-Dateien sollten entweder im DriveLock Enterprise Service oder einer zentralen

Dateifreigabe gespeichert werden. Zusätzlich können die Dateien lokal auf dem Computer gespeichert werden,

obwohl es wegen Sicherheits- und  Wiederherstellungsgründen nicht empfohlen ist.

Wenn die Dateien auf einer zentralen Dateifreigabe gespeichert werden, sind die Dateinamen wie folgt: 

<Com pute r>.enve lope .env und <Com pute r>.backup.zip

Um auf eine Dateifreigabe zuzugreifen, ist es möglicherweise auch erforderlich, eine Benutzerkennung anzugeben.

Sie  müssen den Benutzer im Format <Domäne>\<Benutzer> angeben, wenn e in Domänen-

Benutzer verwendet wird, um sich an zentraler Ste l le  anzumelden.

Ste l len Sie  bi tte  sicher, dass Sie  al le  Wiederherste l lungs-Schlüsse l  al l  Ihrer Computer
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gespe ichert haben, da diese  für Notfal l -Anmeldeverfahren oder die  Datenwiederherste l lung

unbedingt notwendig sind. Sofern Sie  den DriveLock Enterprise  Service  als zentralen

Ablageort verwenden, können Sie  mit Hi l fe  des DriveLock Control  Center’s - He lpdesk auf

e infache Weise  überprüfen, für we lche Computer die  Wiederherste l lungsinformationen

vorl iegen. Informationen dazu f inden sich im D r i v e L o c k  C o n t ro l  C e n t e r  H a n d b u c h.

11.4 Wiederherstellungsverfahren

DriveLock FDE deckt zwei verschiedene Wiederherstellungsverfahren ab:

Notfall Anmeldeverfahren 

Wiederherstellung verschlüsselter Laufwerke (Daten)

Die Notfall Anmeldeverfahren werden benutzt, wenn ein Benutzer nicht mehr in der Lage ist, sich an der Pre-Boot-

Authentifizierung anzumelden (z.B. der Benutzer hat sein Passwort oder PIN vergessen). Wiederherstellung von

Laufwerken wird notwendig, wenn auf lokale Laufwerke nicht mehr zugegriffen werden kann (z.B. wenn

Datensektoren des Laufwerkes defekt sind und man sich nicht mehr an Windows anmelden kann).

Um den Recovery-Assistenten zu starten, öffnen Sie die DriveLock Management Konsole, wählen Be trieb :

Agenten-Fe rnkontrolle , rechtsklicken auf Agenten-Fernkontrol le  und wählen Full D isk Encryption-

W iede rhe rste llung aus.

11.4.1 Diagnoseinformationen speichern

Wenn die DriveLock Full Disk Encryption installiert ist, sendet der DriveLock Agent das Installationsprotokoll zu dem

DriveLock Enterprise Service. Falls die FDE-Installation fehlgeschlagen ist, kann man diese Datei aus der DriveLock

Datenbank holen, um weitere Details zu bekommen.
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Wählen Sie “Diagnose informationen spe ichern” und “DriveLock Enterprise  Service” aus und klicken auf

Weiter.

Wählen Sie die DES-Serververbindung aus der Auswahlliste aus.

Um einen registrierten Agenten in der DriveLock-Datenbank zu finden, geben Sie den Computernamen oder einen

Teil des Namens ein und klicken auf Suchen. Die DriveLock FDE zeigt alle registrierten Computer an, die den

Suchtext als Teil ihres Computernamens haben. Um alle registrierten Computer zu sehen, geben Sie gar keinen

Text an und klicken auf Suchen.

Wählen Sie den entsprechenden Computer aus der Liste aus und klicken auf Wei ter um fortzufahren.



DriveLock Full Disk Encryption

© 2015 CenterTools Software GmbHDriveLock Administration 7.5 404

Klicken Sie auf “…” und wählen Sie den Pfad aus, unter der die Diagnosedatei abgespeichert werden soll. Klicken Sie

auf Wei ter, um die Datei aus der DriveLock-Datenbank zu empfangen.

Nachdem Sie die Datei erhalten haben, klicken Sie auf Fert ig ste l len.

An dem ausgewählten Pfad wurde eine ZIP-Datei abgelegt.

11.4.2 Notfall Anmeldeverfahren

Es gibt drei verschiedene Notfall Anmeldeverfahren an der Pre-Boot-Authentifizierung:

Notfall Anmeldung mit Benutzernamen

Notfall Anmeldung ohne Benutzernamen

Notfall Anmeldung für Token Benutzer

Sie können die verfügbaren Verfahren während der Pre-Boot-Authentifizierung in DriveLock FDE konfigurieren.

Informationen hierzu finden Sie im Kapitel „Konfiguration der Notfall-Anmeldung“.
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Wählen Sie die Option Notfall-Anm e ldung als Wiederherstellungs-Art.

Wenn Sie DriveLock FDE so konfiguriert haben, dass die Client Wiederherstellungs-Schlüssel zum DriveLock

Enterprise Service gesendet werden, wählen Sie die Option „D riveLock Ente rprise  Se rvice “ (DES) aus. Wenn Sie den

Pfad später zu den benötigten Wiederherstellungs-Schlüsseln angeben möchten, wählen Sie

„W iede rhe rste llungsdate ien (von Agenten-Com pute r kopie rt)“ aus.

Klicken Sie auf Wei ter um fortzufahren.

Für das Notfall-Anmeldeverfahren benötigen Sie den privaten Schlüssel des Wiederherstellungs-Zertifikates. 

Geben Sie entweder den Pfad zur Datei D LFD ERecove ry.pfx an und geben das korrekte Passwort ein.

Alternativ können Sie auch eine Smartcard verwenden, auf der zuvor die Zertifikatsinformationen gespeichert

wurden. Aktivieren Sie dazu die Option „Smart card“.
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Wurden die Zertifikatsinformationen mit dem privaten Schlüssel in den lokalen Zertifikatsspeicher des aktuell

angemeldeten Benutzers importiert, können Sie auch die erste Option „Windows-Zert i f ikatsspe icher“

auswählen.

Wenn Sie  den privaten Schlüsse l  verloren haben, i st e ine  Wiederherste l lung nicht länger

mögl ich. 

Klicken Sie Wei ter, um fortzufahren.

Sofern Sie eine Smartcard verwenden, werden Sie nun abhängig von der verwendeten Karte aufgefordert, diese

einzulegen und auszuwählen.

Wenn Sie ausgewählt haben, die Wiederherstellungsinformationen vom DriveLock Enterprise Service zu beziehen,

sehen Sie folgenden Dialog (ansonsten springen Sie zum nächsten Schritt):

Wählen Sie den DriveLock Enterprise Service aus dem Drop-Down Menü aus. Klicken Sie auf Optionen, wenn Sie

Anmeldedaten angeben müssen.

Man kann auf dem ausgewähltem Server nach registrierten Agenten suchen, indem man den Computernamen

eingibt und auf den Button Suchen klickt. Man kann auch nur einen Teil des Namens eingeben, da DriveLock FDE

nach jedem registriertem Computer sucht, der die Zeichenfolge enthält. Wenn Sie nichts eingeben, werden alle

registrierten Computer angezeigt.

Wählen Sie den gewünschten Computer aus der Liste aus und klicken Sie auf Wei ter.

Wenn Sie ausgewählt haben, die Wiederherstellungsinformationen aus einer Datei  zu laden, sehen Sie den

folgenden Dialog (ansonsten überspringen Sie diesen Schritt):
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Geben Sie den korrekten Pfad an oder klicken Sie auf den Button “…” um einen Dateiauswahl-Dialog zu öffnen und

navigieren Sie manuell zu der Datei.

Jeder Cl ient-Computer hat se ine e igene entsprechende Enve lope-Date i ,  die  für die  Notfal l -

Anmeldung verwendet werden muss. Wenn Sie  DriveLock FDE so konf igurie rt haben, dass die

Date i  automatisch auf  e ine zentrale  Date i f re igabe abge legt wird, beginnt der Date iname mit

dem Namen des Cl ient-Computers (z.B. D E 2 3 1 9 W X . E n v e l o p e . e n v) .

Klicken Sie Wei ter.

Wenn der Benutzer sich früher bereits an der Pre-Boot-Authentifizierung angemeldet hat, bitten Sie ihn, seinen

Benutzernamen einzugeben, den Cursor in das Passwort Feld zu setzen und dann SHIFT-F10 an seinem
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Anmeldefenster zu drücken (Notfall Anm e ldeve rfahren m it Benutze rnam e):

 

   

Wenn der Benutzer sich noch nie an der Pre-Boot-Authentifizierung angemeldet hat oder PIN Authentifizierung

benutzt wird, bitten Sie Ihren Benutzer, den Cursor in das Feld „User ID“ bzw. „PIN“ zu setzen und SHIFT-F9 zu

drücken (Notfall Anm e ldeve rfahren ohne  Benutze rnam e oder Notfall Anm e ldeve rfahren für Token Benutze r):

  

Geben Sie den Benutzernamen (wenn der Benutzer SHIFT-F10 gedrückt hat) und den Recovery Code, der vom

Benutzer bereitgestellt wird, ein.

Der Benutzer muss zunächst korrekte  Werte  für User ID und Domain e ingeben bzw.

auswählen und anschl ießend den Cursor im Passwortfe ld posi t ionieren, damit Shi f t-F10

funktioniert .

Wählen Sie außerdem die korrekte Version der auf dem Rechner installierten DriveLock FDE aus der Liste aus. 

Klicken Sie auf Wei ter, um den Antwortcode für den Benutzer zu erzeugen.

Sofern Sie eine Smartcard verwenden, werden Sie nun aufgefordert, die PIN für den Zugriff auf die Karte

einzugeben.
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Wenn ein Fehler während der Erstellung auftritt, wird eine entsprechende Nachricht angezeigt.

Klicken Sie in diesem Fall auf Fert ig ste l len und starten Sie den Wiederherstellungs-Vorgang erneut.

Ansonsten erstellt DriveLock FDE den Antwortcode. Der Benutzer muss den generierten Antwortcode in das

folgende Feld eingeben:

An diesem Punkt wird Windows fortfahren, normal zu starten und sich entweder autom atisch oder m anue ll an

Windows anmelden, je nachdem wie DriveLock FDE konfiguriert wurde.

11.4.3 Wiederherstellung verschlüsselter Laufwerke

Die Wiederherstellung von Laufwerken ist nötig, wenn auf lokale Laufwerke nicht mehr zugegriffen werden kann

(z.B. wenn Datensektoren des Laufwerkes defekt sind).

Um ein verschlüsseltes Laufwerk wiederherzustellen (zu entschlüsseln), muss man die folgenden vier Schritte

ausführen:

1. Erstellen Sie die Wiederherstellungsdateien

2. Kopieren Sie alle für die Entschlüsselung notwendigen Dateien auf eine Diskette, USB Wechseldatenträger

oder mit auf die Recovery-CD

3. Booten Sie den Rechner mit der Recovery-CD

4. Benutzen Sie die Wiederherstellungsdateien und -tools, um die gewünschte(n) Festplatte(n) auf dem

betroffenen Computer zu entschlüsseln.

Diese Schritte und die Erstellung einer Recovery-CD werden als nächstes detailliert beschrieben.
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11.4.3.1 Erstellung der notwendigen Dateien für die Entschlüsselung

Wählen Sie die Option „D isk-Schlüsse l-W iede rhe rste llung“ als Wiederherstellungs-Art.

Wenn Sie DriveLock FDE so konfiguriert haben, dass die Client Wiederherstellungs-Schlüssel zum DriveLock

Enterprise Service gesendet werden, wählen Sie die Option „D riveLock Ente rprise  Se rvice “ aus. Wenn Sie den Pfad

später zu den benötigten Wiederherstellungs-Schlüsseln angeben möchten, wählen Sie „W iede rhe rste llungsdate ien

(von Agenten-Com pute r kopie rt)“ aus.

Klicken Sie auf Wei ter.

Für das Notfall-Anmeldeverfahren benötigen Sie den privaten Schlüssel des Wiederherstellungs-Zertifikates. 

Geben Sie entweder den Pfad zur Datei D LFD EM aste r.pfx an und geben das korrekte Passwort ein.

Alternativ können Sie auch eine Smartcard verwenden, auf der zuvor die Zertifikatsinformationen gespeichert
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wurden. Aktivieren Sie dazu die Option „Smart card“.

Wurden die Zertifikatsinformationen mit dem privaten Schlüssel in den lokalen Zertifikatsspeicher des aktuell

angemeldeten Benutzers importiert, können Sie auch die erste Option „Windows-Zert i f ikatsspe icher“

auswählen.

Wenn Sie  den privaten Schlüsse l  verloren haben, i st e ine  Wiederherste l lung nicht länger

mögl ich. 

Klicken Sie Wei ter, um fortzufahren.

Sofern Sie eine Smartcard verwenden, werden Sie nun abhängig von der verwendeten Karte aufgefordert, diese

einzulegen und auszuwählen.

Wenn Sie ausgewählt haben, die Wiederherstellungsinformationen vom DriveLock Enterprise Service zu beziehen,

sehen Sie folgenden Dialog (ansonsten springen Sie zum nächsten Schritt):

 

Wählen Sie die DES-Server Verbindung aus dem Drop-Down Menü aus. Klicken Sie auf Optionen, wenn Sie

Anmeldedaten für diese Verbindung angeben müssen.

Man kann auf dem ausgewähltem Server nach registrierten Agenten suchen, indem man den Computernamen

eingibt und auf den Button Suchen klickt. Man kann auch nur einen Teil des Namens eingeben, da DriveLock FDE

nach jedem registriertem Computer sucht, der die Zeichenfolge enthält.

Wählen Sie den gewünschten Computer aus der Liste aus und klicken Sie auf Weiter.

Wenn Sie ausgewählt haben, die Wiederherstellungsinformationen aus einer Datei  zu laden, sehen Sie den

folgenden Dialog (ansonsten überspringen Sie diesen Schritt):
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Geben Sie den korrekten Pfad an oder klicken Sie auf den Button “…”, um einen Dateiauswahl-Dialog zu öffnen und

navigieren Sie manuell zu der Datei.

Jeder Cl ient-Computer hat se ine e igene entsprechende EFS Wiederherste l lungs-Date i ,  die  für

die  Laufwerks-Wiederherste l lung verwendet werden muss. Wenn Sie  DriveLock FDE so

konf igurie rt haben, dass die  Date i  automatisch auf  e ine zentrale  Date i f re igabe abge legt wird,

beginnt der Date iname mit dem Namen des Cl ient-Computers (z.B. D E 2 3 1 9 W X . B a c k u p . z i p) .

Die EFS Wiederherstellungs-Dateien werden automatisch vom DriveLock Agenten erzeugt, sobald die

Festplattenverschlüsselung beginnt.

Klicken Sie auf Wei ter.
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Es ist erforderlich, dass DriveLock FDE einen speziellen Disk-Schlüssel erstellt. Sie müssen einen Dateinamen und

Pfad angeben, indem Sie den Button „… “ wählen. Alternativ können Sie den Pfad und Dateinamen manuell

angeben. Stellen Sie sicher, die korrekte Dateiendung (.dke) anzugeben.

Geben Sie ein Passwort an, um den Zugriff auf diese Datei abzusichern. Bestätigen Sie das Passwort durch eine

Wiederholung. Das Passwort muss mindestens sechs Zeichen lang sein. Es wird später für die Wiederherstellung

benötigt.

Wählen Sie die Option „Sicherungskopie  der Pre-Boot-Authenti f izie rung spe ichern in Ordner“ um alle

Wiederherstellungsdaten, die in der DriveLock Datenbank gespeichert sind, in eine Backup.zip zu exportieren (diese

Datei wird benötigt, wenn mit den normalen decdisk Parametern keine Notfallentschlüsselung mehr möglich ist,

siehe „Wiederherstellung (Entschlüsselung) von Laufwerken“).

Klicken Sie auf Wei ter, um den Disk-Schlüssel zu erstellen.

Sofern Sie eine Smartcard verwenden, werden Sie nun aufgefordert, die PIN für den Zugriff auf die Karte

einzugeben.

Nachdem die Datei mit dem Disk-Schlüssel  erfolgreich erstellt wurde, wird eine entsprechende Nachricht

angezeigt. 

Klicken Sie auf Fert ig ste l len, um den Assistenten zu schließen.

Jetzt können Sie die erstellte Datei auf eine Diskette, USB Laufwerk oder die Recovery-CD kopieren, um diese in

den nächsten Schritten zu verwenden.

11.4.3.2 Erstellen einer Wiederherstellungs-CD

Um ein System wiederherzustellen, das nicht mehr gestartet werden kann, wir eine sogenannte Recovery-CD für

den Systemstart benötigt.
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Um die Wiederherstellungs-CD zu erzeugen, rechtsklicken Sie in der DriveLock Management Konsole auf Betrieb

–  Agenten-Fernkontrol le  und wählen Full D isk Encryption-D atenw iede rhe rste llung…

Anschließend können Sie zwischen zwei Varianten wählen:

1. Bootfähiges W iede rhe rste llungsm edium  (ISO -Abbild) : Schnell zu erstellendes Wiederherstellungsmedium.

Nachteil: Festplatte muss komplett entschlüsselt werden, bevor man darauf zugreifen kann.

2. W indow s PE -basie rte  W iede rhe rste llung : Mithilfe des Windows Assessment and Deployment Kit (Windows

ADK, WADK) kann ein Windows PE Image mit den Wiederherstellungsdaten erzeugt und auf eine CD oder

einen bootbaren USB-Stick kopiert werden. Vorteil: die Festplatte wird on-the-fly entschlüsselt. Einmal

eingerichtet, gelingt die Wiederherstellung um ein vielfaches schneller. Weitere Informationen werden in

dem separaten technischen Artikel „Disk Recovery with WinPE “ auf unserer Webseite www.drivelock.de

oder im Ordner \D oc\D E\Additional auf der Installations-CD beschrieben.

Im folgendem wird Variante 1 erläutert, Bootfähiges W iede rhe rste llungsm edium  (ISO -Abbild):
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Anschließend muss die verwendete FDE Version angegeben werden, da die Wiederherstellungstools immer auf die

ausgewählte Version abgestimmt ist. Um die installierte Version herauszufinden, verwenden Sie am besten die

Helpdesk Ansicht im DriveLock Control Center.

Da während der Notfallentschlüsselung auch die .dke-Datei des jeweiligen Clients benötigt wird, kann man diese

gleich im Feld Zusätzliche r O rdne r… angeben. Die .dke-Datei wird somit gleich auf die CD im Ordner DATA

gespeichert. Der letzte Parameter gibt die zu erzeugende ISO-Datei an, die anschließend als CD gebrannt werden

kann:

Klicken Sie Wei ter, um das ISO-Abbild zu erstellen.

Wenn der Vorgang beendet ist, klicken Sie Fert ig ste l len, um den Assistenten zu beenden.

Diese Wiederherstellungs-CD enthält alle für die Wiederherstellung notwendigen Werkzeuge, Treiber und
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Wiederherstellungsdateien, die für einen Zugriff notwendig sind.

11.4.3.3 Wiederherstellung (Entschlüsselung) von Laufwerken

Bevor Sie beginnen, stellen Sie sicher, dass Sie eine Recovery-CD, die verschlüsselte *.dke Datei und das zuvor

erstellte Passwort für den Disk-Schlüssel haben.

1. Stecken Sie den USB-Stick an, sofern Sie hier den Disk-Schlüssel gespeichert haben.

2. Starten Sie den betroffenen PC im DOS Modus von der Recovery-CD, die Sie erstellt haben.

3. Von der Kommandozeile entschlüsseln Sie die Festplatte unter Verwendung des decdisk .e xe Programmes.

Stellen Sie sicher, die /dk Option zu verwenden. Zum Beispiel: decdisk /dk diskkey.dke. Wenn Sie den

Disk-Schlüssel auf einem USB-Stick gespeichert haben, schließen Sie diesen an und geben den richtigen

Pfad für die Datei an, zum Beispiel: decdisk /dk e:\diskkey.dke

4. Geben Sie das Passwort für die Wiederherstellungsdatei ein.

5. Wählen Sie den zu entschlüsselnden Bereich der Festplatte aus.

6. Nach dem Entschlüsseln des Laufwerkes geben Sie fdisk /mbr ein, um die DriveLock Pre-Boot

Authentifizierung zu entfernen und starten Sie den PC neu.

7. Nach dem Neustart, deinstallieren Sie die DriveLock Full Disk Encryption.

Wenn die gerade eben beschriebene Variante nicht funktioniert und Schritt 3 fehlschlägt, z.B. mit der Meldung kein

verschlüsseltes Dateisystem gefunden gibt es noch folgende Variante:

1. Erstellen Sie einen bootfähigen USB-Stick (Es muss ein USB-Stick sein, da später Schreibzugriff benötigt wird)

2. Kopieren Sie sämtlichen Inhalt der zuvor erstellten Wiederherstellungs-CD auf den USB-Stick.

3. Erstellen Sie eine Backup.zip des betroffenen Clients, siehe Erstellung der notwendigen Dateien für die

Entschlüsselung, Option Sicherungskopie  der Pre-Boot-Authenti f izie rung spe ichern in Ordner.

4. Entpacken und kopieren Sie den Inhalt der Backup.zip auf den USB-Stick.

5. Starten Sie den Client vom USB-Stick und führen folgenden Befehl aus: decdisk /r /rp <Pfad zur entpackten

Backup.zip> /dk rec .dke

11.5 Deinstallation DriveLock Full Disk Encryption

DriveLock FDE kann so konfiguriert werden, dass es alle zuvor verschlüsselten Festplatten am Client-Computer

entschlüsselt, die Pre-Boot-Authentifizierung entfernt und DriveLock Full Disk Encryption deinstalliert.

Bi tte  beachten Sie , dass Änderungen an der Konf igurat ion übl icherwe ise  al le  Computer

betri f f t ,  we lche über e ine Gruppenricht l inie  oder Konf igurat ionsdate i  mi t dieser Konf igurat ion

versorgt werden. Sofern Sie  nur e inze lne Computer de instal l ie ren möchten, f inden Sie

zusätzl iche Hinweise  im Abschni tt „De instal lat ion / Überschre iben von E inste l lungen /

Umkonf igurat ion e inze lner Systeme“.
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11.5.1 Vollständige Deinstallation von DriveLock FDE

Wenn auf einem oder mehreren Computer die FDE deinstalliert werden soll, erfolgt das über die Lizenz (unter 

G lobale  E inste llungen –  Lizenz) durch Entfernen des Hakens in der Spalte FDE:

Im Vergleich zu vorherigen DriveLock Versionen, wird die Installation/Deinstallation ausschließlich über die Lizenz

gesteuert.

Wenn der Agent seine neue Konfiguration bekommt startet er mit der

1. Entschlüsselung aller verschlüsselten Laufwerke

2. Deaktivierung der Pre-Boot-Authentifizierung

3. Deinstallation der DriveLock Full Disk Encryption

Das DriveLock FDE Instal lat ionspaket D L F d e _< V e rs i o n > . p k g  muss separat entfernt werden,

wenn es lokal  auf  dem Cl ient instal l ie rt wurde .
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11.5.2 Entschlüsseln der Festplatten

Man kann DriveLock FDE konfigurieren, alle zuvor verschlüsselten Laufwerke zu entschlüsseln.

Um die Verschlüsselung auf Client-Computern zu deaktivieren, klicken Sie auf E inste l lungen für die

Verschlüsse lung.
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Deaktivieren Sie “Lokale  Fe stplatten auf Agenten-Com pute rn ve rschlüsse ln” und klicken Sie auf OK, um das Fenster

zu schließen.

Wenn der Agent die neue Konfiguration bekommt, startet er mit der Entschlüsselung aller verschlüsselten

Festplatten.

DriveLock FDE und die Pre-Boot Authentifizierung werden nicht von den Client-Computern entfernt.

11.5.3 Deinstallation / Überschreiben von Einstellungen / Umkonfiguration einzelner

Systeme

Wenn Sie Änderungen an der FDE Konfiguration nur auf ganz bestimmten Computern vornehmen möchten (z.B.

Deinstallation FDE, Entschlüsselung der Festplatten), kann unabhängig von der zentralen Konfiguration die

Einstellung speziell für einen einzelnen Agenten überschrieben werden. Dies geht mit Hilfe der Agenten-

Fernkontrolle.

Verbinden Sie sich zuerst mit einem DriveLock-Agenten, und wählen aus dem Kontextmenü (Rechtsklick auf den

Computer) FD E  E igenschaften:
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Nun klicken Sie auf Agent umkonf igurie ren.

Wählen Sie eine der folgenden Optionen:

Richtlin ie  übe rschre iben : Abweichung von der zentralen Richtlinie, d.h. für diesen einzelnen Agenten die

FDE-Einstellungen durch die der folgenden Optionen überschrieben.

Full D isk Encryption installie ren : Die FDE wird auf diesem Client installiert. Ist der Haken nicht

gesetzt, Richtlin ie  übe rschre iben aber gesetzt, wird die FDE deinstalliert (siehe folgender Screenshot).

Bevor die FDE deinstalliert wird, wird zuerst die lokale Festplatte entschlüsselt und die PBA

deaktiviert. Dieser Vorgang kann mehrere Stunden dauern.

Pre -Boot-Anm e ldung aktiv ie ren : Die PBA wird aktiviert / deaktiviert

Lokale  Fe stplatten ve rschlüsse ln : Alle lokalen Festplatten werden verschlüsselt / entschlüsselt.

Mit OK übernehmen Sie die individuellen Einstellungen für den gewählten Computer. In der DriveLock

Management Konsole wird in der Agenten-Fernkontrolle diese Konfiguration auch angezeigt:
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11.6 Benutzeranmeldung

Wenn die  Systemrichtl inie  so konf igurie rt wurde , dass die  Pre-Boot-Authenti f izie rung

deaktivie rt i st ,  dann f indet ke ines der Inhal te  in diesem Kapi te l  e ine  Anwendung. In diesem

Fal l  e rhäl t der Benutzer den Standard Windows-Domänen-Authenti f izie rungs-Dialog und die

normale  Windows Anmeldung wird angewandt.

11.6.1 Authentifizierung mit Smartcard/Token und PIN

11.6.1.1 Pre-Boot Authentifizierung

Wenn die DriveLock FDE Authentifizierungs-Methoden D om änenbenutze r (m it Token) oder Zugriff  m it Shared Key

aktiviert sind, dann sieht das Pre-Boot-Authentifizierungs-Fenster wie unten abgebildet aus:

Außerdem, wenn eines oder beide Authentifizierungs-Optionen Lokale  Anm e ldung und/oder D om änenbenutze r

(m it Kennw ort) aktiviert sind, wird durch Drücken der [F2]  Funktionstaste zu dem Benutzernamen/Passwort/

Domänennamen Bildschirm umgeschaltet.
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An diesem Punkt kann sich der Benutzer mit seiner Smartcard/Token und PIN am System authentifizieren. Bitte

beachten Sie, dass in dem Fall von aufeinanderfolgenden fehlerhaften Pre-Boot Authentifizierungsversuchen die

Sperr-Richtlinie erzwungen wird, um ein Erraten der PIN zu verhindern (Öffnen Sie das E re ignisprotokoll des

Systems, um weitere Details zu den fehlerhaften Login-Versuchen und anderen Ereignissen zu entnehmen).

Wenn der Benutzer sich nicht an seine korrekte PIN erinnert und sich deshalb nicht am System anmelden kann,

kann das Notfall Anm e ldeve rfahren  für Token Benutze r durch Drücken von SHIFT-F9 gestartet werden. Siehe

Kapitel „Notfall Anmeldeverfahren“ für mehr Informationen zur Notfall-Anmeldung.

11.6.1.2 Windows-Authentifizierung

Jedes Mal wenn sich ein Benutzer erfolgreich an Windows anmeldet, wird das jeweils aktuellste Windows-

Passwort der Pre-Boot Benutzerdatenbank hinzugefügt.

Autom atisch - Single  Sign-O n M odus ist e ingeschalte t: Sofern der DriveLock FDE Single Sign-On Modus

eingeschaltet ist, wird der Benutzer automatisch in seiner entsprechenden Windows-Domäne authentifiziert.

M anue ll - Single  Sign-O n M odus ist ausgeschalte t: In dem Fall des deaktivierten Single Sign-On Modus wird

der Windows-Domänen-Authentifizierungs-Bildschirm angezeigt (hier beispielhaft Windows XP)

Das Einstecken der Smartcard/Token’s in den Leser hat als Ergebnis, dass der folgende Standard Windows-

Domänen PIN Authentifizierungs-Bildschirm angezeigt wird. An diesem Punkt gibt der Benutzer seine PIN ein.

Alternativ ist es möglich, dass die Authentifizierungs-Methoden Lokale  Anm e ldung oder D om änenbenutze r (m it

Kennw ort) aktiviert ist. Dann kann der Benutzer durch drücken von Strg-Alt-Entf zum Standard Windows-Domänen-

Anmeldebildschirm gelangen.

11.6.2 Authentifizierung mit Benutzername, Passwort und Domänenname
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11.6.2.1 Pre-Boot Authentifizierung

Wenn entweder die Authentifizierungs-Methoden Lokale  Anm e ldung oder D om änenbenutze r (m it Kennw ort)

aktiviert sind, wird die DriveLock Full Disk Encryption den Bildschirm wie unten anzeigen:

Das Feld D om ain enthält alle relevanten Domänen, wenn D om änenbenutze r (m it Kennw ort) Option ausgewählt

wurde. Der lokale Systemname wird ebenfalls in dem D om ain Feld eingetragen. Benutzen Sie den [Pfeil-hoch] und

[Pfeil-runter] um durch die Liste der verfügbaren Domänennamen zu blättern. Beachten Sie, dass in dem Fall von

aufeinanderfolgenden fehlerhaften Pre-Boot Authentifizierungsversuchen die Sperr-Richtlinie erzwungen wird, um

ein Erraten des Passwortes zu verhindern. Öffnen Sie das E re ignisprotokoll des Systems, um weitere Details zu den

fehlerhaften Login-Versuchen und anderen Ereignissen zu entnehmen.

Wenn der Benutzer sich nicht mehr an dem System anmelden kann (z.B. er erinnert sich nicht an das korrekte

Passwort), kann das Notfall Anm e ldeve rfahren m it Benutze rnam e durch drücken von SHIFT-F10 gestartet werden.

Siehe Kapitel „Notfall Anmeldeverfahren“ für weitere Informationen.

11.6.2.2 Windows-Authentifizierung

Jedes Mal wenn ein Benutzer sich erfolgreich an Windows anmeldet, wird das jeweils aktuellste Windows

Passwort der Pre-Boot Benutzerdatenbank hinzugefügt.

Automatisch – Single Sign-On Modus ist eingeschaltet

Sofern der DriveLock FDE Single Sign-On Modus eingeschaltet ist, wird der Benutzer automatisch in seiner

entsprechenden Windows-Domäne authentifiziert.

Manuell – Single Sign-On Modus ist ausgeschaltet

In dem Fall  eines deaktivierten Single Sign-On Modus  wird der Windows-Domänen-Authentifizierungs-Bildschirm

angezeigt (hier beispielhaft für Windows XP):
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12 DriveLock File Protection

DriveLock File Protection ist eine zentral verwaltete, transparente Dateiverschlüsselung für Verzeichnisse, welche

vollständig in die DriveLock Management Konsole integriert ist. File Protection ist entweder als eigenständiges

Produkt oder als Add-On zu den anderen Funktionen von DriveLock erhältlich.

Um die  DriveLock Fi le  Protect ion zu verwenden, benötigen Sie  e ine Lizenz für al le  Computer,

auf  denen diese  Verschlüsse lung zum E insatz kommen sol l .

DriveLock File Protection ist eine sogenannte File & Folder Verschlüsselung. Damit lassen sich im Gegensatz zur

Container-basierten Verschlüsselung (DriveLock Encryption 2-Go) einzelne Dateien innerhalb vorher bestimmter

Dateien verschlüsseln. Dabei wird der Inhalt einer Datei verschlüsselt, die Dateistruktur und der Dateiname bleiben

unverändert, so dass die Datei im Windows Explorer zunächst wie eine ganz normale, unverschlüsselte Datei

erscheint. Erst wenn diese Datei auf einem Computer ohne DriveLock File Protection mit dem dazugehörigen

Programm (z.B. Microsoft Word) geöffnet wird, kann man die Verschlüsselung erkennen.

12.1 Wie funktioniert DriveLock File Protection?

Die Funktionsweise von DriveLock File Protection ist sehr einfach: Zunächst wird ein Verzeichnis "ve rschlüsse lt", d.h.

es wird als Verzeichnis markiert, in dem Dateien ausschließlich verschlüsselt abgelegt werden. Dann wird festgelegt,

welcher Benutzer dieses Verzeichnis benutzen kann, d.h. für welchen Benutzer DriveLock File Protection im

Hintergrund automatisch und vom Benutzer unbemerkt die Dateien beim Speichern verschlüsselt und beim Öffnen

entschlüsselt.

Auf allen Computern, auf denen DriveLock File Protection aktiv ist, wird bei jedem Zugriff auf ein Verzeichnis

geprüft, ob es sich um ein markiertes (verschlüsseltes) Verzeichnis handelt. Erkennt DriveLock ein derartiges

Verzeichnis, prüft es die Berechtigungen des aktuellen Benutzers und führt ggf. automatisch eine Ver- bzw.

Entschlüsselung durch.

Besondere Prozesse, wie zum Beispiel die Durchführung eines Backups oder die Synchronisation von

Verzeichnissen können von der automatischen Ver- bzw. Entschlüsselung ausgenommen werden. Damit wird eine

Beinträchtigung bestehender Systemroutinen vermieden.

Für die Authentifizierung der Benutzer können zwei verschiedene Alternativen verwendet werden:

Passw ort: Für den Zugriff auf ein verschlüsseltes Verzeichnis muss ein Passwort eingeben werden

Zertif ikat: Die Authentifizierung erfolgt über ein im Windows Zertifikatsspeicher oder auf einer Smartcard /

einem Token hinterlegtes Benutzerzertifikat

Die für eine Verwaltung von Zertifikaten üblicherweise verwendete Public-Key Infrastruktur (PKI) ist für DriveLock

File Protection nicht notwendig, da DriveLock bereits alle Funktionen dafür mitbringt.

Wenn Sie bereits über eine Active Directory PKI und Benutzerzertifikate verfügen, können Sie

selbstverständlich diese für die Authentifizierung von Benutzern für DriveLock File Protection verwenden.

Sämtliche Ver- und Entschlüsselungsvorgänge erfolgen im Hintergrund, ohne dass ein Benutzer davon etwas

mitbekommt. Auf neueren Systemen erfolgt dieser Vorgang durch bereits im Prozessor vorhandene

Verschlüsselungsalgorithmen (AES NI), was zu einer deutlichen Verbesserung der Geschwindigkeit dabei führt (ca.
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4x schneller).

Die Verwaltung verschlüsselter Verzeichnisse auf zentralen Laufwerken (z.B. Shares, NAS) erfolgt zentral über die

DriveLock Management Konsole durch den IT-Administrator. Die Vergabe von Berechtigungen für die

Entschlüsselung kann durch eine oder mehrere Personen der Fachabteilung (z.B. die Personalverwaltung) getrennt

erfolgen. Dadurch wird zum einen der IT-Administrator von diesen zusätzlichen Aufgaben entlastet, zum anderen

kann diesem Administrator auch der Zugriff entzogen werden, so dass auch er nicht in der Lage ist Dateien in

diesen Verzeichnissen zu entschlüsseln.

Neben diesen sogenannten zentral verwalteten Verzeichnissen können die Benutzer auch eigene Verzeichnisse

bestimmen (bzw. anlegen) und dort Dateien sicher verschlüsselt speichern (z.B. als privates lokales Verzeichnis, auf

einem USB-Stick oder als Verzeichnis bei Dropbox oder einem anderen Cloud-Dienstleister). Auch hier können

zusätzliche Benutzer autorisiert werden, die diese Dateien dann entschlüsseln bzw. Dateien verschlüsselt dort

ablegen können.

In diesem Handbuch wird die Verwaltung zentraler Verzeichnisse beschrieben. Das D riveLock

Benutze rhandbuch zeigt, wie private Verzeichnisse erstellt und verwendet werden.

12.2 Unterstützte Verschlüsselungsverfahren

DriveLock File Protection unterstützt folgende Verschlüsselungsverfahren: 

AES (empfohlen) - Der Advanced Encryption Standard (AES) ist ein symmetrisches Kryptoverfahren, welches

als Nachfolger für DES bzw. 3DES im Oktober 2000 vom National Institute of Standards and Technology

(NIST) als Standard bekannt gegeben wurde. Nach seinen Entwicklern Joan Daemen und Vincent Rijmen wird

er auch Rijndael-Algorithmus genannt.

T riple  D ES 

der doppelten Schlüssellänge arbeitet (112 Bit). Die zu verschlüsselnden Daten werden mit einer dreifachen

Kombination des klassischen DES verschlüsselt. Aufgrund der Schlüssellänge gilt Triple-DES derzeit noch als

sicheres Verfahren im Gegensatz zum einfachen DES, der durch Brute-Force-Attacken (bloßes Probieren von

Schlüsseln) angreifbar ist.

ID EA: Der IDEA-Algorithmus (International Data Encryption Algorithm) wurde 1990 als ein

Gemeinschaftsprojekt zwischen der ETH Zürich und der Ascom Systec AG von James L. Massey und Xueija

Lai entwickelt. IDEA ist ein symmetrischer Algorithmus und gehört zu den Blockchiffren. Der Algorithmus

benutzt einen 128-Bit langen Schlüssel. Bei der Verschlüsselung wird der Klartext in 64 Bit große Blöcke

unterteilt und der Schlüssel in Teilstücke zu je 16 Bit zerlegt. Die Verschlüsselung geschieht durch

Kombination der logischen Operation XOR, der Addition modulo 216 und der Multiplikation modulo 216+1.

Die Kombination dieser drei Operationen aus unterschiedlichen algebraischen Gruppen soll ein hohes Maß

an Sicherheit gewährleisten.

Mit einem Hash Algorithmus verschlüsselt DriveLock das Passwort, mit welchem das verschlüsselte Laufwerk ver-

bzw. entschlüsselt wird. DriveLock unterstützt folge Hash Verfahren:

SH A - Das NIST (National Institute of Standards and Technology) entwickelte zusammen mit der NSA

(National Security Agency) eine zum Signieren gedachte sichere Hash-Funktion als Bestandteil des Digital

Signatur Algorithms (DSA) für den Digital Signature Standard (DSS). Die Funktion wurde 1994 veröffentlicht.
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Diese als Secure Hash Standard (SHS) bezeichnete Norm spezifiziert den sicheren Hash-Algorithmus (SHA)

mit einem Hash-Wert von 160 Bit Länge für Nachrichten mit einer Größe von bis zu 264 Bit. Der

Algorithmus ähnelt im Aufbau dem von Ronald L. Rivest entwickelten MD4. Der sichere Hash-Algorithmus

existiert zunächst in zwei Varianten, SHA-0 und SHA-1, die sich in der Anzahl der durchlaufenen Runden bei

der Generierung des Hashwertes unterscheiden. Das NIST hat im August 2002 drei weitere Varianten („SHA-

2“) des Algorithmus veröffentlicht, die größere Hash-Werte erzeugen. Es handelt sich dabei um den SHA-

256, SHA-384 und SHA-512 wobei die angefügte Zahl jeweils die Länge des Hash-Werts (in Bit) angibt.

RIPEM D -160 - RIPEMD-160 wurde von Hans Dobbertin, Antoon Bosselaers und Bart Preneel in Europa

entwickelt und 1996 erstmals publiziert. Es handelt sich dabei um eine verbesserte Version von RIPEMD,

welcher wiederum auf den Design Prinzipien von MD4 basiert und in Hinsicht auf seine Stärke und

Performanz dem populäreren SHA-1 gleicht. Da die Entwicklung von RIPEMD-160 offener war als die von

SHA-1, ist es wahrscheinlicher, dass dieser Algorithmus weniger Sicherheitslücken aufweist.

W H IRLPO O L – WHIRLPOOL ist eine kryptologische Hash-Funktion, die von Vincent Rijmen und Paulo S. L.

M. Barreto entworfen wurde. Sie wurde nach der Whirlpool-Galaxie im Sternbild der Jagdhunde benannt.

Whirlpool gehört zu den vom Projekt NESSIE empfohlenen kryptografischen Algorithmen und wurde von der

ISO mit ISO/IEC 10118-3:2004 standardisiert.

12.3 File Protection einrichten

Bevor die DriveLock File Protection verwendet werden kann, sind einige Entscheidungen zu treffen und die daraus

resultierenden Konfigurationsschritte durchzuführen.

Folgende Fragen sind dabei zu beantworten:

Wie verwalte ich die Benutzerzertifikate für die Authentifizierung?

Welche Einstellungen gelten für die Ver- bzw. Entschlüsselung?

Welche Funktionen stehen dem Benutzer auf seinem Computer zur Verfügung?

Wie soll die Verzeichnisstruktur aussehen, in dem die Daten bzw. Dateien verschlüsselt abgelegt werden?

Für die Verwaltung von Benutzerzertifikaten stehen Ihnen insbesondere die folgenden Möglichkeiten offen:

Die Verwaltung erfolgt durch DriveLock, die Benutzerzertifikate werden in der Datenbank von DriveLock

gespeichert

Benutzerzertifikate werden in einer vorhandenen PKI im Microsoft Active Directory außerhalb von DriveLock

verwaltet

Die Zertifikate der Benutzer werden in einer mit Microsoft Windows kompatiblen Umgebung außerhalb von

DriveLock verwaltet

Die Verwaltung durch DriveLock wird im Kapitel "Benutzer und Zertifikate verwalten" erklärt.

Die verschiedenen Optionen für die Ver- und Entschlüsselung und die Konfiguration der Benutzeroptionen

beschreibt das Kapitel "Richtlinienkonfiguration für Clients".

Das Kapitel "Verschlüsselte Laufwerke zentral verwalten" beschreibt das Anlegen und Verwalten von zentral

verwalteten Verzeichnissen.
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12.3.1 Master-Zertifikat für die Schlüsselverwaltung einrichten

Bevor Sie mit Hilfe des DriveLock Enterprise Service eigene Zertifikate verwalten können, müssen Sie ein Master-

Zertifikat erstellen bzw. einrichten, mit Hilfe dessen alle weiteren Benutzer-Zertifikate signiert und ausgestellt

werden können.

So erstellen Sie ein Master-Zertifikat für die DriveLock File Protection:

1. Klicken Sie im Navigationsbereich auf DriveLock Fi le  Protect ion. Sollte die Zertifikatsverwaltung noch

nicht eingerichtet worden sein, erscheint ein Einrichtungsassistent.

oder

Rechts-klicken Sie im Navigationsbereich auf DriveLock Fi le  Protect ion und wählen Sie aus dem

Kontextmenü Al le  Aufgaben -> MasterZert i f ikat konf igurie ren.

2. Klicken Sie Wei ter.

3. Möchten Sie ein bereits vorhandenes eigenes Zertifikat verwenden, wählen Sie die Option "Bestehendes

M aste r-Ze rtif ikat ve rw enden" und klicken Sie auf ". . . ", um die Zertifkatsdatei auszuwählen. Anschließend

geben Sie das Kennwort für den Zugriff auf das in der Datei enthaltene Zertifikat ein und klicken Weiter.

Fahren Sie mit Schritt 5 fort.

Möchten Sie ein neues selbst-signiertes Zertifikat erstellen, wählen Sie die Option "Neues M aste r-Ze rtif ikat

e rste llen" und klicken Sie auf Wei ter.

4. Geben Sie im folgenden Dialog die Angaben für das Zertifikat vollständig ein und klicken Sie Wei ter.

5. Nun wird das Zertifikat in der DriveLock Datenbank gespeichert. Klicken Sie auf Fert ig ste l len, wenn das

Speichern des Zertifikates erfolgreich beendet wurde. Sofern dabei ein Fehler aufgetreten ist, erhalten Sie

statt der Erfolgsmeldung einen entsprechenden Fehlerhinweis. Führen Sie in diesem Fall den Assistenten

erneut aus.
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Sobald Sie ein Master-Zertifikat erstellt und den Assistenten beendet haben, wird auf dem entsprechenden

Server die Zertifikats- und Schlüsselverwaltung aktiviert und der DriveLock Enterprise Service neu gestartet.

12.3.2 Zertifikatsverwaltung konfigurieren

Durch die Einrichtung eines Master-Zertifikates wird die Zertifikats- und Schlüsselverwaltung des DriveLock

Enterprise Services automatisch aktiviert. Sie können diese Einstellung jederzeit wieder deaktivieren bzw. aktivieren.

Ebenfalls zu den Einstellungen der Zertifikatsverwaltung gehört die Konfiguration des Systemverhaltens bei der

Erzeugung von Benutzerzertifikaten. Sie können hierbei zwischen den folgenden beiden Optionen wählen:

Benutzerzertifikate werden nach dem Antrag automatisch und sofort erstellt und an den erstellenden

Benutzer übertragen. (Standardeinstellung)

Ein Administrator muss Benutzerzertifikate erst genehmigen, bevor der Benutzer das von ihm beantragte

Zertifikat verwenden kann.

Um die Einstellungen der Zertifikatsverwaltung zu ändern, gehen Sie wie folgt vor:

1. Wählen Sie im Navigationsbereich der DriveLock Management Konsole die Einstellungen für die DriveLock

Enterprise Services: DriveLock Enterprise  Services [SERVER] -> Server.

2. Doppel-klicken Sie auf den DriveLock Enterprise Service in der Detailansicht links.

3. Wählen Sie den Reiter Zert i f ikatsverwal tung
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4. Um die Zertifikatsverwaltung zu aktivieren, aktivieren Sie die Option "Ze rtif ikats- und Schlüsse lve rw altung

aktiv ie ren".

5. Um die Zertifikatsverwaltung zu deaktivieren, deaktivieren Sie die Option "Ze rtif ikats- und

Schlüsse lve rw altung aktiv ie ren".

6. Sollen alle Benutzerzertifikate zunächst durch den Administrator geprüft und freigegeben werden, aktivieren

Sie die Option "Ze rtif ikatsanfragen m üssen vom  Adm inistrator m anue ll genehm igt w e rden".

7. Klicken Sie auf Übernehmen, um die Einstellungen zu speichern.

12.3.3 Richtlinienkonfiguration für Clients

Die Einstellungen für die Ver- und Entschlüsselung von Dateien und das Verhalten von DriveLock File Protection

auf dem Client-Computer werden innerhalb einer DriveLock Richtlinie vorgenommen. Die grundsätzliche

Verteilung der Richtlinien und die Erstellung neuer Richtlinien wird im Kapitel "Verteilung der DriveLock

Konfigurationseinstellungen" beschrieben.

Verwenden Sie die DriveLock Management Konsole, um eine vorhandene Richtlinie zum Bearbeiten zu öffnen:

1. Klicken Sie im Navigationsbereich auf Richt l inien.

2. Rechts-klicken Sie im linken Bereich auf eine Richtlinie und wählen Sie Bearbe i ten. . .  .

3. Nachdem sich die Richtlinie in einem neuen Fenster geöffnet hat, klicken Sie dort im Navigationsbereich

auf Verschlüsse lung -> Fi le  Protect ion

Hier können Sie nun die folgenden Schritte durchführen:

Einstellungen zur Verschlüsselung konfigurieren

Benutzeroberfläche der Verschlüsselung konfigurieren 

Einstellungen für verschlüsselte Laufwerke konfigurieren

Zusätzliche Einstellungen konfigurieren

Wiederherstellungszertifikat erzeugen

Erzwungene Verschlüsselung verwenden

12.3.3.1 Einstellungen zur Verschlüsselung konfigurieren

Um die Verschlüsselungseinstellungen zu konfigurieren, klicken Sie im Navigationsbreich auf den Knoten Fi le

Protect ion und anschließend auf E inste l lungen.

Um die verschiedenen Einstellungen vorzunehmen, klicken Sie auf eine der folgenden Optionen im linken Bereich:

Ve rschlüsse lungsalgorithm us für ve rschlüsse lte  O rdne r: Hier legen Sie den Algorithmus fest, der für die Ver-

und Entschlüsselung verwendet wird (die Algorithmen sind im Kapitel "Unterstützte

Verschlüsselungsverfahren" beschrieben).

H ash-Algorithm us für Passw örte r be i ve rschlüsse lten O rdne rn; Hier legen Sie den Algorithmus fest, der für

die Erzeugung der Passwort-Hashes verwendet wird (die Algorithmen sind im Kapitel "Unterstützte

Verschlüsselungsverfahren" beschrieben).
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M inim ale  Passw ort-Kom plexität für ve rschlüsse lte  O rdne r: Die minimal erforderliche Passwortkomplexität für

verschlüsselte Laufwerke sollte so definiert werden, dass sie den Firmenrichtlinien entspricht. Die Komplexität

wird auf Basis der verwendeten Zeichen sowie der Passwortlänge berechnet. Wenn Sie Ihre eigene

Passwortkomplexitäts-Richtlinie erstellen möchten, wählen Sie „Richtlin ie  für Passw ort-Kom plexität“ aus und

konfigurieren anschließen diese.

Richtlin ie  für Passw ort-Kom plexität: Sofern Ihre Richtlinien es erfordern, dass Zeichen verwendet werden

sollen, die sowohl eine Zahl also auch ein Sonderzeichen sein dürfen, aktivieren Sie die Option „Ziffe rn als

Sonde rze ichen behande ln“ und geben Sie die Anzahl der benötigten Zeichen an.

Ein Wörterbuch kann entweder ein Wörterbuch-Datei aus OpenOffice sein oder eine normale Textdatei, die

pro Zeile ein Wort enthält. DriveLock wird mit OpenOffice Wörterbüchern für die vier folgenden Sprachen

ausgeliefert: Englisch, Deutsch, Niederländisch und Französisch. Sie können die DIZ-Dateien in dem DriveLock

Installationsordner finden, auf dem Client, auf dem die DriveLock Management Konsole installiert wurde (z.B.

„D ictG e rm an.diz“).

Wenn Sie  die  Date i  aus dem Date isystem auswählen, ste l len Sie  sicher, dass sich die  Date i  auf

al len Agenten Computern an exakt der gle ichen Ste l le  bef indet, da der Agent an dem

angegebenen Ort sucht.

Sie können die Datei auch dem Richtliniendateispeicher hinzufügen und wählen dazu

„Richtlin iendate ispe iche r…“ aus und wählen die Dateien aus dem Ort aus. Dateien im Richtliniendateispeicher

werden Anhand eines Sterns („*“) am Anfang des Dateinamens identifiziert und werden automatisch auf den

Client kopiert. Weitere Informationen zu dem Richtliniendateispeicher finden Sie im Kapitel
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"Richtliniendateispeicher verwenden".

Wenn Sie  das Wörterbuch verwenden um Passwörter zu überprüfen, beachten Sie  dass auch

Passwörter verwe igert werden, indem e in Te i l  des Passwortes im Wörterbuch vorkommt (z.B. :

das Wörterbuch enthäl t „es“,  Passwörter wie  „Essen“, „vergessen“ oder „Sesse l “ werden nicht

erlaubt) .

12.3.3.2 Benutzeroberfläche der Verschlüsselung konfigurieren

Um die Verschlüsselungseinstellungen zu konfigurieren, klicken Sie im Navigationsbreich auf den Knoten Fi le

Protect ion und anschließend auf E inste l lungen.

Um die verschiedenen Einstellungen vorzunehmen, klicken Sie auf eine der folgenden Optionen im linken Bereich:

Ve rfügbare  Kontext-M enüs im  W indow s E xplore r: Um die verfügbaren Kontextmenü-Einträge festzulegen,

die ein Benutzer nach einem Rechts-klick auf ein verschlüsseltes Verzeichnis angezeigt bekommt, klicken Sie

auf E inste l len auf  festen Wert und wählen Sie aus den drei Optionen aus. Ist Nicht konfigurie rt

ausgewählt, werden alle Einträge angezeigt.

Konfiguration de r Start-M enü-E inträge: Um die Ebene der verfügbaren Startmenü-Einträge festzulegen, die

ein Benutzer nach einem Klick auf das Windows Start-Symbol angezeigt bekommt, klicken Sie auf 

E inste l len auf  festen Wert und wählen Sie aus den Optionen aus. Ist Nicht konfigurie rt ausgewählt,

werden die Einträge unter Alle Programme / DriveLock File Protection angezeigt.

Ve rfügbare  Start-M enü-E inträge: Um die verfügbaren Startmenü-Einträge festzulegen, die ein Benutzer nach

einem Klick auf das Windows Start-Symbol angezeigt bekommt, klicken Sie auf E inste l len auf  festen

Wert und wählen Sie aus den Optionen aus. Ist Nicht konfigurie rt ausgewählt, werden alle Einträge

angezeigt.

Ve rfügbare  M enü-E inträge  be im  Taskbar-Sym bol: Um die verfügbaren Tasksymbol-Menüeinträge

festzulegen, die ein Benutzer nach einem Rechts-klick auf das DriveLock Taskleisten-Symbol angezeigt

bekommt, klicken Sie auf E inste l len auf  festen Wert und wählen Sie aus den Optionen aus. Ist Nicht

konfigurie rt ausgewählt, werden alle Einträge angezeigt.

Re ihenfolge  de r M enü-E inträge  be im  Taskbar-Sym bol: Um die Reihenfolge verfügbaren Tasksymbol-

Menüeinträge festzulegen, die ein Benutzer nach einem Rechts-klick auf das DriveLock Taskleisten-Symbol

angezeigt bekommt, klicken Sie auf E inste l len auf  festen Wert. Wählen Sie einen Eintrag aus und

klicken Sie auf Nach oben oder Nach unten, um den ausgewählten Eintrag zu verschieben. Wählen Sie

einen Eintrag aus und klicken Sie auf Entfernen, um einen Eintrag zu löschen. Um eine Trennlinie

hinzuzufügen, wählen Sie einen Eintrag aus und klicken Sie auf Hinzuf . . Ist Nicht konfigurie rt ausgewählt,

werden alle Einträge in einer Standardreihenfolge angezeigt.

Endbenutze r-Kontaktinform ationen für O ff line -W iede rhe rste llung: Um den Text festzulegen, die ein

Benutzer nach einem Rechts-klick auf das DriveLock Taskleisten-Symbo und der Auswahl der Option

"Ve rschlüsse lten O rdne r w iede rhe rste llen" angezeigt bekommt, klicken Sie auf E inste l len auf  festen

Wert und geben Sie den gewünschten Text in das Textfeld ein. Ist Nicht konfigurie rt ausgewählt, wird kein

Text angezeigt.

Form at von Benutze ranze igenam en:  Um das Format der Benutzerliste festzulegen, die ein Benutzer bei der



DriveLock File Protection

© 2015 CenterTools Software GmbHDriveLock Administration 7.5 434

Verwaltung berechtigter Benutzer angezeigt bekommt, klicken Sie auf E inste l len auf  festen Wert und

wählen Sie aus den Optionen aus. Ist Nicht konfigurie rt ausgewählt, werden die Benutzer im Format

[Nachnam e], [Vornam e] angezeigt.

Ke ine  Nachrichten für autom atisch ve rbundene  ve rschlüsse lte  O rdne r anze igen: Um die Anzeige von Popup-

Meldungen durch DriveLock beim automatischen Verbinden verschlüsselter Laufwerke zu unterdrücken,

aktivieren Sie die Option Aktiv ie rt. Ist Nicht konfigurie rt oder D eaktiv ie rt ausgewählt, werden Popup-Fenster

angezeigt.

O ptionen zum  Spe iche rn von Kennw örte rn ve rschlüsse lte r O rdne r: Hier stellen Sie ein, ob und wie Benutzer

ihr Kennwort beim Öffnen verschlüsselter Ordner speichern dürfen. Sie können Spe iche rn ve rbie ten,

zulassen oder nur für die  aktive  Sitzung zulassen. Wenn Sie für aktive  Sitzung auswählen, wird das Passwort

gelöscht, sobald sich der Benutzer abmeldet, gilt dafür aber  für alle verschlüsselten Ordner, die mit dem

selben Passwort geschützt sind. Damit erleichtern Sie Anwendern das Arbeiten mit mehreren verschlüsselten

Ordner bei trotzdem hoher Sicherheit.

12.3.3.3 Einstellungen für verschlüsselte Laufwerke konfigurieren

Um die Verschlüsselungseinstellungen zu konfigurieren, klicken Sie im Navigationsbereich auf den Knoten Fi le

Protect ion und anschließend auf E inste l lungen.

Um die verschiedenen Einstellungen vorzunehmen, klicken Sie auf eine der folgenden Optionen im linken Bereich:

Ve rfügbare  W iede rhe rste llungsve rfahren für ve rschlüsse lte  O rdne r: Um festzulegen welche

Wiederherstellungsoptionen einem Benutzer zur Verfügung stehen, klicken Sie auf E inste l len auf  festen

Wert und wählen Sie aus den Optionen aus. Ist Nicht konfigurie rt ausgewählt, werden alle Optionen

angezeigt.

Inte rvall zw ischen Übe rprüfungen auf Ze rtif ikatsw iede rruf: Um den Zeitraum festzulegen, innerhalb dessen

keine erneute Überprüfung des Benutzerzertifikates auf einen erfolgten Rückruf desselben erfolgt, klicken

Sie auf E inste l len auf  festen Wert und wählen Sie aus den Optionen aus. Ist Nicht konfigurie rt

ausgewählt, beträgt das Intervall 24 Stunden.

Zugriff  auf D ate ien in ve rschlüsse lten O rdne rn: Um festzulegen, wie sich DriveLock File Protection verhalten

soll, wenn ein Benutzer keine Berechtigung zur Ver-/Entschlüsselung hat, klicken Sie auf E inste l len auf

festen Wert und wählen Sie aus den Optionen aus. Ist Nicht konfigurie rt ausgewählt, wird der Zugriff auf

das Verzeichnis verweigert. Folgende Optionen stehen zur Auswahl und verhalten sich wie folgt:

Ve rw e ige rn: Benutzer ohne Berechtigungen können nicht auf das Verzeichnis zugreifen, auch wenn

Sie entsprechende Windows-Berechtigungen hätten. Er erscheint die Windows-Meldung "Zugriff

ve rw e ige rt".

E rlauben für Adm inistratoren: Benutzer ohne Berechtigungen können nur darauf zugreifen, wenn Sie

der Gruppe der Administratoren

Wird der Zugri f f  ohne Berechtigungen ermögl icht, verhäl t sich das Verze ichnis wie  e in ganz

normales Windows-Verze ichnis,  d.h. Date ien werden be im Öf fnen nicht entschlüsse l t ,  be im

Schre iben aber auch nicht verschlüsse l t .  Be i  berechtigten Benutzern geht DriveLock Fi le

Protect ion aber innerhalb e ines verschlüsse l ten Verze ichnisses immer von e iner
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verschlüsse l ten Date i  aus und würde auch e ine unverschlüsse l te  Date i  entschlüsse ln, was dazu

führt ,  dass e in berechtigter Benutzer mit dieser Date i  nichts anfangen kann und diese  ggf .

be im Schre iben komplett unbrauchbar macht.

Autom atisches Ve rbinden von ve rschlüsse lten O rdne rn: Um festzulegen, wie sich DriveLock File Protection

beim Verbinden verschlüsselter Laufwerke verhalten soll, klicken Sie auf E inste l len auf  festen Wert und

wählen Sie aus den Optionen aus. Ist Nicht konfigurie rt ausgewählt, gilt die Option An (D ialog be i Bedarf

anze igen). Folgende Optionen stehen zur Auswahl und verhalten sich wie folgt:

An (D ialog be i Bedarf anze igen): DriveLock File Protection versucht, den Ordner mit Hilfe des im

Zertifikatsspeicher vorhandenen Benutzerzertifikats oder mit einem zuvor gespeicherten Passwort zu

verbinden. Hat der Benutzer keine Berechtigung oder stimmt das Passwort nicht, öffnet sich ein

Fenster und der Benutzer kann eine Authentisierungsmethode auswählen. Diese Option ist sinnvoll,

wenn Passwörter nicht gespeichert werden dürfen, oder Benutzerzertifikate nicht im

Zertifikatsspeicher von Windows sondern auf externen Medien wie z.B. Smartcards oder Token

gespeichert sind.

Nur vollautom atisch, ke ine  D ialoge  anze igen: DriveLock File Protection versucht, den Ordner mit

Hilfe des im Zertifikatsspeicher vorhandenen Benutzerzertifikats oder mit einem zuvor gespeicherten

Passwort zu verbinden. Hat der Benutzer keine Berechtigung oder stimmt das Passwort nicht, wird der

Benutzer als nicht berechtigt angesehen.

Aus: Es erfolgt keine automatische Verbindung mit einem verschlüsselten Verzeichnis. Der Benutzer

wird solang als unberechtigter Benutzer angesehen, bis er einen Rechts-klick auf das Verzeichnis

durchführt und den Menüeintrag Ve rschlüsse lten O rdne r ve rbinden auswählt.

12.3.3.4 Zusätzliche Einstellungen konfigurieren

Um die Verschlüsselungseinstellungen zu konfigurieren, klicken Sie im Navigationsbreich auf den Knoten Fi le

Protect ion und anschließend auf E inste l lungen.

Um die verschiedenen Einstellungen vorzunehmen, klicken Sie auf eine der folgenden Optionen im linken Bereich:

D ate ien und O rdne r, die  von de r autom atischen Ve rbindung ausgenom m en sind: Um Verzeichnisse

festzulegen, bei denen DriveLock keinen Versuch einer automatischen Verbindung unternehmen soll,

klicken Sie auf E inste l len auf  feste  Liste  und bearbeiten Sie die Liste der gewünschten Verzeichnisse

oder Dateien mit Hilfe der Schaltflächen Hinzufügen, Löschen und Bearbe i ten.

Nam en von Backup-Program m en (m it Zugrif f  nur auf ve rschlüsse lte  D ate ien): Um Programme festzulegen,

welche auch ohne Berechtigung Zugriff auf verschlüsselte Verzeichnisse haben müssen, klicken Sie auf 

E inste l len auf  feste  Liste  und bearbeiten Sie die Liste der gewünschten Programme mit Hilfe der

Schaltflächen Hinzufügen, Löschen und Bearbe i ten. Geben Sie dabei den kompletten Programmnamen

ohne Pfad an, (z.B. backup.exe). Standardmäßig werden bereits die Programme von Dropbox, SkyDrive und

Google Drive berücksichtigt.

12.3.3.5 Einstellungen für die Wiederherstellung verschlüsselter Laufwerke konfigurieren

Damit Sie die Funktionalität der Offline-Passwort-Wiederherstellung nutzen können, müssen Sie vor der Erstellung
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des ersten verschlüsselten Verzeichnisses ein Hauptzertifikat bestehend aus einem öffentlichen und privaten

Schlüsselpaares erzeugen. Hierzu können durchaus auch mehrere Zertifikate angelegt werden, die über Computer /

Netzwerke / Benutzer gefiltert werden können. Dies ist dann sinnvoll, wenn sich der Benutzerkreis unterscheidet,

die eine Wiederherstellung verschlüsselter Daten durchführen dürfen. Es sollte aber mindestens das Standard-

Wiederherstellungszertifikat mit der Priorität Niedrigste erzeugt werden.

Beispiel: Gerade in großen Umgebungen kann es bevorzugt werden, ein Standard-Zertifikat zu erstellen,

welches für alle verwendet wird. Lediglich für den Vorstand gibt es ein eigenes Wiederherstellungszertifikat.

Das Standard-Zertifikat erhält der IT-Helpdesk, damit für alle Mitarbeiter außer dem Vorstand, das Passwort von

verschlüsselten Verzeichnisse zurückgesetzt werden kann. Nur der IT-Sicherheitsbeauftragte und der IT-

Enterprise Administrator erhalten das Wiederherstellungszertifikat des Vorstands, damit auch hier eine

Wiederherstellung möglich ist. Mit dieser Maßnahme wurde der Kreis der Personen, die potentiell Zugriff auf

vertrauliche Daten haben (die des Vorstands), weiter eingeschränkt.

Um die Einstellungen für die Wiederherstellung verschlüsselter Laufwerke zu konfigurieren, klicken Sie im

Navigationsbreich auf den Knoten Fi le  Protect ion und anschließend auf Wiederherste l lung verschlüsse l ter

Ordner.

Bei der Wiederherstellung verschlüsselter Verzeichnisse (siehe auch „Wiederherstellung verschlüsselter

Verzeichnisse“) muss dann das passende Wiederherstellungs-Zertifikat ausgewählt werden, wenn Zertifikate

mit mehreren Prioritäten erstellt wurden.

Wiederherstellungszertifikate werden durch das Symbol  gekennzeichnet.

Standardmäßig ist zunächst ein Zertifikatseintrag vorhanden (Beschreibung Zert i f ikatsbasierte

Wiederherste l lung), welcher für alle verschlüsselte Verzeichnisse verwendet wird (sofern konfiguriert). Dieses

Zertifikat hat die Priorität „Niedrigste“ und kann nicht gelöscht werden. 

Um ein Standard-Wiederherstellungszertifikat zu erstellen, führen Sie folgende Schritte durch:

Doppel-Klicken Sie auf Zert i f ikatsbasierte  Wiederherste l lung (Priori tät Niedrigste ) .
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Klicken Sie auf Zertifikatsdatei und wählen Sie „Neu anlegen” aus dem Drop-Down Menu aus. Dadurch wird

der Assistent für die Erzeugung des Hauptzertifikates gestartet.

Klicken Sie Wei ter.

Geben Sie entweder den Ordner an, wo Sie die Zertifikats-Datei abspeichern möchten oder wählen Sie

alternativ eine Smartcard als Speicherort.

Klicken auf Wei ter.

Sofern Sie eine Smartcard zur Speicherung verwenden, werden Sie abhängig von der verwendeten Karte nun

gebeten, die Karte einzulegen und auszuwählen.

Ste l len Sie  sicher, dass diese  Date i  an e inem sicheren Ort abgespe ichert wi rd, da sie  für die

Passwort-Wiederherste l lung dringend benötigt wi rd.

Geben Sie nun das Passwort für den Zugriff auf den privaten Schlüsselbereich des Zertifikates an. Sie müssen

das Passwort aus Sicherheitsgründen zweifach eingeben. 

Um Fortzufahren, klicken Sie auf Wei ter. Es dauert einige Sekunden, um das Hauptzertifikat zu erzeugen.

Anschließend werden Sie benachrichtigt, wenn der Prozess abgeschlossen ist und die Datei an dem zuvor

angegebenen Ort abgespeichert wurde.

Ste l len Sie  sicher, dieses Passwort nicht zu vergessen. Sie  sol l ten dieses ebenso an e inem

anderen sicheren Ort aufbewahren (z.B. in e inem Tresor) .

Sofern eine Smartcard zur Speicherung verwendet wird, werden Sie aufgefordert, die PIN für den Zugriff auf

die Smartcard einzugeben.

Klicken Sie auf Fert ig ste l len.

Die soeben erzeugte Zertifikatsdatei wird nun angezeigt. 

Sobald das Zert i f ikat erzeugt und der erste  verschlüsse l te  Container erste l l t  wurde , darf  ke in

neues Zert i f ikat mehr erste l l t  werden, da das al te  damit überschrieben wird und somit für

e ine Wiederherste l lung nicht mehr verwendet werden kann.

Wenn Sie auf E igenschaf ten klicken, erhalten Sie zusätzliche Informationen über das Hauptzertifikat.

Das Zertifikat wird ebenfalls in dem privaten Zertifikatsspeichers des aktuellen Benutzers gespeichert. Der

öffentliche Schlüssel des Zertifikates wird auch innerhalb des lokalen Richtliniendateispeichers abgelegt.

Wenn Sie den Erstellungs-Assistenten abgebrochen haben oder es während der Erstellung zu einem Problem

gekommen ist, wird DriveLock die entsprechende Meldung anzeigen und Sie müssen das Hauptzertifikat erneut

erzeugen.

Wenn Sie bisher schon ohne ein Hauptzertifikat verschlüsselte Verzeichnisse verwendet haben, ist es sinnvoll, die

Option „W iede rhe rste llungsinform ationen zu bestehenden O rdne rn hinzufügen“ zu aktivieren. In diesem Fall

überprüft DriveLock jedes Mal wenn ein Verzeichnis verbunden wird, ob bereits eine

Wiederherstellungsinformation vorhanden ist und erzeugt gegebenenfalls diese Information. Anschließend werden

die zur Wiederherstellung nötigen Daten auch an den DriveLock Enterprise Service übertragen.
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Sofern der DriveLock Enterprise Service in Ihrer Umgebung nicht verwendet wird oder Sie die Übertragung der

Wiederherstellungsdaten an den DriveLock Enterprise Service nicht möchten, können Sie dieses Verhalten durch

Aktivieren der Option „Ke ine  O ff line -W iede rhe rste llung –  D aten nicht an D ES hochladen“ verhindern.

Rechtsklicken Sie auf Wiederherste l lung verschlüsse l ter Ordner und wählen Neu -> Wiederherste l lungs-

Rege l  aus dem Kontextmenü, um ein weiteres Zertifikat zu erzeugen.

Am Anfang ist hier noch keine Zertifikatsdatei angegeben. Klicken Sie auf Zert i f ikatsdate i  und wählen Sie „Neu

anlegen” aus dem Drop-Down Menu aus.

Dadurch wird wieder der Assistent für die Erzeugung des Hauptzertifikates gestartet. Der Ablauf ist nun der gleiche

wie bei der Erzeugung des Zertifikates für die niedrigste Priorität.

Über Einstellungen auf den Reitern Computer, Netzwerke und Benutzer können Sie nun festlegen, für welche

der gleichnamigen Bereiche dieses Zertifikat verwendet werden soll. Die Funktionsweise ist dabei die gleiche wie

auch an vielen anderen Stellen bei DriveLock (z.B. bei Laufwerks-Regeln, siehe Kapitel "Computer

Gültigkeitsbereich", "Netzwerk Profile" und "Benutzer- und Gruppenprüfung" ) und wird daher hier nicht detaillierter

beschrieben.

Klicken Sie auf OK, um die getroffenen Einstellungen zu übernehmen. Das neue Zertifikat wird anschließend in der

Detailansicht rechts angezeigt.

Das erste zusätzliche Zertifikat erhält dabei die Priorität 1, jedes weitere eine um eins erhöhte Priorität als die

höchste vorhandene.

Rechts-klicken Sie auf einen Eintrag und wählen Sie Nach unten oder Nach oben, um die Reihenfolge der

Priorisierung anzupassen. Über Löschen können Sie ein vorhandenes Zertifikat löschen.

Wenn Sie  e in bere i ts verwendetes Zert i f ikat löschen, i st darüber ke ine Wiederherste l lung

mehr mögl ich.

12.3.3.6 Erzwungene Verschlüsselung

Für die erzwungene Verschlüsselung von externen Datenträgern können Sie statt der Container Verschlüsselung

(siehe DriveLock Encryption 2-Go) auch die Dateiverschlüsselung verwenden. Bei großen Datenträgern

beschleunigt das die Initialisierung deutlich, weil nicht erst ein Container angelegt werden muss, sondern nur die zu

kopierenden Dateien verschlüsselt werden. Außerdem können sie so mehrere Ordner mit unterschiedlichen

Berechtigungen anlegen lassen, z.B. einen Ordner mit Unternehmenszertifikat, auf den alle Zertifikatsinhaber

transparent zugreifen können, einen Ordner mit Benutzername und Passwort nur für den Besitzer und einen

Ordner für unverschlüsselte Daten.

E rzwungene Verschlüsse lung mit DriveLock Fi le  Protect ion verwenden

1. Aktivieren sie die erzwungene Verschlüsselung mit D riveLock File  Protection in der Richtlinie unter:

E inste llungen / D riveLock File  Protection ve rw enden be im  Anlegen e ine s ve rschlüsse lten Laufw e rks m it

e rzw ungenen Ve rschlüsse lung.

Damit wird für alle neuen unverschlüsselten Laufwerke, für die in einer Regel die E rzw ungene  Ve rschlüsse lung

aktiviert ist, die Dateiverschlüsselung und nicht die Containerverschlüsselung verwendet.

2. Konfigurieren Sie die Verschlüsselungseinstellungen unter E rzw ungenen Ve rschlüsse lung.

Legen Sie mit Rechte  M aus K lick / Neu eine oder ggf. mehrere neue Verschlüsselungsregeln an für
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unterschiedliche Benutzergruppen an.

a. Im Konfigurationsdialog für die Regel erstellen Sie unter Allgem e in eine kurze Beschreibung für die Regel.

b. Im Reiter E inste llungen legen Sie die Art der Berechtigungen und der Verschlüsselung fest und vergeben

einen Namen für den verschlüsselten Ordner. Unter Erweiterte Einstellungen können sie die Namen für

weitere Ordner vergeben und festlegen, ob diese stattdessen bei der Initialisierung die vorhandenen

unverschlüsselten Daten aufnehmen sollen.

c. Im Reiter D ate isystem konfigurieren Sie, ob unverschlüsselte Daten erhalten bleiben sollen und in den

konfigurierten Ordner verschoben/verschlüsselt werden sollen und legen fest ob die M obile  Encryption

Anw endung auf das Laufwerk kopiert werden soll.

d. In den Reitern Com pute r, Ne tzw erke und Benutze r legen Sie fest für wen und wo die Regel gelten soll.

e. Legen Sie die Priorität fest mit der die Regel angewendet werden soll. Es wird immer die zutreffende Regel

mit der höchsten Priorität verwendet.

Benutzerauswahl  der Verschlüsse lungsrege l  (Optional )

Analog erstellen Sie neue Benutzerauswahlregeln und fügen dort Verschlüsselungsregeln hinzu, wenn

Anwender selbst eine geeignete Verschlüsselungsregel auswählen sollen. Hier müssen Sie die Priorität so

festlegen dass die Regel vor den Verschlüsselungsregeln zur Anwendung kommt.

12.4 Benutzer und Zertifikate verwalten

Bevor Benutzer und Zertifikate in DriveLock File Protection verwaltet werden können, müssen Sie einige

Einstellungen konfigurieren. Dies wird in den Kapiteln "Master-Zertifikat für die Schlüsselverwaltung einrichten"und

"Zertifikatsverwaltung konfigurieren" beschrieben.

12.4.1 Wie funktioniert die Benutzerverwaltung?

Die Benutzerverwaltung in DriveLock File Protection hilft Ihnen, ohne eine bereits vorhandene Public-Key-

Infrastruktur (PKI) Benutzer und deren zugehörige Zertifikate zu verwalten. 

Die integrierte Benutzerverwaltung wird nicht benötigt, wenn 

Sie bereits eine Microsoft Active Directory Umgebung haben, in denen auch Benutzerzertifikate verwaltet

werden

Sie eine andere PKI im Einsatz haben, die mit Microsoft Windows kompatibel ist

Sie ausschließlich mit Passwörtern (nicht Windows-Passwörter) als Authentifizierung arbeiten möchten

Der große Vorteil, Benutzerzertifikate als Authentisierungshilfsmittel für die DriveLock File Protection zu verwenden,

liegt darin, dass damit eine vollkommen transparente Ver- und Entschlüsselung ermöglicht wird, ein Benutzer nichts

davon merkt und somit in keinster Weise in seiner üblicher Arbeitsweise beeinträchtigt wird. Bei jedem Zugriff auf

ein verschlüsseltes Verzeichnis prüft DriveLock File Protection, ob im Zertifikatsspeicher des Benutzers ein

Benutzerzertifikat vorhanden ist und dieses für die automatische Authentifizierung verwendet werden kann.

Damit Sie sich nicht mit dem Thema PKI auseinandersetzen müssen, sind alle für eine einfache, schnelle und

übersichtliche Verwaltung von Benutzern und deren Zertifikate notwendigen Funktionen in DriveLock File

Protection bereits integriert. Benutzer können selbst Zertifikate beantragen, beantragte Zertifikate können
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automatisch genehmigt, erstellt und im Benutzerzertifikatsspeicher des Betriebssystems abgelegt werden. Sie als IT-

Administrator können Benutzer hinzufügen, bearbeiten und löschen, können Zertifikate ändern, zurücknehmen,

löschen und aus dem Active Directory oder von Datei oder anderem Medium hinzufügen.

Zwischen e inem Benutzer und e inem Zert i f ikat besteht in DriveLock Fi le  Protect ion e ine enge

Beziehung. So wie  es ke inen Benutzer ohne Zert i f ikat geben kann, kann es ke in Zert i f ikat

ohne e inen dazu gehörenden Benutzer geben. Be ide bi lden also e ine E inhe i t .  Beantragt e in

Benutzer e in Zert i f ikat ,  legt DriveLock automatisch auch e inen entsprechenden Benutzer an.

Ebenso können Sie  als IT-Administrator ke inen Benutzer anlegen, ohne e in passendes

Zert i f ikat zu haben.

12.4.2 Benutzer verwalten

Die Benutzer werden mit Hilfe der DriveLock Management Konsole verwaltet. Sie gelangen zur DriveLock File

Protection Benutzerverwaltung, in dem Sie im Navigationsbereich auf DriveLock Fi le  Protect ion und dann auf

Benutzer klicken.

Die rechte Seite zeigt Ihnen eine Übersicht über alle in der DriveLock Datenbank gespeicherten Benutzer an.

Um die angezeigten Einträge nach einer anderen Spalte (Standard ist O bjektnam e) zu sortieren, klicken Sie auf eine

der Spaltenüberschriften. Um die Reihenfolge von Auf- nach Absteigend bzw. von Ab- nach Aufsteigend zu ändern,

klicken Sie ein weiteres Mal auf diese Spaltenüberschrift.

Bi tte  beachten Sie , dass Sie  als Administrator mit Hi l fe  dieser Benutzerverwal tung ke ine

Zert i f ikate  erzeugen können. Sie  können hier ledigl ich bestehende Zert i f ikate  e iner PKI

import ie ren, zu denen dann auch der entsprechende Benutzer ange legt wird. DriveLock Fi le

Protect ion Zert i f ikate  erzeugen kann nur e in Benutzer se lbst .  Wie  das funktioniert ,  i st  im 

D r i v e L o c k  B e n u t z e rh a n d b u c h beschrieben.

Um einen Benutzer mit einem vorhandenen Zertifikat anzulegen (d.h. ein Zertifikat zu importieren), führen Sie

folgende Schritte durch:

Rechts-klicken Sie auf Benutzer im Navigationsbereich oder auf eine leere Stelle in der Detailansicht rechts

Im Kontextmenü klicken Sie auf Neu und wählen



DriveLock File Protection

© 2015 CenterTools Software GmbHDriveLock Administration 7.5 441

Benutze r aus Active  D irectory, wenn Sie aus dem Microsoft AD einen Benutzer mit vorhandenem

Zertifikat auswählen möchten. In diesem Fall erscheint der Standarddialog zu Auswahl von Objekten

aus dem Active Directory und Sie können einen Benutzer auswählen.

Benutze r von Ze rtif ikat, wenn Sie ein Zertifikat in Form eine Zertifikatsdatei (*.cer) vorliegen haben. In

diesem Fall können Sie diese Zertifikatsdatei über den Dateiauswahldialog öffnen.

Nach dem Einlesen des Zertifikates öffnet sich das Eigenschaften-Fenster des Benutzers:

Sofern aus dem Zertifikat die Daten bereits ausgelesen werden konnten, sind die passenden Eingabefelder

bereits mit diesen Werten gefüllt. Bitte tragen Sie fehlende Informationen wie z.B. E-Mail-Adresse oder

Abteilung noch ein. 

O ptional: In Umgebungen mit mehr als einem DES und verschiedenen Mandanten, kann der neue Benutzer

für einen bestimmten Mandanten angelegt werden. Wählen Sie in diesem Fall aus der Dropdown-Liste

Mandant den richtigen Mandant aus. Belassen Sie ansonsten diesen Eintrag unverändert.

O ptional: Sie können auch ein beliebiges Anzeigebild aus einer Grafikdatei hinzufügen. Da dieses Bild an

verschiedenen Stellen bei der Benutzerauswahl angezeigt wird, kann es die Auswahl des richtigen Benutzers

insbesondere bei gleichen Namen erleichtern. Klicken Sie dazu auf Anze igebi ld ändern und wählen Sie

eine passende Grafikdatei aus. Klicken Sie auf Öf fnen. Konnte die Datei als Anzeigebild verwendet werden,

wird dieses neue Bild nun links oben bei den Benutzereigenschaften angezeigt.

Klicken Sie auf OK, um den Benutzer anzulegen und die Änderungen zu speichern. In der Detailansicht

rechts wird der neue Benutzer nun angezeigt.
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Wenn ein Benutzer selbst ein Zertifikat beantragt/erstellt, wird automatisch ein entsprechender Benutzer

angelegt.

Um die Eigenschaften eines Benutzers zu ändern oder anzusehen, Doppel-klicken Sie auf den gewünschten

Eintrag:

Der Reiter Ve rw alte te  O rdne r zeigt alle zentral verwaltete Verzeichnisse, für die dieser Benutzer

Berechtigungen hat.

Der Reiter Ze rtif ikate zeigt die Zertifikate, die diesem Benutzer zugeordnet und die in der Datenbank

gespeichert sind.

Um einen Benutzer zu löschen, Rechts-klicken Sie auf den gewünschten Eintrag und wählen Sie Benutzer

löschen aus dem Kontextmenü aus.

Weitere Informationen zu zentral verwalteten Ordnern finden Sie unter "Verschlüsselte Laufwerke zentral

verwalten". Die Verwaltung von Zertifikaten wird in Kapitel "Zertifikate verwalten" beschrieben.

12.4.3 Zertifikate verwalten

Die Zertifikate werden mit Hilfe der DriveLock Management Konsole verwaltet. Sie gelangen zur DriveLock File

Protection Zertifikatsverwaltung, in dem Sie im Navigationsbereich auf DriveLock Fi le  Protect ion und dann auf

Zert i f ikate  klicken.

Es wird zischen den folgenden drei Kategorien unterschieden:

Beantragte  Ze rtif ikate: Hier sehen Sie alle Zertifikate, die durch Benutzer beantragt wurden und von einem

Administrator (z.B. Ihnen) noch nicht bearbeitet wurden. Ein Zertifikatsantrag kann hier entweder abgelehnt

oder angenommen werden.

Die Genehmigung von Zertifikaten ist nur dann notwendig, wenn Sie in den Einstellungen des DES die

entsprechende Option aktiviert haben (siehe "Zertifikatsverwaltung konfigurieren"). Ansonsten enthält diese

Liste niemals Zertifikate.

Aktive  Ze rtif ikate: Diese Übersicht zeigt alle derzeit aktiven Zertifikate, die in der DriveLock Datenbank

gespeichert sind. Hier können Sie Zertifikate ansehen, den öffentlichen Teil exportieren und Zertifikate
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löschen oder widerrufen.

W ide rrufene  Ze rtif ikate: Diese Liste zeigt Ihnen alle Zertifikate, die widerrufen wurden. Durch den Widerruf

wird ein Zertifikat als ungültig gekennzeichnet, aber noch nicht aus der Datenbank gelöscht. Hier können Sie

widerrufene Zertifikate ansehen, den öffentlichen Teil exportieren und den Widerruf zurücknehmen (ein

Zertifikat wird dann wieder als aktiv gekennzeichnet).

Klicken Sie auf eine der drei Kategorien, um sich alle zu dieser Kategorie gespeicherten Zertifikate anzeigen zu

lassen.

Die rechte Seite zeigt Ihnen jeweils eine Übersicht über alle in der DriveLock Datenbank gespeicherten Zertifikate

an.

Um die angezeigten Einträge nach einer anderen Spalte (Standard ist O bjektnam e) zu sortieren, klicken Sie auf eine

der Spaltenüberschriften. Um die Reihenfolge von Auf- nach Absteigend bzw. von Ab- nach Aufsteigend zu ändern,

klicken Sie ein weiteres Mal auf diese Spaltenüberschrift.

Um Zertifikatsanträge zu bearbeiten, gehen Sie folgendermaßen vor:

Klicken Sie auf Beantragte  Zert i f ikate  im Navigationsbereich.

Rechts-klicken Sie auf den Zertifikatseintrag, den Sie bearbeiten möchten.

Um den Antrag zu akzeptieren und das Zertifikat auszustellen, wählen Sie im Kontextmenü Al le  Aufgaben

-> Antrag akzeptie ren. Der Listeneintrag des Zertifikats wird entfernt, das Zertifikat wird aktiviert.

oder

Um den gestellten Zertifikatsantrag abzulehnen und das Zertifikat nicht auszustellen, wählen Sie im

Kontextmenü Al le  Aufgaben -> Antrag ablehnen. Der Listeneintrag des Zertifikats wird entfernt, das

Zertifikat wird gelöscht.

Um ein aktives Zertifikat zu widerrufen, führen Sie folgende Schritte aus:

Klicken Sie auf Akt ive  Zert i f ikate  im Navigationsbereich.

Rechts-klicken Sie auf den Zertifikatseintrag, den Sie bearbeiten möchten.

Wählen Sie im Kontextmenü Al le  Aufgaben -> Widerrufen.. .  aus.

Wählen Sie einen Grund für den Widerruf aus der Dropdown-Liste aus.

Optional: Geben Sie im Textfeld Bem erkung weitere Informationen zum Widerruf dieses Zertifikates ein.

Klicken Sie OK, um das Zertifikat endgültig zu widerrufen. Der Listeneintrag des Zertifikats wird entfernt, das

Zertifikat wird als widerrufen markiert.

oder

Klicken Sie Abbrechen, um den Vorgang zu beenden und das Zertifikat nicht zu widerrufen.

Um ein widerrufenes Zertifikat erneut zu aktivieren, führen Sie folgende Schritte aus:

Klicken Sie auf Widerrufene Zert i f ikate  im Navigationsbereich.

Rechts-klicken Sie auf den Zertifikatseintrag, den Sie bearbeiten möchten.

Wählen Sie im Kontextmenü Al le  Aufgaben -> Widerrufen aufheben aus.
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Klicken Sie Ja, um das Zertifikat endgültig zu aktivieren. Der Listeneintrag des Zertifikats wird entfernt, das

Zertifikat wird aktiviert.

oder

Klicken Sie Ne in, um den Vorgang zu beenden und das Zertifikat nicht zu aktivieren.

Um ein Zertifikat zu exportieren, führen Sie folgende Schritte aus:

Klicken Sie auf Akt ive  Zert i f ikate  im Navigationsbereich.

oder

Klicken Sie auf Widerrufene Zert i f ikate  im Navigationsbereich.

Rechts-klicken Sie auf den Zertifikatseintrag, den Sie exportieren möchten.

Wählen Sie im Kontextmenü Zert i f ikat export ie ren.. .  aus. 

Wählen Sie ein Verzeichnis und einen Dateinamen, um den öffentlichen Bereich des Zertifikates in einer

Datei (Endung .ce r) zu speichern.

Diese Zertifikatsdatei kann von einem Benutzer verwendet werden, um den im Zertifikatsbesitzer (d.h. der

Benutzer von dem dieses Zertifikat generiert wurde) für ein bestimmtes privates Verzeichnis zu autorisieren.

Dieser Vorgang wird im DriveLock Benutzerhandbuch beschrieben.

Um ein aktives Zertifikat zu löschen, führen Sie folgende Schritte aus:

Klicken Sie auf Akt ive  Zert i f ikate  im Navigationsbereich.

Rechts-klicken Sie auf den Zertifikatseintrag, den Sie bearbeiten möchten.

Wählen Sie im Kontextmenü Al le  Aufgaben -> Zert i f ikat löschen aus.

Klicken Sie Ja, um das Zertifikat endgültig zu löschen. Der Listeneintrag des Zertifikats wird entfernt, das

Zertifikat wird gelöscht.

oder

Klicken Sie Ne in, um den Vorgang zu beenden und das Zertifikat nicht zu löschen.

Bi tte  beachten Sie , dass das Löschen von Zert i f ikaten nicht den in der Datenbank

gespe icherten Benutzer löscht. Es i st jedoch nicht mehr mögl ich, diesen Benutzer für den

Zugri f f  auf  e in zentral  verwal te tes Verze ichnis zu autorisie ren. Bere i ts e ingerichtete

Berechtigungen ble iben davon unberührt ,  so lange der Benutzer se in Benutzerzert i f ikat im

Zert i f ikatsspe icher von Windows gespe ichert hat. Um bere i ts e ingerichtete  Berechtigungen

unwirksam werden zu lassen, widerrufen Sie  bi tte  das gewünschte  Zert i f ikat .

12.5 Verschlüsselte Laufwerke zentral verwalten

Mit Hilfe der D M C verwalten Sie verschlüsselte Verzeichnisse an zentraler Stelle. Sie gelangen zur Verwaltung der

Verzeichnisse, in dem Sie im Navigationsbereich auf DriveLock Fi le  Protect ion und dann auf Zentral

verwal te te  Ordner klicken.
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Die rechte Seite zeigt Ihnen eine Übersicht über alle in der DriveLock Datenbank gespeicherten Verzeichnisse und

deren Status an.

Um die angezeigten Einträge nach einer anderen Spalte (Standard ist UNC-Pfad) zu sortieren, klicken Sie auf eine

der Spaltenüberschriften. Um die Reihenfolge von Auf- nach Absteigend bzw. von Ab- nach Aufsteigend zu ändern,

klicken Sie ein weiteres Mal auf diese Spaltenüberschrift.

Hier können Sie neue Verzeichnisse anlegen und Benutzerberechtigungen einmalig einrichten, Berechtigungen

bestehender Verzeichnisse ändern oder ansehen (sofern Sie als Benutzer selbst die Berechtigung als

Verzeichnisadministrator haben) oder Verzeichniseinträge löschen.

Wenn Sie ein neues zentral verwaltetes Verzeichnis anlegen, beachten Sie bitte folgendes:

Es können keine bestehenden Verzeichnisse zentral verwaltet und verschlüsselt werden. Erstens ist in den

meisten Fällen auf einem Server kein DFP Dienst installiert, der für eine asynchrone Verschlüsselung sorgen

könnte und zweitens können während der Zeitdauer der Initialverschlüsselung auftretende Konfliktsituationen

technisch nicht ausreichend genug gelöst werden (z.B. wenn erst ein Teil der Dateien bereits verschlüsselt ist

oder eine größere Datei gerade verschlüsselt wird und ein anderen Benutzer von seinem Computer aus auf

diese Datei zugreift).

Die Benutzer, die beim Anlegen des Verzeichnisses für den Zugriff autorisiert werden, erhalten

Administrationsrechte für dieses Verzeichnis. Administrationsrechte erlauben es, weitere Benutzer zu

berechtigen bzw. Berechtigungen zu entfernen. Somit können Sie als IT-Administrator die Verwaltung der

autorisierten Benutzer bereits beim Anlegen des Verzeichnisses an einen oder mehrere Benutzer der

Fachabteilung abgeben.

12.5.1 Neues verschlüsseltes Laufwerk anlegen

Sie  benötigen für das Verze ichnis bzw. das Netzlaufwerk, in dem Sie  das neue verschlüsse l te

Verze ichnis anlegen möchten, Schre ibrechte .

Um ein neues verschlüsseltes Verzeichnis anzulegen, führen Sie folgende Schritte durch:
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Rechts-klicken Sie auf Zentral  verwal te te  Ordner im Navigationsbereich oder auf eine leere Stelle in der

Detailansicht rechts

Im Kontextmenü klicken Sie auf Neu und wählen Zentral  verwal te ter Ordner.

Optional: Die Einstellungen E rzeugen für M andant und Prim äre r Se rve r müssen nur angepasst werden, wenn

in Ihrer Umgebung mehr als ein DES verfügbar ist und ein anderer DES als der zentrale Service verwendet

werden soll, oder Sie mehr als einen Mandanten eingerichtet haben und nicht der Standard-Mandant root

verwendet werden muss. In den meisten Fällen dürfte keine Änderung dieser Vorgaben notwendig sein.

Geben Sie in das Textfeld Pfad des neuen zentral verwalteten Ordners den UNC-Pfad für das neue

Verzeichnis an.

oder

Klicken Sie auf die Schaltfläche ". . ." und wählen Sie über den Auswahldialog das gewünschte Verzeichnis aus.

Klicken Sie auf Neues Verze ichnis, um im zuvor ausgewählten Ordner ein neues Verzeichnis anzulegen

und wählen Sie dieses aus. Klicken Sie auf OK, um die Auswahl zu übernehmen.

Vergewissern Sie sich, dass der nun angezeigte UNC-Pfad korrekt ist und klicken Sie Wei ter.

Um einen bestimmten Benutzer zu suchen, geben Sie einen Suchtext in das obere Suchfeld ein. Nachdem

Sie mindestens drei Buchstaben eingegeben haben, werden automatisch nur noch in der Datenbank

vorhandene aktive Benutzer angezeigt, die den Suchtext im Namen beinhalten. Alternativ können Sie 

Suchen klicken, um die Suche manuell zu starten.

Wählen Sie nun eine oder mehrere angezeigte Benutzer aus. Diese erhalten nach der Einrichtung

administrative Berechtigungen für dieses Verzeichnis.

Klicken Sie auf Wei ter. Der neue Ordner wird nun angelegt und die Berechtigungen eingetragen.

Anschließend erhalten Sie eine Rückmeldung, ob dieser Vorgang erfolgreich abgeschlossen werden konnte.

Klicken Sie Fert ig ste l len.
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12.5.2 Zugriffsberechtigungen ändern

Die Zugriffsberechtigungen für ein verschlüsseltes Verzeichnis können entweder durch die DriveLock

Benutzeroberfläche, über das Kontextmenü im Windows Explorer oder über die DriveLock Management Konsole

geändert werden. Für die Änderung benötigt der durchführende Benutzer administrative Berechtigungen für dieses

Verzeichnis.

Um als Administrator über den Windows Explorer die Zugriffsberechtigungen zu ändern, rechts-klicken Sie auf das

Verzeichnis und wählen Sie E igenschaften und Benutze r des ve rschlüsse lten O rdne rs.

Um als Administrator über die DriveLock Management Konsole die Zugriffsberechtigungen für ein bestehendes

zentral verwaltetes Verzeichnis zu ändern, gehen Sie folgendermaßen vor:

Klicken Sie auf Zentral  verwal te te  Ordner im Navigationsbereich.

Rechts-klicken Sie auf das gewünschte Verzeichnis in der Detailansicht und wählen Sie Ordner verwal ten.

oder

Doppelklicken Sie auf das gewünschte Verzeichnis, wählen Sie den Reiter Benutze r und klicken Sie auf

Verwal ten.

Sofern bei den Informationen <Anm e lden um  D aten zu sehen> angezeigt wird, müssen Sie sich zunächst

noch Authentifizieren. Klicken Sie dazu auf Anmelden und wählen Sie das Zertifikat, welches für den Zugriff

benötigt wird, aus.

Wählen Sie den Reiter Benutze r.

Um einen Benutzer den Zugriff zu entziehen, wählen Sie den gewünschten Benutzer aus und klicken Sie auf 

Entfernen.



DriveLock File Protection

© 2015 CenterTools Software GmbHDriveLock Administration 7.5 448

Um einen neuen Benutzer zu berechtigen, klicken Sie auf Hinzufügen.

So fügen Sie einen Benutzer aus dem Windows Active Directory hinzu:

Aktivieren Sie die Option W indow s-Benutze r (m it Ze rtif ikat). 

Um den Benutzer auszuwählen, klicken Sie auf die Schaltfläche ". . ." und wählen Sie aus dem Active

Directory den gewünschten Benutzer.

Klicken Sie auf Fert ig ste l len. Der ausgewählte Benutzer wird als normaler Benutzer (also ohne

administrative Berechtigung) hinzugefügt.

So fügen Sie einen Benutzer aus der DriveLock Datenbank hinzu:

Aktivieren Sie die Option D riveLock File  Protection-Benutze r (m it Ze rtif ikat).

Klicken Sie auf Wei ter.

Wählen Sie nun eine oder mehrere angezeigte Benutzer aus. Diese erhalten nach der Einrichtung

normale Berechtigungen für dieses Verzeichnis.

Klicken Sie auf Fert ig ste l len.

Um das Fenster zu schließen, klicken Sie OK.

12.6 Wiederherstellung verschlüsselter Verzeichnisse

Sie benötigen die Wiederherstellung verschlüsselter Verzeichnisse, wenn kein Benutzer mehr auf ein

verschlüsseltes Verzeichnis zugreifen und die Daten entschlüsseln kann. Dies kann entweder durch den Verlust der

entsprechenden Benutzerzertifikate oder das Vergessen eines Passwortes geschehen.

Um den Zugriff auf verschlüsselte Laufwerke wiederherzustellen, nachdem ein Passwort vergessen oder ein

Zertifikat verloren ging, wird eine sogenannte Offline-Wiederherstellung mit Hilfe eines Challenge-Response

Verfahrens durchgeführt. Dabei sind der Benutzer und der Administrator (oder Support-Mitarbeiter(-in)) involviert.

Das Challenge-Response Verfahren beruht auf der Überprüfung eines Anforderungscodes (Challenge) und der

Generierung eines Antwortcodes (Response), welches wiederum überprüft wird. Wenn beide Codes korrekt sind,

kann der Zugriff wiederhergestellt bzw. erneuert werden (z.B. durch das Vergeben eines neuen Passwortes). Der

Anforderungscode wird vom Benutzer mit Hilfe eines Assistenten generiert, an den Administrator übermittelt und

durch diesen auf Gültigkeit überprüft. Ist der Code in Ordnung, wird vom System ein Antwortcode generiert, durch

den Administrator an den Benutzer übermittelt und durch diesen mit Hilfe des Assistenten wieder überprüft.

Die für die Wiederherstellung durch den Benutzer durchzuführenden Schritte werden im D riveLock

Benutze rhandbuch beschrieben.

Die für die Wiederherstellung durch den Administrator (oder Support-Mitarbeiter(-in)) sind identisch zur

Wiederherstellung verschlüsselter Laufwerke und werden in Wiederherstellen verschlüsselter Laufwerke und

Verzeichnisse beschrieben.

12.7 Reporting und Analyse

Auswertungen, Berichte und Statistiken lassen sich mit Hilfe des DriveLock Control Centers durchführen. Mehr
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Informationen dazu finden Sie im DriveLock Control Center Handbuch.
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13 DriveLock Antivirus

Um Endgeräte weiter absichern zu können, bietet CenterTools einen ausgezeichneten Antivirus-Schutz. Im Sinne

von einem mehrschichtigen Schutz ist das die ideale Ergänzung, vereint unter einer Administrationsoberfläche.

DriveLock Antivirus bietet dabei folgende Vorteile:

Höchste Erkennungsrate

Schützt vor Malware jeden Typs, auch vor Würmern, Trojaner und Spyware

Mehrschichtige Erkennung mithilfe von Heuristik, verhaltensbasierten Mustern und Signaturen

Niedriger Ressourcenverbrauch

Mehrstufige Sicherheitsrichtlinien, auch in Abhängigkeit der aktuellen Netzwerkverbindung

Vollständig integriert, keine zusätzlichen Dienste oder Softwareverteilung notwendig

DriveLock Antivirus ist in folgenden Produkten enthalten:

DriveLock Standard Endpoint Shield

DriveLock Premium Endpoint Shield

DriveLock Executive Endpoint Shield

Die Freischaltung erfolgt über die Lizenzdatei. Neben dem DriveLock Agenten muss keine weitere Software

installiert werden.

13.1 Installation von DriveLock Antivirus

Sobald ein Computer, auf dem der DriveLock Agent bereits installiert ist, für Antivirus lizenziert ist, werden alle

benötigten extra Dienste und Schnittstellen installiert. Die Freischaltung erfolgt über die Lizenz (unter G lobale

E inste llungen –  Lizenz) durch Setzen des Hakens in der Spalte Antivirus:
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Wenn der Haken be i  Antivi rus nicht gesetzt werden kann, enthäl t Ihre  Lizenz vermutl ich nicht

das Modul  für Antivi rus. Bi tte  se tzen Sie  sich in diesem Fal l  mi t Ihrem Vertriebspartner in

Verbindung.

DriveLock Antivirus kann auf die gleiche Weise deinstalliert werden. Durch entfernen des Hakens bei Antivirus

ist ein Client nicht mehr entsprechend lizenziert und beginnt mit der Deinstallation von DriveLock Antivirus,

sobald er die neue Konfiguration/Lizenzeinstellung erhalten hat.

Wenn Sie Ihren bestehenden Antiviren-Scanner ablösen möchten, kann DriveLock das andere Produkt

deinstallieren. Sie finden diese Option unter E rw e ite rte  Konfiguration –  Antiv irus –  E inste llungen – E inste llungen für

 Engine- und Softw are-Aktualisie rungen:

Engine automatisch aktualisieren (Standard): Aktualisiert automatisch die DriveLock Antivirus Engine und die

GEO-IP Datenbank.

Andere installierte Antivirus-Produkte melden: Wenn ein anderes Antiviren-Produkt vorgefunden wurde, wird

es protokolliert. Dies kann später über das DriveLock Control Center ausgewertet werden.

Andere installierte Antivirus-Produkte deinstallieren: Wenn ein anderes Antiviren-Produkt vorgefunden

wurde, wird es automatisch deinstalliert. Für folgende Produkte wird derzeit die Deinstallation unterstützt:

Microsoft Forefront

McAfee VirusScan Enterprise

Trend Micro Business Security

F-Secure Client Security

Der gleichzeitig Betrieb zweier unterschiedlicher Antivirus Produkte ist grundsätzlich nicht empfohlen, obwohl

DriveLock mit einigen Programmen anderer Hersteller bisher nicht zu Kompatibilitätsproblemen führte. Kann

DriveLock ein vorhandenes Antivirus Produkt nicht deinstallieren, müssen Sie für eine manuelle Deinstallation

sorgen.
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13.2 Basiskonfiguration von DriveLock Antivirus

Die Basiskonfiguration der DriveLock Management Konsole zeigt die üblichsten Einstellungen für DriveLock

Antivirus an. Um auf die erweiterten Einstellungen zuzugreifen, können Sie auf E rwe i terte  Konf igurat ion klicken

oder die untergeordneten Navigationselemente in der linken Navigationsleiste einblenden.

Um zur Basiskonfiguration zu gelangen, klicken Sie auf der linken Seite der DriveLock Management Konsole auf 

Antivi rus.

Wenn der Einsteigermodus nicht verfügbar ist, wurde die Option „Basiskonfiguration ve rstecken“ auf der

obersten Navigationsebene aktiviert. Klicken Sie dort auf Basiskonf igurat ion anze igen, um diese Ansicht

wieder zu aktivieren.

13.2.1 Realtime-Virus-Scanner konfigurieren

Der Realtime-Virus-Scan überwacht jeden Zugriff auf Dateien, Ordner und die Registry und überprüft diese auf

Viren und Malware. Dies geschieht im Hintergrund des Systems, ohne dass der Endbenutzer etwas davon bemerkt.

Wie DriveLock Antivirus damit umgehen soll, wenn ein Virus oder eine Malware gefunden wird, entscheidet der

Administrator. Es stehen folgende Optionen zur Auswahl:

Desinfizieren: Versucht den Virus einer befallenen Datei zu entfernen

Desinfizieren (Quarantäne bei Fehler) (Standard): Versucht den Virus einer befallenen Datei zu entfernen,

verschiebt ihn in die Quarantäne, falls er nicht entfernt werden kann.

Löschen (alle infizierten Dateien): Löscht die gesamte Datei, wenn diese befallen ist. Dies müssen nicht nur

Anwendungen sein. Wenn z.B. ein Virus Bilder (.jpg) infiziert hat, werden diese ebenfalls gelöscht.

Löschen (nur infizierte Anwendungen): Löscht die gesamte Datei, wenn diese befallen ist. Dies ist nur auf
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Anwendungen beschränkt, die auch direkt gestartet werden können, z.B. .exe, .com.

Quarantäne: Verschiebt die Datei in die Quarantäne. Die Quarantäne ist ein speziell abgeschotteter Bereich,

auf den nur DriveLock Antivirus Zugriff hat. Es können keine Daten direkt aus der Quarantäne heraus

ausgeführt werden.

Für Makros (die z.B. in Microsoft Office Dateien enthalten sein können), kann man folgende

Entfernungsmöglichkeiten auswählen:

Alle Makros bei Infektion entfernen: Sobald eine Datei infiziert ist, werden automatisch alle Makros dieser

Datei gelöscht.

Alle Makros entfernen: Es werden generell alle Makros einer Datei entfernt. Diese Einstellung verhindert die

Verwendung von Makros in Ihrem Unternehmen.

Bekannte Varianten infizierter Makros entfernen: Es werden nur Makros entfernt, die als Virus oder Malware

eingestuft sind oder deren Ähnlichkeit (anhand der Heuristik) zu bekannten Viren oder Malware hoch ist.

Infizierte Makros entfernen (Standard): Es werden nur Makros entfernt, die als Virus oder Malware eingestuft

sind.

Zusätzlich kann man festlegen, auf welchen Laufwerkstypen der Realtime-Scanner aktiv sein soll:

Festplatten

CD/DVD-Laufwerke

Netzwerklaufwerke

Diskettenlaufwerke

Wenn Sie z.B. Ihren Dateiserver bereits mit einem Antivirus Produkt schützen und Sie die Last am Server

reduzieren möchten, kann man an dieser Stelle Netzwerklaufwerke deaktivieren. Damit werden Dateien, die

auf dem Server liegen, nicht zusätzlich clientseitig gescannt.

Vi ren können auf  Datenträgern, die  nur ge lesen werden können, nicht entfernt werden. Wird

e ine Date i  gefunden, wi rd der Zugri f f  aber für al le  anderen Programme gesperrt und es

erfolgt e ine Benachricht igung an den Benutzer und den Administrator.

Um die bevorzugte Aktion einzustellen, klicken Sie auf E inste l lungen für Real t ime-Scanning und

anschließend auf Wei ter:
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Die nächsten Einstellungen, definieren, wie oft ein Client nach neuen Virendefinitionen suchen soll. Findet ein

Client neue Virendefinitionen, werden diese automatisch heruntergeladen und installiert. Es können zwei Quellen

angegeben werden. 

D riveLock Ente rprise  Se rvice: Versorgt zentral alle ihre Clients mit neuen Virendefinitionen und sammelt

Ereignisse. 

Inte rne t: Alternative zum DriveLock Enterprise Service. Die Updates werden direkt von CenterTools

heruntergeladen. Diese Methode steht auch zur Verfügung, wenn kein DriveLock Enterprise Service

erreichbar ist (offline).

Klicken Sie anschließend auf Fert ig ste l len.
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Die Vi rendef ini t ionen dienen dem Virenscanner, um e ine Date i  als Vi rus oder Malware zu

identi f izie ren. Damit Sie  auch ste ts gegen aktue l l ste  Bedrohungen geschützt sind, müssen die

Def ini t ionen immer aktue l l  se in. E in Update  wird erfolgt ca. 1-3 Mal  tägl ich. Das

inkremente l le  Update  i st ca. 350-500 KB groß, e ine vol l ständige Def ini t ionsdate i  ink l .  Engine

ist ca. 28-35 MB groß.

Wenn Sie  Antivi ren-Def ini t ionen über den DriveLock Enterprise  Service  verte i len möchten,

muss dort zuvor die  Schni ttste l le  akt ivie rt werden: D r i v e L o c k  E n t e rp r i s e  Se rv i c e s  –  Se rv e r  -

< Se rv e rn a m e > - Re i ter S y n c h ro n i s i e ru n g –  Haken be i  V i ru s d e f i n i t i o n e n  a u s  d e m  I n t e rn e t

h e ru n t e r l a d e n se tzen. Wei tere  Informationen f inden Sie  im Kapi te l  DriveLock Enterprise

Service .

13.2.2 Antivirus-Benutzeroberfläche konfigurieren

Wie für DriveLock typisch kann die Anzeige dem Benutzer gegenüber angepasst werden. Der Administrator kann

hier genau festlegen, was der Benutzer sehen und können soll. Dazu klicken Sie auf Einstellungen der

Benutzeroberfläche, wählen Ihre Optionen und klicken auf Fertig stellen:

Sym bol im  Taskbar-Inform ationsbe re ich anze igen: Zeigt ein Tray-Icon an, was gleichzeitig anzeigt ob die

Virendefinitionen auf einem aktuellen Stand sind.

Kontextm enü im  Taskbar-Sym bol anze igen: Wenn dies aktiviert ist, kann man per Rechtsklick auf dem Tray-

Icon gewisse Aufgaben starten, z.B. ein Definitionsupdate, Scan nach Viren.

V irus-Scan aus dem  W indow s E xplore r-Kontextm enü e rlauben: Wenn dies aktiviert ist, kann man auf allen

Ordnern, Laufwerken und Dateien per Rechtsklick nach Viren suchen.

Manuelle Einstellungen für Endbenutzer:
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Zugriff  auf Antiv irus-Q uarantäne  e rlauben: Der Endbenutzer erhält Zugriff auf die lokale Quarantäne.

W iede rhe rste llen von E lem enten aus de r Q uarantäne  e rlauben: Der Endbenutzer erhält Zugriff auf die lokale

Quarantäne und kann Elemente (Viren) wiederherstellen. 

D eaktiv ie ren des Realtim e-V irus-Scan e rlauben: Der Endbenutzer darf den Realtime-Scanner deaktivieren.

Realtim e-V irus-Scan kann pe r Kennw ort deaktiv ie rt w e rden: Der Endbenutzer darf den Realtime-Scanner nur

durch vorherige Eingabe eines Kennwortes deaktivieren.

Am Client bzw. am Agenten werden die getroffenen Einstellungen in der Benutzeroberfläche freigeschaltet:

Weitere Informationen zur Endbenutzer-Oberfläche von DriveLock können Sie dem D riveLock Benutze rhandbuch

entnehmen.

13.3 Erweiterte Konfiguration von DriveLock Antivirus

Die erweiterte Konfiguration von DriveLock enthält alle Einstellungsmöglichkeiten. Doppelklicken Sie dazu auf 

Antivi rus, um die untergeordneten Navigationselemente anzuzeigen.
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13.3.1 Übersicht Scan-Regeln

Folgende Navigationselemente stehen zur Auswahl:

E inste llungen: Standardeinstellung falls keine andere Realtime-Scan-Regel zutrifft.

Realtim e-Scan-Rege ln: Damit können von der zuvor festgelegten Standardrichtlinie für Virenscan

abweichende Antivirus-Einstellungen basierend auf Zeiten, Computer, Netzwerke, Benutzer definiert werden.

Als weitere Regel kann der Realtime-Scanner abhängig von Zeiten, Computern, Netzwerken und Benutzern

auch vollständig deaktiviert werden.

G eplante -Scans: Damit kann ein Virenscan ein bestimmtes Ziel zu einer bestimmten Uhrzeit scannen.

Inklusive Filter wie Zeiten, Computer, Netzwerke, Benutzer.

Bedarfs-Scanning Profile: Damit können allgemeine Virenscan-Einstellungen vorgegeben werden, die dann

verwendet werden, wenn z.B. der Benutzer manuell einen Scan startet oder wenn ein USB-Stick

angeschlossen wird. Typischerweise würde man in diesen Fällen mit strengeren Einstellungen scannen, z.B.

mit einer strengeren Heuristik-Stufe.

13.3.2 Allgemeine / Wiederkehrende Scan-Einstellungen

Wie DriveLock Antivirus damit umgehen soll, wenn ein Virus oder eine Malware gefunden wird, entscheidet der

Administrator. Die folgenden Einstellungen finden sich in mehreren Regeltypen wieder.
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Es stehen zur Auswahl:

D esinf izie ren: Versucht den Virus einer befallenen Datei zu entfernen

D esinf izie ren (Q uarantäne  be i Fehle r) (Standard): Versucht den Virus einer befallenen Datei zu entfernen,

verschiebt ihn in die Quarantäne, falls er nicht entfernt werden kann.

Löschen (alle  inf izie rten D ate ien): Löscht die gesamte Datei, wenn diese befallen ist. Dies müssen nicht nur

Anwendungen sein, wenn z.B. ein Virus Bilder (.jpg) infiziert hat, werden diese ebenfalls gelöscht.

Löschen (nur inf izie rte  Anw endungen): Löscht die gesamte Datei, wenn diese befallen ist. Dies ist nur auf

Anwendungen beschränkt, die auch direkt gestartet werden können, z.B. .exe, .com.

Q uarantäne: Verschiebt die Datei in die Quarantäne. Die Quarantäne ist ein speziell abgeschotteter Bereich,

auf den nur DriveLock Antivirus Zugriff hat. Es können keine Daten direkt aus der Quarantäne heraus

ausgeführt werden.

Für Makros (die z.B. in Microsoft Office Dateien enthalten sein können), kann man folgende

Entfernungsmöglichkeiten auswählen:

Alle  M akros be i Infektion entfe rnen: Sobald eine Datei infiziert ist, werden automatisch alle Makros dieser

Datei gelöscht.

Alle  M akros entfe rnen: Es werden generell alle Makros einer Datei entfernt. Diese Einstellung verhindert die

Verwendung von Makros in Ihrem Unternehmen.

Bekannte  Varianten inf izie rte r M akros entfe rnen: Es werden nur Makros entfernt, die als Virus oder Malware

eingestuft sind oder deren Ähnlichkeit (anhand der Heuristik) zu bekannten Viren oder Malware hoch ist.

Inf izie rte  M akros entfe rnen (Standard): Es werden nur Makros entfernt, die als Virus oder Malware eingestuft
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sind.

Die Heuristik versucht hingegen unabhängig vom Versionsstand der Antiviren-Definitionen einen Virus anhand von

typischen Merkmalen zu identifizieren. Dies ist ein wichtiges Merkmal, da die Zeiträume, in denen ein Virus in

Umlauf gebracht wird, immer kürzer werden:

D eaktiv ie rt: Schaltet die Heuristik ab (nicht empfohlen).

Siche re  H euristik: Niedrigstes Level der Heuristik. Die Wahrscheinlichkeit von False/Positives ist gering.

Norm ale  H euristik: Standardlevel und guter Mittelwert der Heuristik. 

Künstliche  Inte lligenz: Zweithöchstes Level der Heuristik. False/Positives können vorkommen.

Paranoide  H euristik  (Falschm e ldungen m öglich): Höchstes Level der Heuristik. False/Positives sind

wahrscheinlich. Diese Stufe kann man für Datenträger aus fragwürdiger Herkunft verwenden, z.B. für fremde

USB-Datenträger.

Zusätzlich kann man festlegen, auf welchen Laufwerkstypen der Realtime-Scanner aktiv sein soll:

Festplatten

CD/DVD-Laufwerke

Netzwerklaufwerke

Diskettenlaufwerke

Wenn Sie z.B. Ihren Dateiserver bereits mit einem Antiviren Produkt schützen, und Sie die Last am Server

reduzieren möchten, kann man an dieser Stelle Netzwerklaufwerke deaktivieren. Damit werden Dateien, die

auf dem Server liegen, nicht zusätzlich clientseitig gescannt. Viren können auf Datenträgern, die nur gelesen

werden können, nicht entfernt werden. Wird eine Datei gefunden, wird der Zugriff aber für alle anderen

Programme gesperrt und es erfolgt eine Benachrichtigung an den Benutzer und den Administrator.

Weitere Optionen:

Kom prim ie rte  ausführbare  D ate ien scannen: Wenn diese Option aktiviert ist, werden komprimierte ausführbare

Dateien vorher gescannt. Typischerweise handelt es sich dabei um UPX oder mit UPACK gepackte, direkt

ausführbare Dateien.

Alte rnative  Stream s (NTFS) scannen: Im NTFS Dateisystem kann zusätzlich zur einer Datei selbst, weitere

Informationen in sog. Streams gespeichert werden, die mit der Datei verbunden sind. Somit gibt es die

Möglichkeit einen Virus in diesen zusätzlichen Streams zu verstecken, während die eigentliche Datei gar nicht

infiziert ist. Durch Aktivierung dieser Option werden ebenfalls diese Streams nach Schadcode gescannt.

E rw e ite rte  D esinfektion ausführen: Wird ein Virus oder Malware gefunden, wird durch aktivieren dieser Option,

nicht nur die Datei selbst sondern auch deren bekannte Verbreitungen gesäubert, z.B. Registry. Damit ist

anschließend das System komplett von einem Virus befreit.

13.3.2.1 Ausnahmen

Auf dem Reiter Ausnahmen kann man festlegen, ob Dateitypen (anhand einer Dateiendung), einzelne Dateien

(anhand des Dateipfades) oder ganze Ordner von einer Scan-Regel ausgenommen sein sollen. Durch die

entsprechenden Hinzufügen, Entfernen und Bearbeiten-Buttons, lassen sich die Einträge anpassen.



DriveLock Antivirus

© 2015 CenterTools Software GmbHDriveLock Administration 7.5 461

Wenn Sie z.B. verhindern möchten, dass Gigabyte-große virtuelle Maschinen gescannt werden, tragen Sie

entweder den Pfad als Ausnahme ein, oder die Dateiendung der virtuellen Festplatte, als Ausnahme unter

Dateityp ein.

13.3.2.2 Optionen

Auf dem Reiter Optionen können verschiedene erweiterte Optionen eingestellt werden.

Ne tzw erk-Vorlagen m e lden (in O ff ice -D okum enten): Wenn eine Microsoft Office-Vorlage auf einer anderen

Netzwerkfreigabe liegt, als das Dokument, wird ein Hinweis angezeigt.

M axim ale  Anzahl ve rschachte lte r Archive: Überschreitet eine komprimierte Datei die Verschachtelung (d.h.

Archiv in Archiv…), dann wird die Datei verworfen.

M axim ale  dekom prim ie rte  D ate igröße  in Archiven: Eine komprimierte Datei, die eine bestimmte maximale

entpackte Größe überschreitet, wird verworfen.

Ignorie rte  Infektionsarten: Bestimmte Klassifizierungen von Viren können von der Erkennung ausgenommen

werden und werden nicht desinfiziert, unter Quarantäne gestellt oder gelöscht.
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13.3.3 Standard Realtime-Scanner konfigurieren

Der Realtime-Virus-Scan überwacht jeden Zugriff auf Dateien, Ordner und die Registry, und überprüft diese auf

Viren und Malware. Dies geschieht im Hintergrund des Systems, ohne dass der Endbenutzer etwas davon bemerkt.

Hierbei handelt es sich um die Standardrichtlinie, d.h. diese Regel wird angewendet, wenn keine spezifischere

Realtime-Scan-Regel Anwendung findet. 

Um die bevorzugte Aktion einzustellen, klicken Sie auf E inste l lungen -> Standardricht l inie  für Vi renscan:
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Details zu den einzelnen Optionen, erhalten Sie im Kapitel „Allgemeine / Wiederkehrende Scan-Einstellungen“.

13.3.4 Realtime-Scan-Regeln

Für bestimmte Zwecke und in Abhängigkeit von Zeiten, Computern, Netzwerken und/oder Benutzern können

andere Antivirus Scan-Einstellungen getroffen werden. 

Um eine neue Realtime-Scan-Regel anzulegen, rechts-klicken Sie auf Real t ime-Scan-Rege ln und wählen Neu -

> Scan-Rege l . Anschließend stehen Ihnen die zusätzlichen Reiter Zeiten, Computer, Netzwerke und Benutzer als

weitere Filter zur Verfügung, um festzulegen, wo diese Regel angewendet wird.

Der Realtime-Scanner kann auf die gleiche Art und Weise auch für bestimmte Ziele abgeschaltet werden. Hierbei
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können wieder die Zeiten, Computer, Netzwerke und/oder Benutzer als Filter verwendet werden.

Mithi l fe  dieser Rege l  wi rd der Real t ime-Scanner dauerhaf t am Zie l  abgeschal te t ,  sobald dieser

Rege l typ angewendet wird.

Um eine neue Scan-Deaktivierungs-Regel anzulegen, rechts-klicken Sie auf Real t ime-Scan-Rege ln und wählen

Neu -> Scan-Deaktivie rungs-Rege l . Anschließend stehen Ihnen auch hier die zusätzlichen Reiter Zeiten,

Computer, Netzwerke und Benutzer als weitere Filter zur Verfügung, um festzulegen, wo diese Regel angewendet

wird.

13.3.5 Geplante Scans

Der Realtime-Scanner prüft alle Dateien auf die aktuell zugegriffen wird, z.B. durch lesen oder schreiben. Um

allerdings auch alle bereits vorhandenen Daten einer Festplatte zu scannen, bevor auf diese zugegriffen wird, kann

von der IT über Geplante Scans automatisiert ein Scan gestartet werden. Zusätzlich zu den üblichen

Filtermöglichkeiten und Scan-Einstellungen gibt es drei weitere Reiter: Allgem e in, Scan-E lem ente und Ze itplan.
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Um einen neue Geplanten Scan anzulegen, rechts-klicken Sie auf Geplante  Scans und wählen Neu ->

Geplanter Scan

. 

Auf dem Reiter Allgemein können neben der Beschreibung und dem Kommentar auch die Scan-Prozess-Priorität

festgelegt werden:
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H och (übe r ande ren Prozessen): Ressourcen werden beim Virenscan mit höchster Priorität zugewiesen. Das

System wird während dieser Zeit träge reagieren. Die Scan-Zeit ist am geringsten.

Norm al (w ie  ande re  Prozesse ): Ressourcen werden beim Virenscan mit normaler Priorität zugewiesen. Das

System kann während dieser Zeit träger reagieren. Die Scan-Zeit liegt im Mittelfeld bei den Alternativen.

Niedrig (unte r ande ren Prozessen): Ressourcen werden beim Virenscan mit niedrigster Priorität zugewiesen.

Das System wird kaum beeinflusst. Die Scan-Zeit ist länger als bei den anderen Alternativen.

Idle  (w enn Com pute r im  Lee rlauf): DriveLock erkennt, wenn der Computer im sog. Leerlauf ist (d.h. weder

Maus noch Tastatur werden verwendet). Das System wird nicht negativ beeinflusst. Die Scan Zeit ist am

längsten, sofern der Rechner ständig verwendet wird.

M ulti-threaded Scannen (e in Thread pro Prozessor/Core ): Damit wird gesteuert, ob der Virenscan auf allen

CPU’s oder nur auf einer CPU laufen soll. Damit wird die gefühlte Auslastung am Client Computer

beeinflusst. Mit aktiviertem Multi-threaded Scannen ist der Scan schneller abgeschlossen, der Client während

der Zeit aber stärker ausgelastet. In Kombination mit einer niedrigen Prozess-Priorität erzielt man ein gutes

Gesamtergebnis.

Auf dem Reiter Scan-E lem ente werden alle zu scannenden Objekte angegeben. Die Option Lokale  Fe stplatten

scannt immer alle lokalen Datenträger eines Clients.

Auf dem Reiter Ze itplan gibt man an, an welchen Tagen/Uhrzeiten der Scan ausgeführt werden soll. Eine

Mehrfachplanung ist möglich.
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13.3.6 Bedarfs-Scanning-Profile

Wenn ein manueller Scan, über die Agenten-Benutzeroberfläche, gestartet wird oder DriveLock automatisiert einen

USB-Datenträger scannt, werden entweder die Standardeinstellungen verwendet oder es kann ein Bedarfs-

Scanning-Profil, mit anderen Scan-Einstellungen, verwendet werden.

Um einen neue Geplanten Scan anzulegen, rechts-klicken Sie auf Bedarfs-Scanning-Prof i le  und wählen Neu -

> Scan-Prof i l
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Im Bedarfs-Scanning-Profil werden die Standardeinstellungen für einen Virenscan angegeben. Siehe auch Kapitel

„Allgemeine / Wiederkehrende Scan-Einstellungen“.

13.3.6.1 Zuweisen des Bedarfs-Scanning-Profils

Es gibt zwei Stellen, an denen ein Bedarfs-Scanning-Profil zugewiesen werden kann:

1. Auf jedem Laufwerk als Teil einer Sicherheitsrichtlinie, d.h. bevor der Zugriff auf ein Laufwerk gestattet wird,

scannt DriveLock zuerst nach Viren anhand des vorgegebenen Profils. Diese Einstellung kann auf jeder

Laufwerksklasse gesetzt werden, unter Laufwerke – Sperr-Einstellungen - <Laufwerksklasse, z.B. USB-

angeschlossene Laufwerke> - Reiter Optionen – Auf Viren scannen bevor Zugriff erlaubt wird
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2. In DriveLock und im Explorer. D.h. wenn ein Benutzer manuell einen Virenscan startet, wird anhand des

angegebenen Profils gescannt.
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Um diese Einstellung zu konfigurieren, rechts-klicken Sie auf Antivi rus -> E inste l lungen und klicken auf den

Link E inste l lungen der Benutzeroberf läche .

13.3.7 Antivirus-Benutzeroberfläche konfigurieren

Wie in DriveLock typisch kann die Anzeige dem Benutzer gegenüber angepasst werden. Der Administrator kann

hier genau festlegen, was der Benutzer sehen und können soll. Dazu klicken Sie unter Antivi rus ->

E inste l lungen auf E inste l lungen der Benutzeroberf läche , wählen Ihre Optionen und klicken auf OK:

   

Sym bol im  Taskbar-Inform ationsbe re ich anze igen: Zeigt ein Tray-Icon an, was gleichzeitig anzeigt ob die

Virendefinitionen auf einem aktuellen Stand sind.

Kontextm enü im  Taskbar-Sym bol anze igen: Wenn dies aktiviert ist, kann man per Rechtsklick auf dem Tray-

Icon gewisse Aufgaben starten, z.B. ein Definitionsupdate, Scan nach Viren.

Aus dem  Kontextm enü des W indow s E xplore rs auf V iren scannen: Wenn dies aktiviert ist, kann man auf allen

Ordnern, Laufwerken und Dateien per Rechtsklick nach Viren suchen. Dabei wird das dort angegebene

Konfigurationsprofil / Bedarfs-Scanning-Profil verwendet.

Konfigurationsprofil: Hier kann ein Bedarfs-Scanning-Profil ausgewählt werden. Die dort hinterlegten

Einstellungen werden bei einem Antivirusscan verwendet, der vom Benutzer initiiert wird.

W arnung anze igen, w enn V irende fin itionen älte r als x Tage  sind: Zeigt im Taskbar-Informationsbereich eine

Meldung an, und färbt das Icon ein, wenn die Definitionen älter als x Tage sind.

Ke ine  Nachricht anze igen, w enn M alw are  ge funden w urde: Unterdrückt die Meldung für den Endbenutzer.

Ein Ereignis für das zentrale Reporting wird dennoch erstellt.

Ke ine  Nachricht für Statusm e ldungen anze igen: Alle Statusmeldungen, z.B. Scan gestartet, werden

unterdrückt. Ein Ereignis für das zentrale Reporting wird dennoch erstellt.

D ate ien älte r als x Tage  aus de r Q uarantäne  löschen: Löscht alle Dateien aus der Quarantäne, die min. seit x

Tagen dort gespeichert sind.
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Einstellungen für die DriveLock Benutzeroberfläche (Reiter Agenten-UI):

Zugrif f  auf Inhalt de r Q uarantäne  e rlauben: Der Endbenutzer erhält Zugriff auf die lokale Quarantäne.

E lem ente  aus de r Q uarantäne  w iede rhe rste llen: Der Endbenutzer erhält Zugriff auf die lokale Quarantäne

und kann Elemente (Viren) wiederherstellen. 

Ausgenom m ene  D ate ien konfigurie ren: Der Endbenutzer kann einzelne Dateien (anhand des Dateipfades)

vom Scan ausschließen.

Ausgenom m ene  O rdne r konfigurie ren: Der Endbenutzer kann ganze Ordner von einer Scan ausschließen.

Ausgenom m ene  D ate itypen konfigurie ren: Der Endbenutzer kann Dateitypen (anhand einer Dateiendung)

vom Scan ausschließen.

V irus-Scanning-Param ete r konfigurie ren: Der Endbenutzer kann die effektiven Realtime-Scanning-

Einstellungen am Client überschreiben.

M anue lle  Aktualisie rung de r V irus-D e fin ition von D ate i zulassen: Die Antiviren-Definition lässt sich so z.B.

über einen USB-Stick aktualisieren.

Endbenutze r können Realtim e-V irus-Scan abschalten: Der Endbenutzer darf den Realtime-Scanner

deaktivieren.

Abschalten des Realtim e-V irus-Scan durch Kennw ort schützen: Der Endbenutzer darf den Realtime-Scanner

nur durch vorherige Eingabe eines Kennwortes deaktivieren.

Am Arbeitsplatz werden die getroffenen Einstellungen in der DriveLock Benutzeroberfläche freigeschaltet:
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Weitere Informationen zur Benutzeroberfläche können Sie dem D riveLock Benutze rhandbuch entnehmen.

Wie in anderen DriveLock Modulen auch können alle Benutzerbenachrichtigungen mit benutzerdefiniertem Text

ersetzt werden. Diese Einstellung kann unter E rwe i terte  Konf igurat ion -> Antivi rus -> E inste l lungen ->

Angepasste  Benutzer-Benachricht igungen konfiguriert werden.

Für den Bereich „Nachricht w enn V irus/M alw are  ge funden w urde “ stehen folgende Variablen zur Verfügung, die im

Betrieb durch aktuelle Werte ersetzt werden:

Variable Beschre ibung

%PATH% Dateiname des Virus (inkl. Pfad)

%DRV% Laufwerksbuchstabe

%NAME% Dateiname ohne Endung

%EXT% Dateiendung

%TYPE% Erkennungstyp, z.B. "Virus" oder "Trojaner"

%ACC% Erkennungsgenauigkeit z.B. "Heuristik"

%VIRUS% Name des Virus

%ARC% Name des Archivs, wenn die Datei in einem Archiv ist
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13.3.8 Deinstallation / Überschreiben von Einstellungen / Umkonfiguration einzelner

Systeme

Wenn Sie Änderungen an der Antivirus (AV) Konfiguration nur auf ganz bestimmten Computern vornehmen

möchten (z.B. Deinstallation Antivirus), kann unabhängig von der zentralen Konfiguration die Einstellung speziell für

einen einzelnen Agenten überschrieben werden. Dies geht mit Hilfe der Agenten-Fernkontrolle.

Verbinden Sie sich zuerst mit einem DriveLock-Agenten, anschließend Rechtsklick auf Antivi rus-E igenschaf ten :

In dem darauffolgendem Fenster klicken Sie auf Agent umkonfigurieren und wählen eine der folgenden Optionen:

Richtlin ie  übe rschre iben: Abweichung von der zentralen Richtlinie, d.h. für diesen einzelnen Agenten werden

die AV-Einstellungen durch die der folgenden Optionen überschrieben.

o Antiv irus installie ren (e rforde rt Neustart des Agenten): DriveLock Antivirus wird auf diesem Client installiert.

Ist der Haken nicht gesetzt, Richtlin ie  übe rschre iben aber gesetzt, wird AV deinstalliert (siehe folgender

Screenshot). Bevor AV deinstalliert wird, muss der DriveLock Agent oder der ganze Computer neu gestartet

werden.

o Virusde fin itions-D ate ien aktualisie ren: Die Antiviren-Definitionen werden automatisch über die konfigurierten

Server aktualisiert. Ist der Haken nicht gesetzt, können die Definitionen nur manuell über einen USB-Stick

aktualisiert werden.

o Antiv irus-Engine  aktualisie ren: Wenn eine neue Antivirus-Engine bereit steht, wird diese automatisch

aktualisiert.

o G eplante  Scans ausführen: Ist diese Option aktiviert, werden alle zuvor geplanten Scans zu dem

angegebenen Zeitpunkt ausgeführt. Ist die Option nicht aktiviert, ist der Zeitplant außer Kraft gesetzt und ein

Scan findet nicht statt.
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13.4 Antivirus Aktualisierungen

Essentiell für jeden Virenscanner sind aktuelle Viren-Definitionen. Die Einstellungen zur Aktualisierung kann nur in

der Standardrichtlinie für Virenscan (unter E rw e ite rte  Konfiguration –  Antiv irus –  E inste llungen) und in jeder

Realtime-Scan-Regel festgelegt werden (Die Realtime-Scan-Regel wird höher gewichtet).

Als Teil dieser Einstellung definiert man, wie oft ein Client nach neuen Virendefinitionen prüfen soll. Findet ein

Client neue Virendefinitionen, werden diese automatisch heruntergeladen und installiert. 

Als Updatequelle können folgende Quellen angegeben werden. 

D riveLock Ente rprise  Se rvice: Versorgt alle Clients mit Updates und sammelt Ereignisse. Idealerweise am

gleichen Standort, dadurch wird vermieden, dass viele Clients das Update über WAN-Leitungen

herunterladen. 

Inte rne t: Alternativ zum DriveLock Enterprise Service. Die Updates werden direkt von CenterTools

heruntergeladen. Diese Methode steht auch zur Verfügung, wenn kein DriveLock Enterprise Service

erreichbar ist (z.B. wenn der Client offline ist oder keine Verbindung zum Unternehmensnetzwerk besteht).

Pfad im  D ate isystem  (n icht em pfohlen) (nur in de r e rw e ite rten Konfiguration ve rfügbar): Ein Viren-

Definitions-Update (.cab) kann manuell von der DriveLock Website heruntergeladen werden und z.B.

manuell auf einer Netzwerkfreigabe in einem abgeschottetem Netzwerk zur Verfügung gestellt werden.

Clients können sich das Update dann von dort herunterladen. Um ein Update erfolgreich über eine Windows-

Netzwerkfreigabe zu verteilen, muss ein Dienstkonto angegeben werden, was auf die Freigabe zugreifen

darf. Der Benutzername ist im Format DOMÄNE\Benutzername anzugeben.

M anue ll pe r D ate i: Die Virendefinitionen lassen sich auch manuell aktualisieren, z.B. über einen USB-Stick.

Hierzu muss, wie im Kapitel „Antivirus-Benutzeroberfläche konfigurieren“ beschrieben, die Option Manuelle

Aktualisierung der Virus-Definition von Datei zulassen aktiviert werden.
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Die Virensignatur dient dem Virenscanner um eine Datei als Virus oder Malware zu identifizieren. Damit Sie

auch stets gegen aktuellste Bedrohungen geschützt sind, muss die Signatur immer aktuell sein. Ein Update

wird erfolgt ca. 1-3 Mal täglich. Das inkrementelle Update ist ca. 350-500 KB, eine vollständige

Definitionsdatei inkl. Engine ist ca. 28-35 MB groß.

Um die Schnittstelle am DriveLock Enterprise Service zu aktivieren, gehen Sie über die DriveLock

Managementkonsole auf DriveLock Enterprise  Services –  Server - <Servername> - Re ite r

Synchronisie rung und setzen den Haken bei V irusde fin itionen aus dem  Inte rne t he runte rladen. 
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Anschließend werden volle und inkrementell Updates von CenterTools heruntergeladen und den Clients zur

Verfügung gestellt. Wenn das Netzwerk über mehrere konfigurierte DriveLock Enterprise Service-Server verfügt,

werden die Definitionen automatisch an alle weiteren DriveLock Enterprise Service-Server repliziert.

13.4.1 Freigabemechanismus / Testumgebung

Standardmäßig werden alle neuen Definitionen automatisch freigegeben. In manchen Umgebungen ist es

erforderlich oder wünschenswert, diesen Vorgang erst nach manueller Überprüfung (z.B. um zu verifizieren, dass

mit dem neuen Pattern-Update keine False/Positives in der eigenen Umgebung auftreten) freizugeben.

Durch deaktivieren der jeweiligen Haken werden neue Updates nicht mehr automatisch veröffentlicht (unter 

D riveLock Ente rprise  Se rvice s –  Se rve r - <Se rve rnam e> - Re ite r Synchronisie rung):

Virusdefinitionen automatisch in Produktionsumgebung veröffentlichen

Virusdefinitionen automatisch in Testumgebung veröffentlichen

Neue Antivi ren-Def ini t ionen werden anschl ießend nicht mehr automatisch instal l ie rt!  E ine

neue Def ini t ion muss zuvor von e inem Administrator veröf fentl icht werden.

Folgendes Beispiel zeigt den Prozess, bei dem neue Definitionen zuerst in der Testumgebung installiert, verifiziert

und erst anschließend für die Produktionsumgebung veröffentlicht werden:
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Die Zuordnung zur Produktions- / Testumgebung erfolgt ausschließlich über Kommandozeile direkt am Agenten:

drivelock.exe –setstaging: Ordnet den Client der Testumgebung zu

drivelock.exe –setproduction: Ordnet den Client der Produktionsumgebung zu (Standard)

13.5 Quarantäne

Die Quarantäne ist ein speziell abgeschotteter Bereich, in der Viren und Malware aufbewahrt werden können, ohne

dass diese direkt ausgeführt werden können. Dateien in der Quarantäne können z.B. wiederhergestellt, endgültig

gelöscht oder mit neueren Antiviren-Definitionen erneut gescannt werden. Je nach Einstellung wird eine infizierte

Datei automatisch in Quarantäne gestellt / verschoben.

Über die DriveLock Management Konsole – Betrieb –  Agenten-Fernkontrol le  –  <Client PC ausw ählen> -

Rechtsklick Antivi rus-E igenschaf ten  – Reiter Q uarantäne kann man darauf zugreifen (Die Quarantäne wird in

dem versteckten Systemverzeichnis C:\vseqrntn.bin abgespeichert):
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Die folgenden Aktionen können ausgeführt werden:

Aktualisie ren: Lädt die Ansicht neu vom Agenten.

Löschen: Die ausgewählte Datei wird aus der Quarantäne gelöscht.

Neu scannen: Die ausgewählte Datei wird nochmal vom Virenscanner geprüft.

W iede rhe rste llen: Die Datei wird an den ursprünglichen Ort wiederhergestellt.
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14 DriveLock Applikationskontrolle

Diese Kapitel beschreibt die wie man die Applikationskontrolle konfiguriert. Dieses Dokument beschreibt anhand

welcher Kriterien der Agent festlegt, ob eine Applikationen gestartet werden darf, und wie man Anwendungs-

Richtlinien erstellt.

Die Applikationskontrolle ist nicht Bestandteil der Standard-Funktionalität.

Mit der Applikationskontrolle sind Administratoren in der Lage, die Ausführung jeder beliebiger Anwendung auf

Computern zu kontrollieren, auf denen DriveLock installiert ist. Es können verschiedene Regeln oder Strategien

verwendet werden, um festzulegen, welche Anwendungen ausgeführt und welche gesperrt werden. Diese Freigabe

oder Sperre kann anhand verschiedener Kriterien definiert werden.

Sie können eine Anwendung anhand der folgenden Regeltypen identifizieren:

Anwendungs-Hashdatenbanken

Hersteller-Zertifikats-Regeln

Datei-Eigentümer-Regeln

Hash-Regeln

Spezial-Regeln

Dateinamens- oder Pfad-Regeln, sowie Anwendungs-Vorlagen Regeln sind noch zwei weitere Typen, die in

bestimmten Umgebungen hilfreich sein können. Sie sind primär nur noch für die Abwärtskompatibilität für ältere

DriveLock Versionen vorhanden.

Mit Hilfe von Hashdatenbanken können Sie auf einfachste Weise mit Hilfe einer einzigen Regel alle in der

Datenbank enthaltenen Anwendungen freigeben bzw. sperren. Eine Hashdatenbank wird unkompliziert durch das

automatische Durchsuchen von vorgegebenen Verzeichnissen erstellt. Klicken Sie auf Anwendungs-

Hashdatenbank, um eine derartige Datenbank zu erstellen und über eine Regel freizuschalten. Sie können z.B.

eine Hashdatenbank von einem Referenz-PC erstellen, auf dem sich all Ihre Unternehmensprogramme befinden.

Wenn Sie diese Regel auf andere Computer in Ihrem Unternehmen übernehmen, sind automatisch alle Programme

freigeschaltet, die auch auf dem Referenz-PC installiert sind, während alle anderen Programme von DriveLock

gesperrt werden.

Eine etwas flexiblere Methode für Umgebungen mit häufigen Änderungen und Updates, sind die Herste l le r-

Zert i f ikats-Rege ln. Diese Regeln können dazu verwendet werden, um einen Software-Hersteller zu

identifizieren, z.B. werden alle Produkte die von Microsoft entwickelt werden mit einem digitalem Zertifikat von

Microsoft Code Signing PCA signiert. Alle CenterTools Produkte werden mit einem Zertifikat signiert, das von

VeriSign ausgestellt wurde. Eine Hersteller-Zertifikats-Regel kann dazu verwendet werden, die Echtheit einer

Programmdatei festzustellen und anhand von bestimmten Eigenschaften, wie den Software Hersteller oder die

Programmversion, dem Benutzer Zugriff zu gewähren. Sie können z.B. alle Programme erlauben, die von Microsoft

signiert wurden, jede Anwendung die mit einem Zertifikat signiert wurde, das von VeriSign ausgestellt wurde, oder

einer einzelnen Anwendung anhand einer bestimmten Zertifikats-ID. Für maximale Flexibilität kann man in den

Hersteller-Zertifikats-Regeln mit Platzhaltern arbeiten.

Whitelist-Regeln können auch auf dem Dateibesitzer basieren. In Microsoft Windows hat jede Datei einen Besitzer,

z.B. wenn ein Administrator ein neues Programm installiert, ordnet Windows allen Dateien, die durch das Programm
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installiert wurden, als Besitzer den Administrator oder die lokale Administratoren-Gruppe zu. Man kann nun eine

Regel Date i-E igentümer-Rege l  erstellen, die den Start aller Programme erlaubt, die durch den Administrator

installiert wurden. Wenn Sie die Client Software mithilfe eines Dienstkontos mit administrativen Berechtigungen

verteilen, können Sie eine Whitelist anhand von diesem Konto erstellen.

Eine Hash-Regel basiert auf einem eindeutig berechneten Wert einer Datei. Dieser Regeltyp passt am besten für

eine einzelne Applikation, die per Whitelist oder Blacklist erlaubt oder gesperrt werden soll.

Mit den speziellen Regeln kann man einfach alle Programmdateien, die einem bestimmten Kriterium erfüllen, auf

einem Computer identifizieren, z.B. ob eine Datei Teil des Microsoft Betriebssystems ist, oder ein Teil von

DriveLock ist, oder ein .NET Programm ist. Man kann die spezielle Regel auch verwenden, um z.B. eine Blacklist-

Regel zu überschreiben, damit manche Benutzer, wie die Dienst-Administratoren, alle Programme ausführen

dürfen.

Die Flexibilität sowohl Blacklist- und Whitelist-Regeln zu kombinieren, macht die Applikationskontrolle sowohl

einfach in der Verwendung, als auch leistungsstark in der Absicherung der Client-Umgebung.

14.1 Basis-Konfiguration

Die Basiskonfiguration der DriveLock Management Konsole zeigt die üblichsten Einstellungen für die

Applikationskontrolle an. Um auf die erweiterten Einstellungen zuzugreifen, navigieren Sie zu den untergeordneten

Knoten.

Um zur Aufgaben-Ansicht der Applikationskontrolle zu gelangen, klicken Sie auf der linken Seite der DriveLock

Management Konsole auf Anwendungen.

Wenn die Basiskonfiguration nicht verfügbar ist, sehen Sie bitte unter “DriveLock Administrieren“ nach, wie

man diese aktiviert. 
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14.1.1 Scan- und Blockier-Modus einstellen

Sie können die Appikationskontrolle in verschiedenen Betriebs-Modi laufen lassen. Klicken Sie dazu E inste l lungen

und Scan- und Blockier-Modus, um die Eigenschaftenanzeige zu öffnen.

Wenn Sie die Applikationskontrolle nicht verwenden möchten, wählen Sie „Aus“ aus der Liste. Ansonsten können

Sie  sich für eine der  Optionen, die in den nachfolgenden Abschnitten detailliert beschrieben werden, 

entscheiden. Schließen Sie den Dialog, indem Sie auf OK klicken.

14.1.1.1 Überwachung und Simulation

Wenn Sie die Ausführung von Anwendungen überwachen, diese selbst aber (noch) nicht blockieren möchten,

wählen Sie „Nur E re ignisse“ aus der Liste. DriveLock wird daraufhin entsprechende Ereignismeldungen erzeugen,

aber bereits vorhandene Regeln ignorieren.

Bevor Sie wirklich mit der Sperrung von Programmen beginnen, sollten Sie einen der beiden Simulations-Modi

(White l i st ( simul ie ren)  oder Blackl i st ( simul ie ren) )  verwenden, um die Auswirkungen Ihrer Regeln vorab zu

testen. Während einer Simulation erzeugt DriveLock entsprechend den Regeln Ereignismeldungen für gestartete

oder blockierte Anwendungen, die Ausführung selbst wird dabei aber noch nicht verhindert.

Der Simulationsmodus kann sehr hilfreich dabei sein, um zu ermitteln, welche Anwendungen gesperrt worden

wären. Verwenden Sie zur Analyse die Windows Ereignisanzeige oder untersuchen Sie die Daten mit Hilfe des

DriveLock Control Center auf einfache Art und Weise, um entsprechende Ereignisse schnell zu finden.
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14.1.1.2 Whitelist oder Blacklist

Um die Applikationskontrolle vollständig zu aktivieren, wählen Sie White l i st oder Blackl i st aus der Dropdown-

Liste aus. Wenn Sie White l i st selektieren, werden grundsätzlich alle Anwendungen gesperrt, sofern es nicht eine

passende Anwendungsregel dafür gibt, die diese Sperrung aufhebt. Bei Blackl i st hingegen wird zunächst keine

Anwendung an der Ausführung gehindert, es sei denn es existiert eine entsprechende Regel, die diese verbietet.

Wenn Sie die Applikationskontrolle aktivieren, zeigt DriveLock eine Warnmeldung an. Bestätigen Sie mit Ja, wenn

die Applikationskontrolle aktiviert werden soll, oder klicken Sie auf Ne in um den Vorgang abzubrechen.

14.1.2 Standard-Anwendungsregeln

Um die Standard-Anwendungsregeln zu ändern, die während der Einrichtung angelegt wurden, klicken Sie in dem

Bereich „Standard-Anwendungsrege ln“ auf Ändern.
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Wählen Sie die zu verwendenden Regel-Typen aus und klicken auf Fert ig ste l len. DriveLock erstellt die

dazugehörigen Spezial-Regeln. Weitere Informationen zum Thema Spezial-Regeln, finden Sie im Kapitel „Spezielle

Regeln verwenden“

14.1.3 Einfach Anwendungsregeln

Im Einsteigermodus können Sie Hersteller-Zertifikats-Regeln und Datei-Eigentümer-Regeln konfigurieren. Um

weitere Regel-Typen zu erstellen, müssen Sie in die Ansicht Erweiterte Konfiguration wechseln.

Klicken Sie auf Herste l le r-Zert i f ikats-Rege l  hinzufügen, um eine Hersteller-Zertifikats-Regel zu erstellen.
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Wenn Sie eine Regel in der Basiskonfiguration erstellen, sind die Optionen, um die Regel auf bestimmte Computer

oder Netzwerke zu beschränken, nicht verfügbar. Um eine Regel mit diesen Optionen zu erstellen, müssen Sie in

die erweiterte Konfiguration wechseln.

Weitere Informationen über Hersteller-Zertifikats-Regeln, finden Sie im Kapitel „Hersteller-Zertifikats-Regeln

verwenden“.
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Wählen Sie eine der folgenden Optionen:

Jeden: Diese Regel gilt für alle Benutzer.

Def inierte  Benutzer und Gruppen: Diese Regelt gilt nur für Benutzer und Gruppen in dieser Liste.

Klicken Sie auf Hinzufügen um einen Benutzer oder eine Gruppe der Liste hinzuzufügen. Um einen Benutzer

oder eine Gruppe aus der Liste zu löschen, markieren Sie den Benutzer oder die Gruppe und klicken auf 

Entfernen.

Klicken Sie auf OK um die Regel zu erstellen.

Um eine neue Dateieigentümer-Regel zu erstellen, klicken Sie auf Date ie igentümer-Rege l  hinzufügen…
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Wenn Sie eine Regel im Einsteigermodus erstellen, sind die Optionen, um die Regel auf bestimmte Computer oder

Netzwerke zu beschränken, nicht verfügbar. Um eine Regel mit diesen Optionen zu erstellen, müssen Sie in die

Ansicht Erweiterte Konfiguration wechseln.

Weitere Informationen über Hersteller-Zertifikats-Regeln, finden Sie im Kapitel „Datei-Eigentümer-Regeln

verwenden“.
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Wählen Sie eine der folgenden Optionen:

Jeden: Diese Regel gilt für alle Benutzer.

Def inierte  Benutzer und Gruppen: Diese Regelt gilt nur für Benutzer und Gruppen in dieser Liste.

Klicken Sie auf Hinzufügen um einen Benutzer oder eine Gruppe der Liste hinzuzufügen. Um einen Benutzer

oder eine Gruppe aus der Liste zu löschen, markieren Sie den Benutzer oder die Gruppe und klicken auf 

Entfernen.

Klicken Sie auf OK um die Regel zu erstellen.
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14.2 Erweiterte Konfiguration

Um die erweiterten Einstellungen der Applikationskontrolle zu treffen, wählen Sie einen der untergeordneten

Knoten im Navigationsbereich. Falls die Basiskonfiguration wie in obigem Beispiel aktuell deaktiviert ist, klicken Sie

stattdessen direkt auf Anwendungen.

14.2.1 Scan- und Blockier-Modus einstellen

Sie können die Applikationskontrolle in verschiedenen Betriebs-Modi laufen lassen. Klicken Sie dazu 

E inste l lungen und Scan- und Blockier-Modus, um die Eigenschaftenanzeige zu öffnen.
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Wenn Sie die Applikationskontrolle nicht verwenden möchten, wählen Sie „Aus“ aus der Liste. Ansonsten können

Sie  sich für eine der  Optionen, die in den nachfolgenden Abschnitten detailliert beschrieben werden, 

entscheiden. Schließen Sie den Dialog, indem Sie auf OK klicken.

14.2.1.1 Überwachung und Simulation

Wenn Sie die Ausführung von Anwendungen überwachen, diese selbst aber (noch) nicht blockieren möchten,

wählen Sie „Nur E re ignisse“ aus der Liste. DriveLock wird daraufhin entsprechende Ereignismeldungen erzeugen,

aber bereits vorhandene Regeln ignorieren.

Bevor Sie wirklich mit der Sperrung von Programmen beginnen, sollten Sie einen der beiden Simulations-Modi

(White l i st ( simul ie ren)  oder Blackl i st ( simul ie ren) ) verwenden, um die Auswirkungen Ihrer Regeln vorab zu

testen. Während einer Simulation erzeugt DriveLock entsprechend den Regeln Ereignismeldungen für gestartete

oder blockierte Anwendungen, die Ausführung selbst wird dabei aber noch nicht verhindert.

Der Simulationsmodus kann sehr hilfreich dabei sein, um zu ermitteln, welche Anwendungen gesperrt worden

wären. Verwenden Sie zur Analyse die Windows Ereignisanzeige oder untersuchen Sie die Daten mit Hilfe des

DriveLock Control Center auf einfache Art und Weise, um entsprechende Ereignisse schnell zu finden.

Um unabhängig vom ausgewählten Betriebsmodus Informationen über gestartete Programme an das Security

Reporting Center zu senden, klicken Sie auf Anwendungsausführung immer protokol l ie ren (unabhängig

vom Scan- und Blockier-Modus)  und wählen Sie die Option „Aktivie rt“ aus.
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Schließen Sie den Dialog, indem Sie auf OK klicken.

Die  Protokol l ie rung jedes erfolgre ichen Programmstarts,  kann die  Performance des Computers

verringern. Wenn die  E re ignisse  zum DriveLock Enterprise  Service  gesendet werden, erhöht

es auch die  Netzwerklast und die  Datenbankgröße .

14.2.1.2 Whitelist oder Blacklist

Um die Applikationskontrolle vollständig zu aktivieren, wählen Sie White l i st oder Blackl i st aus der Dropdown-

Liste aus. Wenn Sie Whitelist selektieren, werden grundsätzlich alle Anwendungen gesperrt, sofern es nicht eine

passende Anwendungsregel dafür gibt, die diese Sperrung aufhebt. Bei Blacklist hingegen wird zunächst keine

Anwendung an der Ausführung gehindert, es sei denn es existiert eine entsprechende Regel, die diese verbietet.

Wenn Sie den Blacklist Modus aktivieren, zeigt DriveLock eine Warnmeldung an. Bestätigen Sie mit Ja, wenn die

Applikationskontrolle aktiviert werden soll, oder klicken Sie auf Ne in um den Vorgang abzubrechen.
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Da nun wiederum jede Regel entweder als Whitelist-Regel oder als Blacklist-Regel konfiguriert werden kann, ist es

notwendig, einen zusätzlichen Blick auf die Auswirkungen zu werfen, die die unterschiedlichen Modi hervorrufen.

14.2.1.2.1  Whitelist Modus

Im sog. Whitelist-Modus sind alle Anwendungen erlaubt, zu der es eine passende Whitelist-Regel gibt. Mit Hilfe

von Blacklist-Regeln können Sie in diesem Fall einzelne Anwendungen als Ausnahme einer bestehenden Whitelist-

Regel oder einer Vorlage sperren.

Priorisierung: Blacklist-Regel – Whitelist-Regel – andere Einstellungen

Beispiel: Da im der Regel kein Benutzer außer einem Administrator für das Verzeichnis “C:\Programme”

Schreibzugriff hat, ist es denkbar, dass Sie eine Verzeichnisregel für diesen Ordner als Whitelist-Regel erstellen und

somit alle Anwendungen, die von dort aus aufgerufen werden (d.h. bereits dort installiert sind), zugelassen sind.

Müssen Sie nun aber z.B. für einzelne Computer eine ganz bestimmte Anwendung sperren, reicht bei DriveLock

eine einzelne zusätzliche Blacklist-Regel für genau diese Anwendung, um dieses Ziel zu erreichen.

14.2.1.2.2  Blacklist Modus

Im sog. Blacklist-Modus werden die Blacklist-Regeln (bzw. auch die Blacklist-Vorlage) verwendet, um diejenigen

Applikationen festzulegen, deren Ausführung verhindert werden soll. In diesem Fall können nun wiederum

Whitelist-Regeln eingesetzt werden, um Ausnahmen von der Sperrung zu definieren.

Priorisierung: Whitelist-Regel – Blacklist-Regel – andere Einstellungen

Beispiel: Innerhalb Ihres Unternehmensnetzwerkes ist es nicht erlaubt, das Programm “Skype” zu verwenden, eine

entsprechende Blacklist-Regel existiert. Allerdings möchte Ihr Geschäftsführer es benutzen, während er unterwegs

und außerhalb des Büros ist. Mit Hilfe einer einzelnen Whitelist-Regel, die für Ihren Geschäftsführer gilt, können Sie

ihm die Verwendung auf einfache Art und Weise ermöglichen.

14.2.2 Hash-Algorithmus für Hash-basierte Regeln einstellen

Um den verwendeten Hash-Algorithmus für alle Regeln festzulegen, die mit Hashwerten arbeiten, klicken Sie auf 

E inste l lungen und Hash-Algori thmus für Hash-basierte  Rege ln, um die Eigenschaftenanzeige zu öffnen.

Um den verwendeten Hash-Algorithmus auszuwählen, klicken Sie auf E inste l len auf  festen Wert und wählen

Sie aus der Dropdown-Liste einen Algorithmus aus. Ist Nicht konfigurie rt ausgewählt, wird der Algorithmus MD5

verwendet.

14.2.3 Benutzerbenachrichtigungen einstellen

Klicken Sie auf Angepasste  Benutzer-Benachricht igungen, um eigene Meldungen zu konfigurieren, welche

einem Benutzer bei einer Programmsperrung angezeigt werden.

Wenn Sie mehrsprachige Benutzermeldungen konfiguriert haben, zeigt DriveLock an Stelle dieser Meldungen

die Standardmeldungen in der aktuellen Sprache an.

Aktivieren Sie dazu “Benutzerdef inierte  Nachricht verwenden” und geben Sie den gewünschten Text ein.

Damit der Anwender auch über den Namen der Applikation, die gesperrt wurde, informiert wird, können Sie die

Variable %EXE% innerhalb der Meldung verwenden. Diese wird zur Laufzeit durch den Pfad und den Dateinamen

ersetzt.
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Klicken Sie auf Test , um die Meldung vorab anzuzeigen.

Bestätigen Sie mit OK, um das Fenster zu schließen.

14.3 Anwendungs-Regeln erstellen

14.3.1 Anwendungs-Hashdatenbanken verwenden

Um die Konfiguration der Applikationskontrolle zu vereinfachen, bietet DriveLock die Möglichkeit, Anwendungs-

Hashdatenbanken zu erstellen und für Freigaben oder Sperren zu verwenden. Hashdatenbanken können erstellt

werden, indem ein oder mehrere Verzeichnisse (und deren Unterverzeichnisse) automatisch nach Anwendungen

durchsucht, von diesen Hashwerte berechnet und in einer Datei gespeichert werden. Auf diese Weise kann auch

von der Festplatte eines Referenzsystems eine Hashdatenbank aller installierten Programme erzeugt werden. Wird

diese dann als Freigaberegel verwendet, werden automatisch alle Anwendungen, die nachträglich installiert wurden

oder dort nicht enthalten sind, gesperrt.
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Um eine neue Anwendungs-Hashdatenbank und eine entsprechende Regel anzulegen, rechtsklicken Sie auf 

Anwendungs-Hashdatenbank und wählen Neu -> Anwendungs-Hashdatenbank aus dem Kontextmenü.

Zunächst ist noch keine Datenbank ausgewählt. Sie können nun entweder eine neue Datei anlegen oder eine

bereits bestehende Datei auswählen.
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Ab der Version 5.5 R2 steht ein Hilfsprogramm mit dem Namen “D riveLock Application H ash D atabase  Tool”

zur Verfügung, mit dem ebenfalls eine Hashdatenbank generiert werden kann. Dieses Tools befindet sich im

Installationsverzeichnis von DriveLock (C:\Program m e\Cente rTools\D riveLock\ D LExeH ashe r.e xe).

Sofern Sie bereits früher oder mit Unterstützung des Hilfsprogrammes eine Hashdatenbank erzeugt haben, können

Sie diese jetzt sofort öffnen.

Klicken Sie auf Datenbank-Date i  und wählen Date i  auswählen aus dem Menü. Navigieren Sie im folgenden

Dateiauswahl-Dialog in das gewünschte Verzeichnis und wähle Sie die Hashdatenbank aus.

Um eine neue Hashdatenbank zu erzeugen, klicken Sie auf Datenbank-Date i  und wählen Neu anlegen aus

dem Menü. 
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Tragen Sie in die erste Spalte den Namen des Computers ein, dessen Verzeichnis durchsucht werden soll. Diese

Information erleichtert bei einer später möglichen Migration mehrerer Datenbankdateien die Zuordnung. Geben Sie

einen Dateipfad an oder klicken Sie „…“ um einen entsprechenden Auswahldialog zu öffnen.

Wenn Sie als Dateipfad einen UNC-Pfad eingeben, können Sie auch ein Verzeichnis auf einem anderen

Computer durchsuchen lassen.

Sobald Sie auf OK klicken, beginnt DriveLock damit, das angegebene Verzeichnis rekursiv nach

Anwendungsdateien zu durchsuchen.

Bi tte  beachten Sie , dass das Auslesen größerer Verze ichnisse  oder UNC-Pfade etwas dauern

kann. Der Vorgang sol l te  nicht unterbrochen werden.

Be im Durchsuchen werden ke ine doppe l ten E inträge generiert .  Wenn die  gle iche Date i  e in

we i teres Mal  in e inem anderen Verze ichnis gefunden wird, fügt DriveLock den Hashwert nicht

noch e inmal  der Hashdatenbank hinzu. Das hat jedoch auf  die  Sperrung oder Fre igabe ke ine

Auswirkung und ermögl icht so, e inen sogenannten Di f fe renz-Scan zu erste l len, be i  dem dann

nur neu hinzugekommene Anwendungen mit aufgenommen werden.

Sobald alle Hashwerte berechnet und in die Hashdatenbank-Datei geschrieben wurde, kehrt DriveLock zum

Ausgangsdialog zurück und wählt die soeben generierte Datei als Datenbank für diese Vorlage aus.
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Fügen Sie nun eine aussagekräftige Beschreibung hinzu (Regelname) und tragen ggf. ergänzende Informationen in

das Textfeld Bemerkung ein.

Über die Schaltfläche Datenbank-Inhal t können Sie sich nun die gefundenen Programme ansehen, den Inhalt der

Datenbank nachbearbeiten oder Daten aus einer weiteren Hashdatenbank-Datei migrieren.

Klicken Sie auf Datenbank-Inhal t und wählen Sie den Eintrag Anze igen/Bearbe i ten, um manuelle Änderungen

am Inhalt vorzunehmen.

Links sehen Sie die durchsuchte Verzeichnisstruktur, rechts finden sich die Hashwerte aller in einem bestimmten
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Verzeichnis enthaltenen Programmdateien wieder.

Über die Schaltflächen Ordner scannen  und Date i  scannen lassen sich weitere Programmdateien der

bestehenden Hashdatenbank hinzufügen. Mit Hilfe der Schaltfläche Löschen können einzelne Dateien (rechts)

oder ganze Verzeichnisse (links) aus der Datenbank entfernt werden. Klicken Sie auf E igenschaf ten, um

zusätzliche Informationen zur Hashdatenbank zu erhalten.

Beenden Sie die Bearbeitung der Hashdatenbank, indem Sie auf Schl ießen klicken.

Die gleiche Funktionalität – und auch die Möglichkeit, zwei Datenbanken zu einer zusammenzuführen – steht

Ihnen auch über das Hilfsprogramm zur Verfügung.

Klicken Sie auf Datenbank-Inhal t und wählen Sie den Eintrag Zusammenführen, um Daten aus einer weiteren

Hashdatenbank in die ausgewählte Datenbank zu migrieren.

Geben Sie den Pfad und den Dateinamen der Hashdatenbank an, welche hinzugefügt werden soll. Alternativ

können Sie den Dateiauswahldialog verwenden, indem Sie auf die Schaltfläche „…“ klicken.

Sobald Sie OK klicken, beginnt DriveLock mit der Zusammenführung der beiden Datenbanken.

Anschließend kehrt DriveLock wieder zum Ausgangsdialog zurück:

Klicken Sie OK, um den Dialog zu verlassen und die Änderungen zu speichern.

Auch wenn Sie  für e inen Computer e ine Hashdatenbank mit al len instal l ie rten Anwendungen

zur Konf igurat ion e iner White l i st-Rege l  verwenden, sol l ten Sie  zusätzl ich immer noch

spezie l le  Anwendungsrege ln (siehe Abschni tt “Spezie l le  Rege ln verwenden”)  insbesondere für

die  Betriebssystemdate ien verwenden. Diese  werden technisch bedingt schne l le r ge laden als

die  Informationen aus der Hashdatenbank und stehen dem DriveLock Agenten somit be im

Start der Appl ikat ionskontrol le  wesentl ich f rüher zur Verfügung.

14.3.2 Hersteller-Zertifikats-Regeln verwenden

Hersteller-Zertifikate kann man dazu verwenden, um den Hersteller der Software, die Software-Version und andere

Eigenschaften einer Programmdatei zu überprüfen. Zertifikate werden von einer Zertifizierungsstelle (CA)

herausgegeben, die die Identität des Herstellers überprüfen. Der Herausgeber signiert seine Software mit diesem

Zertifikat. DriveLock kann die Programmdatei überprüfen, um sicherzustellen dass sie von einer vertrauenswürdigen

CA signiert wurde und seit dem Signieren nicht verändert wurde. Nachdem die Gültigkeit der Programmdatei

überprüft wurde, vergleicht der DriveLock Agent die Informationen aus dem Hersteller Zertifikat und der

Programmversion mit den Regeln aus Ihrer Richtlinie, und erlaubt oder sperrt den Zugriff gemäß diesen Regeln.

Verwenden Sie Hersteller-Zertifikats-Regeln um festzulegen, welche Informationen von DriveLock überprüft werden

sollen, damit ein Programm daraufhin erlaubt oder gesperrt wird.
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Um eine Zertifikats-Regel zu erstellen, Rechtsklicken Sie auf Herste l le r-Zert i f ikats-Rege ln und wählen Neu ->

Herste l le r-Zert i f ikats-Rege l  aus dem Kontextmenü.

Natürlich kann man die Werte der Whitelist-Regel manuell eintragen, dennoch ist es einfacher und schneller die

entsprechende Programmdatei von der Computer Festplatte auszuwählen, damit DriveLock die genauen

Informationen ausliest. Um die Informationen auszulesen, klicken Sie auf den Button „…“ und wählen das Programm

aus.
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Wenn das Programm mit einem Code-Signing Zertifikat signiert wurde, füllt DriveLock die Textfelder mit den Daten

aus dem Zertifikat.

Geben Sie in dem Bemerkungs-Feld eine Beschreibung ein, und klicken Sie auf OK oder Übernehmen.

Sie können Inhalte der Dialogbox bearbeiten, z.B. können auch Platzhalter (* oder ?) verwendet werden, damit eine

Regel auf mehrere Zertifikate zutrifft. Die Felder Beschreibung und Herausgeber müssen Daten enthalten.

Verwenden Sie den Platzhalter Stern (*), um nach einem Teil innerhalb des Feldes zu suchen.

Sie  können Platzhal ter nur am Ende des Textfe ldes verwenden. Rege ln die  Platzhal ter an

e iner anderen Ste l le  be inhal ten, werden nicht korrekt angewendet.

Die Eindeutige ID kann entweder die Seriennummer oder der Fingerabdruck des Zertifikats sein. Wenn die

Seriennummer verwendet wird, müssen Sie zuerst die Seriennummer aus dem Auswahlfeld wählen und

anschließend auf den Button „…“ klicken, um die Datei auszuwählen. Ansonsten wird der Fingerabdruck des

Zertifikats verwendet.

Wenn Sie eine Hersteller-Zertifikats-Regel verwenden, können Sie die Versionsnummer angeben, damit Benutzer

keine anderen oder älteren Programmversionen ausführen können, z.B. können Sie den Acrobat Reader® Version

8.1 oder höher erlauben und blocken alle vorherigen Versionen, die Sicherheitslücken enthalten könnten. Wählen

Sie die entsprechende Option im Auswahlmenü der Version aus und geben die in das linke Feld die

Versionsnummer in dem folgendem Format #.# oder #.#.# oder #.#.#.# an. 

Standardmäßig wird der Regel-Typ auf Whitelist gesetzt. Sie können sie zu einer Blacklist-Regel ändern, indem Sie

auf dem Auswahlfeld den Regel-Typ ändern. Zusätzliche Hinweise zu dieser Regel, können im Feld Bemerkung

angegeben werden.
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Klicken Sie auf OK um das Eigenschaftsfenster zu schließen und die Regel zu speichern.

14.3.3 Datei-Eigentümer-Regeln verwenden

Microsoft Windows weist allen Dateien, inklusive Programmdateien, einen Besitzer zu. In den meisten Fällen ist der

Besitzer „SYSTEM“, die lokale Administratoren-Gruppe oder ein Benutzerkonto. Jedes Mal wenn eine neue Software

auf dem Computer installiert wird, wird der Besitzer wie folgt gesetzt:

Wenn der aktuell angemeldete Benutzer ein Mitglied der lokalen Administratoren-Gruppe ist, wird diese

Gruppe zum Datei-Besitzer.

Wenn der aktuell angemeldete Benutzer kein Mitglied der lokalen Administratoren-Gruppe ist, wird der

Benutzer zum Datei-Besitzer.

Sie können den Besitzer auch manuell für eine einzelne Datei, einen einzelnen Ordner oder für einen Ordner mit

allen untergeordneten Dateien setzen.

Sie können die Datei-Eigentümer-Regeln dazu verwenden, den Start aller Applikationen vom Datei-Besitzer

abhängig zu machen, z.B. können Sie mit solch einer Regel alle Programme, die von einem Administrator oder

einem vertrauenswürdigem Installationskonto installiert wurden, erlauben. Alle Programme, die von anderen

Benutzern installiert wurden, sind hingegen gesperrt. Mithilfe der Datei-Eigentümer-Regeln werden auch

automatisch alle Programme gesperrt, die ohne vorherige Installation ausgeführt werden können.

Wenn Sie einen Softwareverteilung, die ein eigenes Installationskonto mit administrativen Berechtigungen,

verwenden, oder die Benutzer keine lokalen administrativen Berechtigungen haben, ist es mit der Datei-

Eigentümer-Regel der einfachste und die kosteneffektiveste Methode, um ausschließlich authorisierte

Anwendungen zu erlauben. Und das mit einer geringen Anzahl von Regeln.

Um eine Datei-Eigentümer-Regel anzulegen, Rechtsklicken Sie auf Date i-E igentümer-Rege ln und wählen Neu

-> Date i-E igentümer-Rege l  aus dem Kontextmenü.
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Wählen Sie die Administratoren-Gruppe (Vordef iniert\Administratoren)  aus, um mit einer Regel alle

lokalen Administratoren abzudecken.

Klicken Sie auf den Button “…“ um einen Benutzer oder eine Gruppe aus dem Active Directory auszuwählen.

Um manuell einen Benutzer oder eine Gruppe hinzuzufügen, wählen Sie Benutzer oder Gruppe (nach Name)

aus und geben den Namen ein.

Standardmäßig wird der Regel-Typ auf Whitelist gesetzt. Sie können sie zu einer Blacklist-Regel ändern, indem Sie

auf dem Auswahlfeld den Regel-Typ ändern. Zusätzliche Hinweise zu dieser Regel, können im Feld Bemerkung

angegeben werden.

Klicken Sie auf OK um das Eigenschaftsfenster zu schließen und die Regel zu speichern.

14.3.4 MD5 Hash-Regel verwenden

Eine Hash-Regel identifiziert eine Anwendung aufgrund des zugehörigen und eindeutigen Hashwertes. Dieser wird

bei der Regelerstellung gespeichert und zur Laufzeit mit dem aktuell berechneten verglichen. Stimmen beide

überein, wird die Regel aktiviert.
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Rechtsklicken Sie auf Hash-Rege ln und wählen Neu -> MD5 Hash-Rege l  aus dem Kontextmenü.

Wenn Sie die Anwendung anhand ihres Dateinamens bestimmen möchten, geben Sie bitten den vollständigen Pfad

und den Dateinamen ein. Einfacher dürfte jedoch die Auswahl über einen Dateidialog sein, den Sie durch Klicken

auf die „…“ Schaltfläche neben dem Dateipfad öffnen können.

Alternativ dazu ist es Ihnen möglich, durch einen Klick auf die andere “…” Schaltfläche eine Anwendung entweder
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aus der Liste der gerade gestarteten Programme, aus der mitgelieferten Applikationsdatenbank oder der Online-

Datenbank zu wählen.

Sie können sich aber auch über die Remoteverbindung Informationen über aktuell laufende Anwendungen von

einem anderen Rechner, auf dem DriveLock installiert und gestartet ist, anzeigen lassen.

Um e ine Verbindung zwischen zum entfernten Rechner unter Windows XP SP2 herzuste l len,

müssen dort in den E inste l lungen der Fi rewal l  ( fal l s vorhanden)  die  TCP Ports 6064 und 6065

(Vore inste l lung)  und das Programm “D r i v e L o c k” für e ingehende Verbindungen zuge lassen

werden.

Um die Anwendungsdatenbank zu verwenden, aktivieren Sie den gleichnamigen Reiter.

Wählen Sie die gewünschte Anwendung aus der Liste und klicken OK, um fortzufahren.

Seit der Version 5.5 R2 steht Ihnen auch eine Online-Datenbank mit Hashwerten von mehreren Millionen

Anwendungen zur Verfügung. Möchten Sie aus dieser ein Programm auswählen, wechseln Sie zum Reiter „O nline-

D atenbank“.

DriveLock versucht nun, sich mit der Datenbank zu verbinden. Ist keine Internetverbindung möglich oder die

Datenbank nicht verfügbar, erhalten Sie eine entsprechende Fehlermeldung.

Ansonsten werden Ihnen nun die Informationen aus der Datenbank angezeigt:
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Zunächst wählen Sie einen Hersteller aus der Auswahlliste. DriveLock zeigt Ihnen nun alle in der Datenbank

verfügbaren Produkte zu dem ausgewählten Hersteller an. Klicken Sie auf das gewünschte Produkt, so sehen Sie auf

der rechten Seite nun alle dazu gehörenden Anwendungen. Wählen Sie die Anwendung aus, die Sie zu der Vorlage

hinzufügen möchten und klicken Sie OK.

Nachdem Sie auf diese Weise eine Anwendung ausgewählt haben, wird das Beschreibungsfeld automatisch mit

dem jeweiligen Anwendungsnamen gefüllt.

Klicken Sie OK, um den Dialog zu beenden und die Regel zu erstellen.
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14.3.5 Spezielle Regeln verwenden

Rechtsklicken Sie auf Spezial-Rege ln und wählen Neu -> Spezie l le  Rege l  aus dem Kontextmenü.

Eine spezielle Regel kann für folgende Szenarien verwendet werden:

Die Anwendung ist Teil des Windows Betriebssystems (geschützt durch die sog. Windows File Protection)
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Die Anwendung ist Bestandteil von DriveLock

Die Programmdatei ist Bestandteil des :NET Frameworks

Es ist ein automatisches Update von Windows

Die Regel gilt für alle Anwendungen

Dieser Rege l typ sol l te  nur als Whi te l i st-Rege l  verwendet werden.

Wenn Sie die erste Option aktivieren, werden die folgenden Programme / Verzeichnisse freigeschalten:

C:\w indow s\system 32

C:\w indow s

C:\w indow s\se rvic ing

C:\program m e\Inte rne t E xplore r

C:\program m e\W indow s D e fende r

D rive lock.e xe

Wenn Sie zusätzlich noch die Option “Zusätzl iche Betriebssystem-Add-ons e inschl ießen” aktivieren, werden

darüber hinaus die folgenden Programme / Verzeichnisse freigeschalten:

C:\w indow s\system 32\logon.scr

C:\w indow s\pchealth\he lpctr\binarie s (H e lp Cente r)

C:\w indow s\application com patibility scripts

C:\w indow s\explore r.e xe  (falls n icht durch W FP geschützt)

Die letzte Option ermöglicht einen Zugriff auf alle Anwendungen und kann in Verbindung mit einer der

nachfolgenden Einschränkungen verwendet werden, um zum Beispiel der Gruppe der Administratoren den Zugriff

auf alle Anwendungen zu ermöglichen.

Für automatische Updates wird überprüft, ob der Prozess durch den Windows Update Agent initialisiert wurde, oder

nicht.

E in Update  durch den Prozess T ru s t e d I n s t a l l e r wi rd mögl icherwe ise  geblockt, obwohl  e ine

spezie l le  Rege l  für Updates vorhanden ist .  Dieser Prozess wird in diesem Fal l  jedoch nicht

durch den Windows Update  Agent gestarte t .
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14.3.6 Weitere Anwendungs-Regeln

14.3.6.1 Dateipfad-Regel verwenden

Eine Dateipfad-Regel definiert einen bestimmten Ordner auf Ihrem Computer, von welchem aus Anwendungen

gestartet (bzw. geblockt) werden, oder eine Datei innerhalb eines vorgegebenen Verzeichnisses. Diese Regel gilt

entweder für genau diese Datei in diesem Verzeichnis oder für alle Anwendungen innerhalb dieses Verzeichnisses.

Rechtsklicken Sie auf Date inamens-oder Pfad-Rege ln und wählen Neu -> Date ipfad-Rege l  aus dem

Kontextmenü.
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Klicken Sie auf “…”, um den Auswahldialog für Verzeichnisse bzw. Dateien zu öffnen und ein entsprechendes

Verzeichnis oder eine bestimmte Datei auszuwählen, ja nachdem ob Sie die Option „Auf  Verze ichnisname

prüfen (nicht Date iname)“ aktiviert haben.

Haben Sie die Option „Auf Ve rze ichnisnam e  prüfen (n icht D ate inam e )“ aktiviert, überprüft DriveLock beim

Programmstart, ob das Verzeichnis aus dem heraus die Anwendung gestartet wurde, den angegebenen

Dateipfad enthält. D.h. diese Regel gilt auch für Programme, die aus einem Unterverzeichnis heraus gestartet

wurde.

Nachdem Sie auf diese Weise eine Anwendung ausgewählt haben, wird das Beschreibungsfeld automatisch mit

dem jeweiligen Pfad gefüllt. Sie können zusätzlich auch noch eine Bemerkung eingeben.

Sie können auch Wildcards „?“ (ein Zeichen) oder „*“ (mehrere Zeichen) beim Dateinamen verwenden, um mit

einer einzigen Regel mehrere Programme zu erfassen.

14.3.6.2 Anwendungs-Vorlagen verwenden

Anwendungsvorlagen können eine oder mehrere Applikationen enthalten, die entweder gesperrt (Blacklist) oder

erlaubt (Whitelist) werden.
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Rechtsklicken Sie Anwendungs-Vorlagen und wählen Neu -> Anwendungs-Vorlage aus dem Kontextmenü.

Zunächst bestimmen Sie den Regel-Typ mit Hilfe der Auswahlliste und geben eine Beschreibung der Regel (Name)

ein. Sie können zusätzlich einen Kommentar zur weiteren Beschreibung eingeben.

Aktivieren Sie den Reiter Appl ikat ionen, um die Liste der Anwendungen zu konfigurieren.
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Markieren Sie einen bestehenden Eintrag und klicken auf Bearbe i ten, um die Werte zu ändern, oder klicken Sie

Entfernen, um den Eintrag aus der Liste zu löschen.

14.3.6.2.1  Eine einzelne Anwendung hinzufügen

Um eine einzelne Anwendung hinzuzufügen, klicken Sie auf Hinzufügen.

Wenn Sie die Anwendung anhand ihres Dateinamens bestimmen möchten, geben Sie bitten den vollständigen Pfad

und den Dateinamen ein. Einfacher dürfte jedoch die Auswahl über einen Dateidialog sein, den Sie durch Klicken

auf die „…“ Schaltfläche neben dem Dateinamen öffnen können.

Alternativ dazu ist es Ihnen möglich, durch einen Klick auf die andere “…” Schaltfläche eine Anwendung entweder

aus der Liste der gerade gestarteten Programme oder aus der mitgelieferten Applikationsdatenbank zu wählen.
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Sie können sich aber auch über die Remoteverbindung Informationen über aktuell laufende Anwendungen von

einem anderen Rechner, auf dem DriveLock installiert und gestartet ist, anzeigen lassen.

Um e ine Verbindung zwischen zum entfernten Rechner unter Windows XP SP2 herzuste l len,

müssen dort in den E inste l lungen der Fi rewal l  ( fal l s vorhanden)  die  TCP Ports 6064 und 6065

(Vore inste l lung)  und das Programm “D r i v e L o c k” für e ingehende Verbindungen zuge lassen

werden.

Um die Anwendungsdatenbank zu verwenden, aktivieren Sie den gleichnamigen Reiter.

Wählen Sie die gewünschte Anwendung aus der Liste und klicken OK, um fortzufahren.

Seit der Version 5.5 R2 steht Ihnen auch eine Online-Datenbank mit Hashwerten von mehreren Millionen

Anwendungen zur Verfügung. Möchten Sie aus dieser ein Programm auswählen, wechseln Sie zum Reiter „O nline-

D atenbank“.

DriveLock versucht nun, sich mit der Datenbank zu verbinden. Ist keine Internetverbindung möglich oder die

Datenbank nicht verfügbar, erhalten Sie eine entsprechende Fehlermeldung.

Ansonsten werden Ihnen nun die Informationen aus der Datenbank angezeigt.

Zunächst wählen Sie einen Hersteller aus der Auswahlliste. DriveLock zeigt Ihnen nun alle in der Datenbank

verfügbaren Produkte zu dem ausgewählten Hersteller an. Klicken Sie auf das gewünschte Produkt, so sehen Sie auf

der rechten Seite nun alle dazu gehörenden Anwendungen. Wählen Sie die Anwendung aus, die Sie zu der Vorlage

hinzufügen möchten und klicken Sie OK.

Nachdem Sie eine Anwendung ausgewählt haben, wird das Beschreibungsfeld automatisch mit dem jeweiligen

Anwendungsnamen gefüllt.

Klicken Sie auf OK, um das Programm endgültig zur Liste hinzuzufügen. Fügen Sie nun auf die gleiche Weise
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weitere Anwendungen zu Ihrer Vorlage hinzu.

14.4 Einschränkungen bei Regeln konfigurieren

Jede Anwendungsregel kann die folgenden zusätzlichen Einschränkungen besitzen. Um die Änderungen zu

speichern, klicken Sie anschließen auf OK oder Übernehmen.

14.4.1 Benutzereinschränkungen

Wählen Sie den Reiter „Zugriffsrechte“, um festzulegen, für welche Benutzer bzw. Gruppen die Regel aktiv sein soll.

Aktivieren Sie “Def inierte  Benutzer und Gruppen”, um die Regel nur für einen bestimmten Benutzerkreis zu

aktivieren. Klicken Sie auf Hinzufügen, um eine weitere Gruppe oder einen Benutzer zur angezeigten Liste

hinzuzufügen. Mit Entfernen wird der zuvor ausgewählte Eintrag gelöscht. 

14.4.1.1 Zeitliche Einschränkungen

Aktivieren Sie den Reiter Ze iten. Wenn Sie möchten, dass die Regel nur für einen ganz bestimmten Zeitraum

gelten soll, dann können Sie hier einen individuellen Zeitrahmen vorgeben (z.B. nur werktags von 09:00 Uhr bis

17:00 Uhr) Es ist ebenso möglich, ein Datum für den Beginn und das Ende der Gültigkeitsdauer anzugeben.
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Markieren Sie den gewünschten Zeitraum, indem Sie entweder ein einzelnes Feld aktivieren, oder jeweils links

einen Wochentag oder oben eine Zeit anklicken. Zusätzlich wählen Sie für die Auswahl entweder „Rege l  akt iv“

oder „Rege l  nicht akt iv“.
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14.4.1.2 Computer Gültigkeitsbereich

Über den Reiter Com pute r legen Sie fest, auf welchen Computern die Regel gültig sein soll.

Wählen Sie eine der folgenden Möglichkeiten:

Die Regel gilt für alle Computer

Die Regel gilt nur für die aufgelisteten Computer

Die Regel gilt für alle außer den aufgelisteten Computern

Klicken Sie auf Hinzufügen, um weitere Rechner der Liste hinzuzufügen. Durch Entfernen werden zuvor

ausgewählte Computer aus der Liste gelöscht.

14.4.1.3 Netzwerk Profile

Über den Reiter Ne tzw erke können Sie festlegen, für welche aktiven Netzwerkverbindungen die Regel angewendet

werden soll. 
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Wählen Sie eine der folgenden Möglichkeiten:

Die Regel gilt für alle Netzwerkverbindungen

Die Regel gilt nur für die aufgelisteten Netzwerkverbindungen

Die Regel gilt für alle außer den aufgelisteten Netzwerkverbindungen

Klicken Sie auf Hinzufügen, um weitere Netzwerkverbindungen der Liste hinzuzufügen. Durch Entfernen

werden zuvor ausgewählte Netzwerkverbindungen aus der Liste gelöscht.
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15 Agenten-Fernkontrolle verwenden

DriveLock erlaubt es Ihnen, sich auf einen entfernten Computer zu verbinden, auf dem bereits der DriveLock Agent

installiert ist und läuft. Das kann z.B. dafür verwendet werden um temporär Zugriff auf eine Laufwerksklasse auf

einem entfernten Computer zu erlauben oder um die aktuelle Konfiguration zu aktualisieren, indem man Agenten

zwingt, seine Gruppenrichtlinie oder seine Konfiguration aus einer Konfigurationsdatei zu aktualisieren. Sie können

auch den aktuellen Status Ihrer Agenten kontrollieren, wenn Sie den DriveLock Enterprise Service installiert haben.

Des Weiteren ist es möglich, sich die zuvor eingesammelten Inventarisierungsdaten anzeigen zu lassen oder eine

Hard- und Softwareinventarisierung manuell zu starten.

Die Agenten Fernkontrolle ist nicht verfügbar, wenn Sie den Gruppenrichtlinien-Editor verwenden, um eine

DriveLock Gruppenrichtlinie zu editieren. Mit einer lokal installierten DriveLock Management Konsole können Sie

die Agenten Fernkontrolle benutzen und Verbindung mit DriveLock Agenten, die z.B. über Gruppenrichtlinie

konfiguriert sind, aufnehmen.

DriveLock benutzt das http(s) Protokoll, um sich auf entfernte Computer zu verbinden. Um eine Verbindung mit

einem entfernten Computer aufzunehmen, muss DriveLock auf der entfernten Maschine installiert sein und laufen.

Um eine Verbindung zu einer Maschine aufzubauen, auf der Windows XP SP2 läuft, müssen eingehende

Verbindungen vom TCP Port 6064 (Standard) oder 6065 (für SSL Verbindungen) und das Programm „DriveLock“ in

den Firewall Einstellungen erlaubt sein.

Mithilfe der Schnellkonfiguration über DNS-SD, listet die D M C unter der Agenten-Fernkontrolle alle benachbarten

DriveLock Agenten auf. Sie haben aber auch die Option, alle DriveLock Agenten direkt vom DriveLock Enterprise

Service zu beziehen. 

15.1 Aktive Agenten anzeigen

Standardmäßig zeigt die DriveLock Management Konsole unter Be trieb –  Agenten-Fe rnkontrolle alle Clients an, die

es in der Umgebung finden konnte. Dies funktioniert mithilfe von DNS-SD.
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Alternativ dazu kann eine Liste aller aktiven Agenten auch vom DriveLock Enterprise Service  heruntergeladen

werden. Um die Einstellung zu überprüfen oder zu ändern, gehen Sie unter Be trieb –  Agenten-Fe rnkontrolle  –

Rechtsklick –E igenschaften:

Agentenliste  von D riveLock Ente rprise  Se rvice  beziehen: Die Liste wird vom angegebenen DriveLock

Enterprise Service bezogen und kann auch Clients enthalten, die gerade offline sind.

Agentenliste  autom atisch pe r D NS-SD  e rm itte ln (Standard): Die Liste wird dynamisch ermittelt und enthält

nur Clients die auch online sind.

Zugriffsrechte: Administrative Berechtigungen der DMC auf den Knoten Betrieb – Agenten-Fernkontrolle

Computersymbole, die in der Ansicht der Agenten-Fernkontrolle mit einem roten Quadrat markiert sind, deuten auf

DriveLock Agenten hin, die als „Offline“ markiert wurden.

Aktivieren Sie die Option „Unte rstützung für Agenten älte r als D riveLock 6 .0  deaktiv ie ren“, wenn alle Ihre DriveLock

Agenten die Version 6 oder neuer haben. Damit wird auch die Unterstützung alter nun nicht mehr verwendeter

Ports deaktiviert.

Die Optionen für „Fernsteuerung via DriveLock Enterprise Service (Proxy) verwenden…“ regeln das Verhalten der

DriveLock Management Konsole beim Verbinden mit einem DriveLock Agenten über die Agenten-Fernkontrolle:

Im m er – Die DriveLock Management Konsole stellt die Verbindung ausschließlich über den DriveLock

Enterprise Service her. 

Nie – Die DriveLock Management Konsole stellt die Verbindung ausschließlich direkt ohne Umweg über den

DriveLock Enterprise Service her.

Nach Bedarf – Die DriveLock Management Konsole versucht zunächst, den DriveLock Agenten direkt zu
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erreichen. Schlägt dieser Versuch fehlt, wird eine Verbindung über den DriveLock Enterprise Service

versucht.

Die Verbindung über einen DriveLock Enterprise Service als Proxy spielt nur dann eine Rolle, wenn sich die

DriveLock Agenten nicht im gleichen Unternehmensnetzwerk befinden und über einen verknüpften DriveLock

Enterprise Service an den zentralen DriveLock Enterprise Service angebunden sind (wie z.B. im Fall eines Security

Service Providers – SecaaS).

15.2 Wartungsaufgaben durchführen

Dieser Abschnitt beschreibt die verschiedenen administrativen Aufgaben, die über die DriveLock Management

Konsole und mit Hilfe der Agenten-Fernkontrolle durchgeführt werden können.

Die gleichen Aufgaben können auch über das DriveLock Control Center gestartet und verwendet werden, dort

finden sich diese im sogenannten Helpdesk-Bereich. Die Schritte und die über das DriveLock Control Center

gestarteten Dialoge sind identisch mit den hier Beschriebenen.

15.2.1 Mit einem DriveLock Agenten verbinden

Damit eine Aufgabe an einem Agenten ausgeführt werden kann, muss als erstes eine Verbindung hergestellt

werden. Am einfachsten geht das, indem man den Agenten auswählt – Rechtsklick – Ve rbinden:

Alternativ dazu kann man über einen Rechtsklick auf Agenten-Fernkontrol le  den Menüpunkt Verbinden

auswählen und anschließend den Rechnernamen oder die IP-Adresse eingeben.

Wenn die Verbindung mit dem Agenten verschlüsselt werden soll, aktivieren Sie die Option „SSL verwenden”.

Falls nötig, geben Sie korrekte Benutzerdaten ein. Klicken Sie auf OK, um sich zu verbinden.

Um e ine Verbindung zu e inem entfernten Computer mit Windows XP oder höher aufzubauen,

müssen Sie  e ingehende Verbindungen von TCP Port 6064 und 6065 (Standard)  und das

Programm „DriveLock“ in den Fi rewal l  E inste l lungen erlauben.

Nachdem eine Verbindung hergestellt wurde, können Sie die aktuelle Konfiguration auslesen und den DriveLock

Agenten kontrollieren.

15.2.2 Client Konfiguration auslesen (RSOP)

Um die aktuelle Konfiguration (RSOP = Resultant Set of Policy) eines entfernten Agenten anzuzeigen, rechtsklicken

Sie auf den entfernten Computer und wählen RSOP anze igen aus dem Kontextmenü aus. 

Anschließend wird eine extra Konsolen-Fenster geöffnet, die vom Aufbau so aussieht wie die DriveLock

Konfiguration. Um zu überprüfen welche Einstellungen an dem Agenten wirken, erweitern Sie den entsprechenden

Knoten und wählen die Einstellung aus. Alle Einstellungen können nur gelesen und nicht geändert werden.
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Klicken Sie auf Bericht erzeugen, um einen Report zu erzeugen, der alle Einstellungen ähnlich einem Report der

GPMC anzeigt:

Mit STRG + F kann man in der HTML-Ansicht suchen.

Klicken Sie auf Angewendete  Gruppenricht l inien um alle Gruppenrichtlinien anzuzeigen, die der Computer
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mit der Standard Windows Gruppenrichtlinien Funktionalität übernommen hat.

Über einen Rechtsklick auf eine Gruppenrichtlinie kann man sich weitere Eigenschaften anzeigen lassen, oder über 

Gruppenricht l inie  öf fnen… direkt im Editor bearbeiten.

Wenn Sie die Überprüfung abgeschlossen haben, schließen Sie das Fenster.

15.2.3 Angeschlossene Geräte anzeigen

Um sich alle Laufwerke und Geräte anzeigen zu lassen, die gerade auf einem Client-Computer angeschlossen sind,

klicken Sie mit rechts auf den Computer und klicken auf E igenschaf ten, oder Sie machen einen Doppelklick auf

den Computer.

Verwenden Sie die Schaltflächen, um die Konfiguration am Client zu aktualisieren oder Geräte temporär

freizugeben. 

Auf dem Reiter Laufwerke können Sie alle momentan angeschlossenen Laufwerke des Computers und den



Agenten-Fernkontrolle verwenden

© 2015 CenterTools Software GmbHDriveLock Administration 7.5 523

momentanen Sperrzustand sehen.

Wählen Sie ein Laufwerk aus und klicken auf Detai l s um weitere Information anzuzeigen, wie z.B. welche

Whitelist-Regeln in Betracht gezogen wurden, oder welche Dateifilter gerade auf dem Laufwerk aktiv sind.
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Der Status des Laufwerks zeigt an, ob es gerade gesperrt oder erlaubt ist.

   

Klicken Sie auf Whitelist-Regeln, um weitere Details anzuzeigen, welche Regel und warum sie verwendet wurde,

um das Laufwerk freizugeben oder zu sperren.
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Klicken Sie auf den Reiter Dateifilter-Vorlagen, um weitere Details anzuzeigen, welche Regel und warum sie

verwendet wurde.

Sie können diese Auswertung verwenden, wenn es Konflikte zwischen Regeln oder Vorlagen gibt, und

Laufwerke nicht wie erwartet gesperrt werden.

Schließen Sie die Eigenschaften mit OK.

Verwenden Sie die anderen Reiter, um aktuell angeschlossene Geräte/SmartPhones, angewendete

Gruppenrichtlinienobjekte oder um sich den Status der Encryption 2-Go, der Full Disk Encryption oder von Antivirus

anzuzeigen. 

Ein Klick auf Schl ießen schließt das Fenster.

15.2.4 Aktualisierung der Konfiguration erzwingen

Klicken Sie mit der rechten Maustaste auf den Computer und wählen Sie anschließend E igenschaf ten oder
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führen Sie  e inen Doppe lk l ick auf  den Computer aus. Anschließend wählen Sie den Punkt Richt l inie

aktual i sie ren.

Dadurch wird der Agent dazu veranlasst, seine Konfiguration zu aktualisieren, indem er z.B. eine Aktualisierung aller

Gruppenrichtlinien erzwingt (gpupdate  /force) oder den Agenten dazu veranlasst, seine Konfiguration aus einer

Datei oder über des DriveLock Enterprise Service neu zu laden. 

15.2.5 Inventarisierungsdaten eines Computers anzeigen

Um die aktuellen Inventarisierungsdaten eines Computers anzuzeigen, rechtsklicken Sie auf den Computer und

wählen Inventarisie rungsdaten anze igen aus dem Kontextmenü aus. Anschließend werden alle Software und

Hardwaredaten des Computers dargestellt.

Die Datenquelle gibt dabei an, ob die Informationen direkt vom Computer ausgelesen wurden (wenn Sie mit

diesem direkt über die Agentenfernkontrolle verbunden sind), oder ob die Daten aus der DriveLock Datenbank

über den DriveLock Enterprise Service ausgelesen wurden.
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Klicken Sie auf den gewünschten Reiter, um sich die dazugehörenden Informationen anzeigen zu lassen, wie z.B. 

Informationen zu den installieren Anwendungen oder zu den eingespielten Windows Updates.

Klicken Sie OK, um das Fenster zu schließen.

15.2.6 FDE Status

Der aktuelle Verschlüsselungsfortschritt kann über Betrieb –  Agenten-Fernkontrol le  – Rechtsklick auf den

betroffenen Computer – FDE-E igenschaf ten angezeigt werden (sofern der Agent für die FDE lizenziert ist).

Eine weitere sehr nützliche Information ist der Status der Wiederherstellungsschlüssel, ob diese schon erzeugt und

hochgeladen wurden:
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Wiederh.schl. erneut hochldaden: Lädt die Wiederherstellungsdaten erneut hoch. Dies ist wichtig, falls keine

Wiederherstellungsdaten hochgeladen wurden (siehe auch Kapitel „FDE Verschlüsselungs-

Wiederherstellungsdaten manuell hochladen“).

Agent umkonfigurieren: Abweichung von der zentralen Richtlinie, d.h. für diesen einzelnen Agenten können

die FDE-Einstellungen durch die folgenden Optionen überschrieben werden:

Richtlinie überschreiben

Full Disk Encryption installieren : Die FDE wird auf diesem Client installiert. Ist der Haken nicht

gesetzt, Richtlinie überschreiben aber gesetzt, wird die FDE deinstalliert (siehe folgender

Screenshot). Bevor die FDE deinstalliert wird, wird zuerst die lokale Festplatte entschlüsselt und die

PBA deaktiviert. Dieser Vorgang kann eventuell mehrere Stunden dauern.

Pre-Boot-Anmeldung aktivieren : Die PBA wird aktiviert / deaktiviert

Lokale Festplatten verschlüsseln : Alle lokalen Festplatten werden verschlüsselt / entschlüsselt.

Für die weiteren Option können jeweils 3 Einstellungen gesetzt werden:

 erhält die Einstellungen der Richtlinie,  schaltet den Punkt ein,  schaltet die Punkt  aus.

Auf dem Reiter Benutzer können alle Benutzer angezeigt werden, die derzeit im Cache der PBA gespeichert
sind. Die dort aufgelisteten Benutzer können sich bei einem Neustart an der Pre-Boot Authentifizierung
anmelden. 

15.2.7 FDE Verschlüsselungs-Wiederherstellungsdaten manuell hochladen

Normalerweise werden alle Wiederstellungsdaten zu einem Server hochgeladen (idealerweise zum DriveLock

Enterprise Service). Dies betrifft nur die Wiederherstellungsdaten der FDE (Full Disk Encryption). Normalerweise lädt
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DriveLock all diese Wiederherstellungsdaten automatisch hoch. 

Wenn z.B. beim Monitoring (über das DriveLock Control Center – Helpdesk) auffällt, dass für einen Agenten keine

Wiederherstellungsdaten am Server vorhanden sind, kann mit der folgenden Option der Upload erneut angestoßen

werden, Betrieb –  Agenten-Fernkontrol le  – Rechtsklick auf den betroffenen Computer – Al le  Aufgaben –

FDE-Wiederherste l lungsschlüsse l  neu erzeugen/hochladen:

Bei der anschließenden Abfrage hat man folgende Möglichkeiten:

Ja: Die FDE-Wiederherstellungsdaten (.env und backup.zip) werden neu erstellt und anschließend

hochgeladen. Das neu erstellen wird dann benötigt, wenn die Wiederherstellungsdaten nicht mehr lokal

zwischengespeichert sind.

Ne in: Die bestehenden FDE-Wiederherstellungsdaten (.env und backup.zip) werden hochgeladen.

Abbrechen: Bricht den Upload Vorgang ab

15.2.8 Encryption 2-Go Wiederherstellungsdaten manuell hochladen

Normalerweise werden alle Wiederstellungsdaten zu einem Server hochgeladen (idealerweise DriveLock Enterprise

Service). Dies betrifft nur die Wiederherstellungsdaten der USB-Verschlüsselung (Encryption 2-Go). Normalerweise

lädt DriveLock all diese Wiederherstellungsdaten automatisch hoch. 
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Bei Bedarf können diese Daten manuell hochgeladen werden, über Betrieb –  Agenten-Fernkontrol le  –

Doppelklick auf den betroffenen Computer –Reiter Ve rschlüsse lung – Daten neu hochladen (Die Schaltfläche

wird nur angezeigt, wenn lokale Wiederherstellungsdaten existieren).

15.2.9 Antivirus Status

Den Antivirus Status, wie z.B. die Version der Antiviren-Definition, kann auf zwei Arten abgerufen werden. Die

schnellere Variante kann man direkt über Betrieb –  Agenten-Fernkontrol le  – Rechtsklick auf einen Computer /

ggf. vorher verbinden – Antivi rus-E igenschaf ten.

Man kann auch über Betrieb – Agenten-Fernkontrolle – Rechtsklick auf einen Computer / ggf. vorher

verbinden – Eigenschaften – Reiter Antivirus den Status einsehen. Alle weiteren Funktionen erreicht man über

Antivirus-Eigenschaften.

In dem darauffolgendem Fenster werden verschiedene Versionsinformationen angezeigt, wie z.B. die Version der

Scan-Engine, die aktuelle Definitions-Version (Im Format <Jahr Monat Tag Uhrzeit>, Status der letzten

Aktualisierung, geplante Scans etc.:
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Folgende Funktionen stehen zur Verfügung:

Aktualisierung starten: Startet die Aktualisierung der Antiviren-Definitionen.

Virus-Scan deaktivieren: Der Realtime-Scanner wird deaktiviert. Dieser bleibt solange deaktiviert, bis er

wieder aktiviert wird.

Agent umkonfigurieren: Überschreibt Einstellungen des lokalen Antiviren-Scanners. Weitere Informationen

erhalten Sie im Antivirus Kapitel.

Geplanten Scan starten: Falls geplante Scans eingerichtet sind, kann man einen markieren und über diese

Funktion sofort starten, ohne dass man bis zum nächsten Ausführungstermin warten muss.

Aktualisieren: Aktualisiert das MMC-Fenster um Version oder Fortschrittsinformationen erneut abzurufen.

Über den Reiter  Malware, kann man sich pro Client anzeigen lassen, welche Malware bereits gefunden wurde.

Um eine Datei aus der Quarantäne wiederherzustellen oder erneut nach Viren überprüfen zu lassen, hat unter man

beim Reiter  Q uarantäne mehrere Optionen. Zum einen wird der komplette Inhalt der Quarantäne dargestellt, und

zum anderen hat man nach Auswahl einer Datei folgende Optionen:

Löschen: Datei wird endgültig gelöscht.

Neu scannen: Datei wird erneut nach Viren überprüft. Dies macht Sinn, wenn zwischenzeitlich schon neuere

Antiviren-Definitionen installiert wurden. Die darauffolgende Meldung zeigt an, ob die Datei immer noch

infiziert ist oder nicht.

W iede rhe rste llen: Die Datei wird erneut gescannt und an ihren originalen Ort wiederhergestellt. Ist die Datei

noch infiziert, wird separat abgefragt, ob man die Datei wirklich wiederherstellen möchte.

Aktualisie ren: Aktualisiert die MMC-Ansicht
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15.2.10 S.M.A.R.T. Status auslesen

Wenn die S.M.A.R.T. Überwachung der Festplatte in DriveLock aktiviert ist, kann dies über Betrieb –  Agenten-

Fernkontrol le  - Rechtsklick auf einen Computer / ggf. vorher verbinden – E igenschaf ten –  Laufwerke –

Ausw ahl de r inte rnen Fe stplatte –  Detai l s angezeigt werden (Selbsttest-Status):

15.2.11 Tracing aktivieren

Für das Troubleshooting kann eine detaillierte Diagnoseprotokollierung am DriveLock-Agenten aktiviert werden.

Diesen Vorgang nennt man Tracing. Mithilfe des Tracing kann der technische Support von CenterTools die Ursache

eines Problems feststellen, z.B. wenn Einstellungen nicht so wie erwartet übernommen werden. Sie sollten das

Tracing nur für das Troubleshooting aktivieren und wieder deaktivieren, sobald Sie die Daten gesammelt haben.

Klicken Sie mit der rechten Maustaste auf den Computer und wählen Sie anschließend Al le  Aufgaben / Debug

tracing, um das Tracing für den ausgewähl ten Computer zu akt ivie ren. Ist der Haken gesetzt ,  i st
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das Tracing akt ivie rt .

Es erscheint eine Hinweismeldung, welche die erfolgreiche Aktivierung bestätigt. Anschließend muss der

DriveLock-Dienst, besser der ganze Rechner neu gestartet werden.

Klicken Sie mit der rechten Maustaste auf den Computer und wählen Sie anschließend erneut Al le  Aufgaben /

Debug tracing, um das Tracing für den ausgewählten Computer zu deaktivieren.

15.2.12 Verbindung mit einem Agenten trennen

Schließen Sie die Verbindung mit einem entfernten Agenten, indem Sie mit der rechten  Maustaste auf den

Agenten klicken und  Trennen aus dem Kontextmenü auswählen. Beim Schließen der DMC werden automatisch

alle Verbindungen getrennt.

15.3 Temporäre Zugriffsrechte/Freigabe erteilen

Mithilfe der Agenten-Fernkontrolle kann man unabhängig von der Konfiguration schnell und flexibel auf

Zugriffsanfragen reagieren. Beispiel: Sie haben standardmäßig alle USB-Laufwerke gesperrt, ein Besucher benötigt

aber umgehend Zugriff auf seinen USB-Stick, damit er seine Präsentation zeigen kann. Über die Agenten-

Fernkontrolle bekommt der Besucher innerhalb weniger Minuten Zugriff auf seinen USB-Stick – zeitbeschränkt.

15.3.1 Allgemeine / Wiederkehrende Einstellungen zur Freigabe

Ob nur ein einzelner Agent („E inen e inze lnen ve rbundenen Agenten tem porär fre ischalten“), mehrere Agenten

(„M ehre re  ve rbundene  Agenten tem porär fre ischalten“) oder ein offline Agent freigegeben („O ff line -Agenten
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tem porär fre ischalten“) wird, spielt für die die Art der Freigabe und den Zugriffsrechten keine Rolle. Lediglich die
Art der Übermittlung ist anders und muss ggf. anders aufgerufen werden.

15.3.1.1 Zugriffsrechte auf Laufwerke/Geräte/Smartphones

Legen Sie die Zugriffsrechte auf alle Arten von Laufwerken / Geräten fest. Dabei können die freizugebenden
Laufwerks-/Geräteklassen selektiert werden, damit nur das freigegeben wird, was Sie erlauben. 
Beispiel: Sie möchten temporär einen USB-Stick freigeben. Setzen Sie den Haken bei USB-angeschlossene
Laufwerke:

Wenn eine Laufwerksklasse (z.B. USB-angeschlossene Laufwerke) freigegeben wird,

werden alle Laufwerke dieser Klasse freigegeben, in diesem Beispiel alle USB-Stick,

USB-Festplatten, etc. Eine temporäre Freigabe auf Basis von White-List-Regeln anhand

von Hersteller/Produkt ID + Seriennummer ist an dieser Stelle nicht möglich.

15.3.1.2 Erweiterte Zugriffsrechte und Zeitraum der Freigabe

In diesem Schritt legt man fest, für welchen Zeitraum oder bis zu welchem Zeitpunkt diese temporäre Freigabe

gültig ist. Die Freigabe bleibt über einen Rechner-Neustart erhalten, z.B. wenn Sie temporär USB-angeschlossene

Laufwerke für die nächsten drei Tage freigeben, kann zwischendrin der Rechner neu gestartet werden. Die Freigabe

bleibt erhalten.
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Folgende erweiterten Zugriffe können temporär durch Setzen der folgenden Optionen gewährt werden:

D ate if ilte r und Protokollie rung w ährend Fre igabe  abschalten : Zugriff auf Dateien/Dateitypen zulassen, die

sonst durch einen Dateifilter gesperrt wären. Die Protokollierung wird damit ebenfalls abgeschaltet.

Unve rschlüsse lte  Te ile  von ve rschlüsse lten Laufw e rken fre igeben : Zugriff auf die unverschlüsselte Partition

eines Encryption-2-Go USB-Sticks zulassen.

Applikationskontrolle  w ährend de r Fre igabe  deaktiv ie ren : Zugriff auf Anwendungen zulassen, die sonst durch

die DriveLock Applikationskontrolle gesperrt wären.

Realtim e-V irus-Scanning w ährend de r Fre igabe  deaktiv ie ren : Zugriff auf Dateien zulassen, die sonst durch

den Antiviren-Scanner blockiert werden würden. Achtung, damit hat Malware ungehinderte Chancen sich im

System zu installieren!

Zusätzlich können Sie als Administrator einen Text (z.B. den Grund der Freigabe) an dieser Stelle eingeben.
Dieser Text wird ebenfalls im Ereignis gespeichert und kann über das Reporting ausgewertet werden.

15.3.2 Einen einzelnen verbundenen Agenten temporär freischalten

Klicken Sie auf Agenten Fernkontrol le , rechtsklicken Sie auf einen der angezeigten Computer und wählen

“Sperre  aufheben”. (siehe Kapitel “Verbinden mit einem DriveLock Agent” für Informationen darüber, wie man

sich auf entfernte Agenten verbinden kann)
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Wählen Sie die Laufwerke oder Geräte, die temporär freigeben werden sollen. 

Wählen Sie die Zugriffsrechte und den Zeitraum, für den die Freigabe gültig ist (siehe auch „Allgem e ine  /

W iede rkehrende  E inste llungen zur Fre igabe “).

Klicken Sie anschließend auf Fert ig ste l len. Eine Bestätigungsmeldung wird angezeigt. Klicken Sie auf OK um die

Nachricht zu bestätigen.

Wenn Ihre Richtlinie so konfiguriert ist, dass der Benutzer eine Benachrichtigung erhält, wird das folgende Fenster

am Agenten angezeigt, bei dem die Freischaltung vorgenommen wurde.

Sie können eine temporäre Freigabe auch wieder aufgeben, z.B. wenn der falsche Agent freigegeben wurde.

Klicken Sie hierfür auf Fre igabe beenden. Auch hier wird wieder eine Bestätigung angezeigt.

Bestätigen Sie die Nachricht mit OK.
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15.3.3 Offline-Agenten temporär freischalten

Um Agenten freizuschalten, die nicht mit Ihrem Netzwerk verbunden sind, müssen Sie den nachfolgend genannten

Schritten folgen. An diesem Prozess sind beide Seiten beteiligt (der Benutzer und der Administrator), beide haben

verschiedene Aufgaben durchzuführen. Der Benutzer muss den “Computer vorübergehend freigeben” Assistenten

starten, indem er ihn über “Systemsteuerung (k lassische Ansicht)  :  CenterTools DriveLock” aus dem

Startmenü startet. Auf der anderen Seite muss der Administrator die DriveLock Management Konsole benutzen. 

15.3.3.1 Benutzeraktionen, um einen Offline Agenten freizugeben (Teil 1)

Dieser Teil ist im DriveLock Benutzerhandbuch beschrieben.

15.3.3.2 Administrator-Aktionen, um einen Offline Agenten freizugeben (Teil 2)

Innerhalb der DriveLock Management Konsole rechtsklicken Sie bitte auf Agenten-Fernkontrolle und wählen

“Agent of f l ine  f re igeben“ aus dem Kontextmenü.
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Geben Sie das Passwort für die Offline-Freigabe ein, oder wählen Sie ein Zertifikat aus, je nachdem wie Ihre

Richtlinie eingestellt ist.

Sie können ein Zertifikat aus einer Datei oder von dem Windows Zertifikatsspeicher des lokalen Computers

importieren. Um ein Zertifikat aus einer Datei zu importieren, klicken Sie auf Von Date i  import ie ren und wählen

die Zertifikats-Datei aus.

Um ein Zertifikat aus dem lokalen Zertifikatsspeicher zu importieren, klicken Sie auf Aus Spe icher import ie ren.

Wählen Sie das Zertifikat aus und klicken auf OK.

Geben Sie den Computernamen und den Anforderungscode ein, den der Benutzer zur Verfügung gestellt hat und

klicken Sie anschließend auf Wei ter.
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DriveLock überprüft die Daten. Wenn der Anforderungscode vor über einer Stunde erstellt wurde, wird das im Feld

“Al ter des Codes“ dargestellt.

Der Code, der vom Benutzer für die Freigabe des DriveLock Agenten zur Verfügung

gestellt wird, ist nur für eine Stunde gültig. Wenn diese Zeit überzogen wird, muss der

“Computer vorübergehend freigeben” Assistent erneut gestartet werden.

Klicken Sie auf Wei ter um fortzufahren.

Wählen Sie die Zugriffsrechte und den Zeitraum, für den die Freigabe gültig ist (siehe auch „Allgem e ine  /

W iede rkehrende  E inste llungen zur Fre igabe “).

Klicken Sie anschließend auf Wei ter. Ein Freigabecode wird angezeigt.
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Der zurückgegebene Freigabecode muss vom Benutzer in die dafür vorgesehenen Felder eingetragen werden.

Klicken Sie auf Fert ig ste l len, um den Assistenten zu schließen.

15.3.4 Mehrere verbundene Agenten temporär freischalten

Um mehrere Agenten gleichzeitig freizugeben, rechts-klicken Sie auf Agentenfernkontrol le  und wählen

„Mehrere  Agenten f re igeben”.

Klicken Sie Hinzufügen und wählen Sie entweder „Active  Directory Computer oder Gruppe“, um einen oder

mehrere Computer aus dem Active Directory auszuwählen, oder wählen Sie „Nach Name“, um einen einzelnen

Computernamen einzugeben und der Liste hinzuzufügen.
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Um einen Eintrag aus der Liste zu entfernen, markieren Sie den gewünschten Eintrag und verwenden Sie die

Schaltfläche Entfernen.

Klicken Sie auf Wei ter, nachdem Sie die zu entsperrenden Computer eingegeben haben.

Geben Sie den Port  für die Agentenverbindung an, falls sie einen anderen als den Standard-Port 6064 konfiguriert

haben. Um die Kommunikation zu verschlüsseln, setzen Sie den Haken bei „SSL verwenden“.

Sofern Sie einen eigenes Benutzerkonto für die Verbindung verwenden wollen/müssen, aktivieren Sie die Option

„Verbindung als Benutzer herste l len“ und geben Sie eine Kennung, die Domäne und das korrekte Passwort

ein.

Klicken Sie auf Wei ter.

Wählen Sie die Zugriffsrechte und den Zeitraum, für den die Freigabe gültig ist (siehe auch „Allgem e ine  /

W iede rkehrende  E inste llungen zur Fre igabe “).

Klicken Sie anschließend auf Wei ter. 

Nachdem alle angegebenen Computer freigeschaltet wurden, können Sie das Ergebnis sehen.
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Klicken Sie auf Fert ig ste l len, um den Assistenten zu beenden.

15.3.5 Standardeinstellungen für die Agenten-Fernkontrolle vorgeben

Um den Zugriff auf die Agenten-Fernkontrolle-Funktion einzuschränken, können Sie bestimmte Standardwerte

vorgeben, die von anderen Administratoren oder Supportmitarbeitern verwendet werden, wenn diese temporär

Agenten freigeben (entweder Online oder Offline). 

Klicken Sie auf E inste l lungen (wie angezeigt) und klicken auf E inste l lungen Betrieb /

Agentenfernkontrol le .
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Definieren Sie die maximale Anzahl an Minuten, die ein Agent temporär freigegeben werden kann. Wenn Sie nicht

möchten, dass jemand eine bestimmte Endzeit setzen kann, aktivieren Sie die Option “Option „Bis:  <Uhrze i t>“

sperren”.

Auch der Port für die Fernverbindung kann vorgegeben werden.

Die Verwendung von kurzen (schwachen) Anforderungs- und Freigabecodes sind zwar

leichter einzugeben, allerdings sind sie anfälliger gegen Brute-Force Angriffe.

Wählen Sie die Option “SSL-Verbindung für Fernkontrol le  erzwingen“ aus, damit die Kommunikation

zwischen der DriveLock Management Konsole und dem Agenten immer verschlüsselt ist. An dieser Stelle können

auch die Standardports der Agenten geändert werden.
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16 Softwareverteilung und Aktualisierung

Mit der Push-Installation von DriveLock kann der DriveLock Agent auf allen dafür vorgesehenen PCs installiert

werden. Mit der manuellen Push-Installation können Sie die Namen der zu  installierenden PCs manuell im D CC /

H e lpdesk oder, wenn Sie in der D M C geeignete Com pute rgruppen / O Us im AD festlegen, wählen Sie die PCs für

die Installation in der Rechnerliste im D CC / H e lpdesk aus. Entscheiden Sie sich in der D M C für die automatische

Push-Installation werden die konfigurierten PCs vollautomatisch, synchronisiert mit den festgelegten Gruppen

installiert.

Sobald DriveLock 7 auf einem Client installiert ist, können neuere Versionen, z.B. bei einem Update, automatisch

installiert werden. Der Update Prozess ist in mehrere Schritte aufgeteilt und ist standardmäßig nicht aktiviert. In der

aktivierten Einstellung wird automatisch nach neuen Produktversionen geprüft, vom DriveLock Enterprise Service

über eine Internetverbindung heruntergeladen, durch den DriveLock Agenten vom DriveLock Enterprise Service

heruntergeladen und schließlich installiert. Siehe auch Abschnitt „Vollautomatisches Update“.

16.1 Manuelle Produktaktualisierung

In der DriveLock Management Konsole hat man unter dem Hauptpunkt Produktaktualisie rung und Support

verschiedene Zugriffsmöglichkeiten auf Online-Inhalte.

Unter dem Unterpunkt Softw are-Pake te  und –D ate ien kann man direkt auf die Installationsquellen von CenterTools

zugreifen. Damit muss man nicht erst über die DriveLock Webseite gehen, um z.B. ein Update herunterzuladen:
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Über einen Rechtsklick – H e runte rladen kann man das Installationspaket für die weitere Verwendung lokal

speichern oder über E igenschaften sich weitere Details dazu anzeigen lassen.

16.2 Freigabe / Veröffentlichungsstatus von Paketen

Ein Paket ist z.B. das MSI-Paket des DriveLock Agenten oder das vom DriveLock Control Center. Jedes dieser Pakete

ist mit einem Freigabestatus versehen, so dass nur ein Update von neueren Paketversionen gemacht wird, die auch

freigegeben bzw. veröffentlicht sind.

Standardmäßig werden alle neuen Pakete nur in der Testumgebung automatisch freigegeben. In manchen

Umgebungen ist es wünschenswert, diesen Vorgang auch auf produktiven Systemen zu automatisieren.

Durch Aktivieren des entsprechenden Haken werden neue Updates automatisch veröffentlicht (unter D riveLock

Ente rprise  Se rvice s –  Se rve r - <Se rve rnam e> - Re ite r Synchronisie rung):
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Aktualisierungen automatisch in Produktionsumgebung veröffentlichen (standardmäßig deaktiviert)

Aktualisierungen automatisch in Testumgebung veröffentlichen (standardmäßig aktiviert)

Optional kann man zusätzlich durch Aktivieren der Option Full Disk Encryption Aktualisierungen

herunterladen Updates für die Festplattenverschlüsselung (FDE) herunterladen (Hier wird allerdings kein

Update durchgeführt, stattdessen wird ein neues FDE-Paket für Neuinstallationen verwendet).

Folgendes Beispiel zeigt den Prozess, bei dem neue Pakete zuerst in der Testumgebung installiert, verifiziert und

erst anschließend für die Produktionsumgebung veröffentlicht werden:



Softwareverteilung und Aktualisierung

© 2015 CenterTools Software GmbHDriveLock Administration 7.5 548

Die Zuordnung zur Produktions- / Testumgebung erfolgt ausschließlich über Kommandozeile direkt am Agenten:

drivelock.exe –setstaging: Ordnet den Client der Testumgebung zu

drivelock.exe –setproduction: Ordnet den Client der Produktionsumgebung zu (Standard)

Die Zuordnung eines Agenten zur Produktions- oder Testumgebung gilt gleichermaßen für die

Softwareaktualisierungen als auch für die Antiviren-Definitionen.

Durch den Freigabestatus beeinflusst man die zu verteilende / installierende Version von DriveLock und der

Antiviren-Definitionen.

Eine Freigabe wird nur einmal übergreifend für alle DriveLock Enterprise Services vorgenommen. Die Freigabe wird

dabei pro Produkt / Version / Plattform vorgenommen oder pro Antiviren-Definition. Die Vorgehensweise zur

Freigabe ist aber identisch. Zusätzlich erfolgt die Freigabe getrennt für die Testumgebung und für die

Produktionsumgebung, dies erleichtert den Test mit ein- und dergleichen Infrastruktur:
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Es gibt folgende Freigaben:

Veröffentlicht: Pakete mit diesem Status werden von Clients heruntergeladen und aktualisiert.

Heruntergeladen: Pakete mit diesem Status sind am DriveLock Enterprise Service vorhanden und werden

nicht von Clients heruntergeladen.

Veraltet (veröffentlicht): Pakete mit diesem Status sind überholt und werden von Clients nur heruntergeladen

und aktualisiert, wenn das neuere Paket nicht veröffentlicht ist.

Veraltet (heruntergeladen): Pakete mit diesem Status sind überholt und sind am DriveLock Enterprise Service

vorhanden, werden nicht von Clients heruntergeladen.

DriveLock installiert ein Paket nur wenn es den Status Veröffentlicht hat und bereits eine vorherige Version

des gleichen Paket-Typs installiert ist. 

Beispiel 1: Auf einem Client ist DriveLock-Agent 7.0.8 installiert. Das Paket DriveLock-Agent 7.0.9 hat den

Status Veröffentlicht.: DriveLock-Agent 7.0.9 wird installiert.

Beispiel 2: Auf einem Client ist kein DriveLock Control Center installiert. Das Paket DriveLock Control Center

7.0.9 hat den Status Veröffentlicht.: DriveLock Control Center wird nicht installiert.

Per Rechtsklick auf ein Paket kann eine der folgenden Aktionen gestartet oder eine Freigabe erteilt bzw.

zurückgenommen werden:

Software-Paket löschen: Das ausgewählte Paket wird vom DriveLock Enterprise Service gelöscht. Setzt voraus,

dass das Paket nicht für eine Umgebung veröffentlicht ist.

Heruntergeladen: Das Paket steht am DriveLock Enterprise Service zur Verfügung und wartet auf

Genehmigung.

Veröffentlichen in Testumgebung / Produktionsumgebung: Erteilt die Freigabe zur Installation in der

jeweiligen selektierten Umgebung.
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Zurücknehmen von Testumgebung / Produktionsumgebung: Nimmt die Freigabe zur Installation für die

jeweilig selektierte Umgebung zurück.

Bei Antiviren-Definitionen erfolgt die Freigabe nur auf den vollständigen Updates. Der  DriveLock Agent

berücksichtigt das automatisch auch bei den inkrementellen Updates.

16.3 Push-Installation von DriveLock

Die Push-Installation von DriveLock ermöglicht es, den DriveLock Agenten manuell oder automatisch auf den PCs

der Anwender zu installieren.

Für die Push-Installation überprüft der DriveLock Enterprise Server regelmäßig, dass alle PCs aus den konfigurierten 

AD -G ruppen / O Us einen DriveLock Agenten installiert haben. Für PCs ohne DriveLock Installation kann der

Administrator im DriveLock Control Center D CC / H e lpdesk diese PCs auswählen und die Installation manuell

starten.  Alternativ kann er in der D M C konfigurieren, dass die Installation vollautomatisch gestartet wird.

Die manuelle Push-Installation kann vom Administrator aus dem DCC für einzelne PCs auch unabhängig von AD-

Gruppen / OUs angestoßen werden.

Für die Push-Installation wird über einen administrativen Zugang ein DriveLock Update Service (D lUpdSvc) auf den

PC kopiert und gestartet. Der D lUpdSvc holt sich dann über den DES das aktuell freigegebene Installationspaket und

führt die Installation durch.

Die Push-Installation started nur, wenn in den Softwarepaketen sowohl eine 32-bit als auch ein 64-bit Version

des DriveLock-Agenten für die Test- und Produktionsumgebung freigegeben ist.

16.3.1 Globale Einstellungen pro Server

Die globalen Einstellungen für die Push-Installation werden für jeden DES unabhängig konfiguriert. Damit können

die Einstellungen für verschiedene Organisationen eines Unternehmens einfach separiert werden.

Öffnen Sie DMC / DriveLock Enterprise  Service  /  Agenten-Push-Instal lat ion / <Servename> /

Globale  E inste l lungen pro Server

Al lgemein

Synchronisie rung mit Act ive  Directory akt ivie ren: wenn markiert, ermittelt der DES über die

konfigurierten AD-Gruppen die zugehörigen PCs. Im DCC können PCs ohne DriveLock Agent selektiert und

installiert werden.

Automatische Push-Sof twareverte i lung akt ivie ren: wenn markiert, werden gefundene PCs ohne

DriveLock Agent automatisch installiert.

Standard E inste l lungen: diese Einstellungen werden sowohl für die automatische Push-Installation als auch für

als Voreinstellungen für die Ausführung der Push-Installation im DCC verwendet.

Benutzer für die  Instal lat ion: der Benutzer muss auf dem lokalen PC administrative Rechte haben.

In Testumgebung instal l ie ren: wenn aktiv werden die zu installierenden PCs der Testumgebung

zugeordnet.
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Neustart nach Instal lat ion erzwingen: wenn aktiv werden ohne Rückfrage nach der Installation des

Agenten die PCs neu gestartet.

Konf igurat ionstyp: hier wählen sie aus, mit welcher Art von Richtlinie und welcher Richtlinie die PCs

konfiguriert werden.

16.3.2 Automatische Push-Gruppen / OUs

Öffnen Sie DMC / DriveLock Enterprise  Service  /  Agenten-Push-Instal lat ion / Automatische Push-

Gruppen / OUs

Hier wählen Sie die Computergruppen oder OUs aus dem AD aus, für die Sie die automatisierte oder automatische

Push-Installation verwenden möchten.

Rechte r M ausk lick / Neu öffnet den Eingabedialog.

16.3.3 Push-Installation ausführen

DriveLock Control  Center /  He lpdesk

Im DCC / He lpdesk starten Sie eine manuelle Push-Installation.

Möchten sie einen oder mehrere PCs, die nicht in der Liste der bekannten Rechner gelistet sind installieren, öffnen

Sie Agent instal l ie ren, wählen ggf den richtigen DES aus und tragen die Namen der PCs unter Com pute r ein.

Wenn in der D M C Synchronisie rung mit Act ive  Directory akt ivie ren eingeschaltet ist und Sie die die

Automatischen Push-Gruppen / OUs konfiguriert haben, werden die PCs, die noch keinen DriveLock Agenten

installiert haben im Helpdesk mit Status "nicht installie rt" oder "Installation fehlgeschlagen" angezeigt. Diese PCs

können Sie filtern und selektieren. Rechtsk l ick /  Instal l ie ren öffnet den selben Dialog wie bei Agent

instal l ie ren mit bereits eingetragenen PC-Namen

Agent instal l ie ren

Veröf fentl ichte  Agenten Version: zeigt an, welche Versionen für die Test- und Produktionsumgebung

freigegeben sind und für die Installation verwendet werden.

E rwe i tert : Die in der M C unter "G lobale  E inste llungen pro Se rve r" festgelegten Werte sind bereits voreingestellt.

Sie können diese Werte jetzt noch ändern. Öffnen Sie dazu ggf. die erweiterte Anzeige.

Benutzer für die  Instal lat ion: der Benutzer muss auf dem lokalen PC administrative Rechte haben.

In Testumgebung instal l ie ren: wenn aktiv werden die zu installierenden PCs der Testumgebung

zugeordnet.

Neustart nach Instal lat ion erzwingen: wenn aktiv wird ohne Rückfrage nach der Installation des

Agenten der PC neu gestartet.

Konf igurat ionstyp: hier wählen sie aus, mit welcher Art von Richtlinie und welcher Richtlinie die PCs

konfiguriert werden.

Reparature inste l lungen: die Reparatureinstellungen sollen, ggf. nach Rücksprache mit dem DriveLock Support,

nur verwendet werden, wenn eine vorhergehende DriveLock Installation fehlgeschlagen ist und eine normale

Deinstallation des Agenten nicht mehr möglich ist.

Instal l ie rte  DriveLock Agenten entfernen: Das DriveLock Installationsverzeichnis sowie die DriveLock
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Einträge in der Registry und im Microsoft Installer werden unmittelbar gelöscht.

Andere Laufende Instal lat ionen ignorieren: eventuelle, nicht beendete Installationen werden ignoriert,

es wird trotzdem versucht den Agenten zu installieren.

16.4 Automatisches Update von DriveLock

DriveLock unterstützt die automatische Aktualisierung der folgenden Komponenten:

DriveLock Agent

DriveLock Management Konsole

DriveLock Control Center

Agenten-Engines (andere Engines): Beinhaltet z.B. die Antivirus Engine und GEO-IP Datenbank.

Die automatische Aktualisierung kann global oder für die einzelnen Module ein- und ausgeschaltet werden. Unter 

G lobale  E inste llungen –  E inste llungen –  Autom atische  Aktualisie rung findet man die folgenden Optionen:

Sobald die Aktualisierung aktiviert ist, prüft der Agent nach neuen Produktversionen anhand des angegebenen

Zeitplans. Die Installation erfolgt zufällig währen der ersten 60 Minuten nach dem Dienststart (Standard). Ist diese

Option deaktiviert, findet kein automatisches Update statt. Durch diese Zeitspanne ist gewährleistet, dass nicht alle

Rechner eines Unternehmens gleichzeitig mit der Aktualisierung bzw. mit dem Download des Installationspaketes

beginnen.

Findet der DriveLock Agent eine neue Produktversion, lädt er dies vom nächstgelegensten DriveLock Enterprise

Service herunter und startet lokal das Windows Installer Paket.

16.4.1 Vollautomatisches Update

Das vollautomatische Update aktualisiert DriveLock Komponenten ohne Zutun des Administrators, sobald eine neue

Version von CenterTools DriveLock veröffentlicht wird. Dies ist nicht die Standardeinstellung von DriveLock.
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Damit der vollautomatische Modus funktioniert, stellen Sie bitte sicher, dass der automatische Download aktiviert

und die Freigabe der Pakete auf „automatisch“ gesetzt ist.

Standardmäßig werden alle neuen Pakete automatisch vom DriveLock Enterprise Service heruntergeladen und

entsprechend den Veröffentlichungseinstellungen freigegeben oder nicht.

Durch Aktivieren des Hakens Softw areaktualisie rungen aus dem  Inte rne t he runte rladen werden neue Updates

automatisch heruntergeladen (unter D riveLock Ente rprise  Se rvice s –  Se rve r - <Se rve rnam e> - Reiter

Synchronisie rung):

16.4.2 Halbautomatisches Update

Das halbautomatische Update aktualisiert DriveLock Komponenten nur mit Interaktion des Administrators, sobald

eine neue Version von CenterTools DriveLock veröffentlicht wurde. 

Generell gibt es zwei Ansätze für halbautomatische Updates:

1. Aktualisierung anhand des Freigabestatus, siehe Kapitel „Freigabe / Veröffentlichungsstatus von Paketen“.

2. Aktualisierung anhand manuell zur Verfügung gestellter Pakete, wie folgt beschrieben.

Damit der halbautomatische Modus funktioniert, stellen Sie bitte sicher, dass der automatische Download wie unter

„Automatischen Download der Pakete deaktivieren“ beschrieben deaktiviert ist. Dadurch werden keine neuen

Pakete heruntergeladen und damit auch nicht freigegeben.

Im nächsten Schritt muss man ein neues Paket selbst beziehen, am einfachsten über den Hauptpunkt

Produktaktualisierung und Support in der DriveLock Management Konsole.

Anschließend kann das Paket (MSI oder PKG) über DriveLock Enterprise  Services –  Pakete  und
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Def ini t ionsdate ien –  Sof twarepakete  – Rechtsklick Sof tware-Paket hochladen hochgeladen werden:

Ist das Paket zum DriveLock Enterprise Service hochgeladen, befindet es sich im Freigabestatus Heruntergeladen,

d.h. es steht am DriveLock Enterprise Service zur Verfügung, wird aber nicht von Clients für eine Aktualisierung in

Erwägung gezogen. Dazu muss der Freigabestatus erst per Rechtsklick auf Veröffentlicht gesetzt werden.

16.4.3 Automatischen Download der Pakete deaktivieren

Standardmäßig werden alle neuen Pakete automatisch vom DriveLock Enterprise Service heruntergeladen und

entsprechend den Veröffentlichungseinstellungen freigegeben oder nicht.

Durch deaktivieren des Hakens Softw areaktualisie rungen aus dem  Inte rne t he runte rladen werden neue Updates

nicht mehr automatisch heruntergeladen (unter D riveLock Ente rprise  Se rvice s –  Se rve r - <Se rve rnam e> - Reiter

Synchronisie rung) und damit auch nicht freigegeben:
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17 Terminalserver

DriveLock unterstützt die Verwendung auf Terminalservern. Die Module Laufwerke und Applikationen können auf

einem Terminalserver verwendet werden. Da es verschiedenste Verbindungsmöglichkeiten zwischen einem Client

und dem Terminalserver gibt, wird in den folgenden Kapiteln ganz spezifisch auf die unterschiedlichen Szenarien

eingegangen und deren Unterschiede erklärt. Teilweise gibt es dort Einschränkungen, bei anderen wird der volle

Funktionsumfang unterstützt.

17.1 Verbindungsarten

Unterstütze Funktionen je nach Verbindungsart (nur Laufwerksverbindungen):

Funktion FAT-Cl ients Windows XP/

Vista/7

Embedded

Cl ient

Vi rtual-

Cl ients

Linux V6

Thin-Cl ients

des

Herste l le rs

Wyse

Thin-

Cl ients

anderer

Herste l le r

Berechtigungen

anhand von

Benutzer /  Gruppen

Ja Ja Ja Ja Ja

Fre igabe anhand des

verbundenen

Laufwerksbuchstaben

Ja Ja Ja Ja Ja

Fre igaben anhand der

Hardwaredaten inkl .

Seriennummer

Ja Ja Ja Ja Nein

Date isystemf i l te r Ja Ja Ja Ja Ja

Date isystemf i l te r ink l .

Header Überprüfung
Ja Ja Ja Ja Ja

Date iprotokol l ie rung Ja Ja Ja Ja Ja

Schattenkopie Ja Ja Ja Ja Ja

Benötigt DriveLock-

Agent lokal Ja Ja Ja

Spezielles Plug-

In für Wyse

Linux V6

Nein

Benötigt DriveLock-

Agent auf  dem TS

Nein Nein

Der Virtual-

Client wird

anstatt des

Terminalservers

Ja Ja
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verwendet.

Wenn die Applikationskontrolle auf dem Terminalserver verwendet werden soll, wird unabhängig von der obigen

Tabelle immer der DriveLock-Agent auf dem Terminalserver benötigt.

17.1.1 FAT-Clients / Desktop-Clients

Ein FAT-Client bzw. ein Desktop-Client ist ein normaler Computer mit Windows XP oder höher. Der FAT-Client

stellt eine Verbindung mit dem Terminalserver her. Der DriveLock-Agent wird bereits auf dem FAT-Client installiert,

somit findet die Kontrolle genau dort statt, wo ein Gerät angeschlossen wird. Der Benutzer darf nur die Geräte in

seiner Terminalserversitzung verwenden, die auch lokal durch den DriveLock-Agenten freigegeben sind.

Befinden sich die FAT-Clients in der einer Domäne, kann die Konfiguration über Gruppenrichtlinie erfolgen.

Ansonsten empfehlen wir die Verwendung von zentral gespeicherten Richtlinien.

17.1.2 Windows Embedded-Clients

Ein Windows Embedded-Client ist ein spezieller Computer mit Windows XP Embedded oder höher. Der Windows

Embedded-Client stellt eine Verbindung mit dem Terminalserver her. Der DriveLock-Agent wird bereits auf dem

Embedded-Client installiert bzw. in das Image integriert. Somit findet die Kontrolle genau dort statt, wo ein Gerät

angeschlossen wird. Der Benutzer darf nur die Geräte in seiner Terminalserversitzung verwenden, die auch lokal

durch den DriveLock-Agenten freigegeben sind.

Befinden sich die Windows Embedded-Clients in der einer Domäne, kann die Konfiguration über Gruppenrichtlinie

erfolgen. Ansonsten empfehlen wir die Verwendung von zentral gespeicherten Richtlinien.

17.1.3 Virtual-Clients

Ein Virtual-Client ist ein virtueller Computer mit Windows XP oder höher. Ein Thin-Client (oder jeder andere

beliebige Client) stellt eine Verbindung mit dem virtuellen Computer her. Der DriveLock-Agent wird auf dem

virtuellen Client installiert. Über ein USB-Mapping Treiber werden alle lokal angeschlossenen USB-Geräte in den

virtuellen Computer verbunden. Der Benutzer darf nur die Geräte in seinem virtuellen Client verwenden, die dort

auch durch den DriveLock-Agenten freigegeben sind.

Befinden sich die virtuellen Clients in der einer Domäne, kann die Konfiguration über Gruppenrichtlinie erfolgen.

Ansonsten empfehlen wir die Verwendung von zentral gespeicherten Richtlinien.

17.1.4 Thin-Clients anderer Hersteller

Ein Thin-Client ist ein speziell abgespeckter Computer mit einem proprietären Betriebssystem. Ein Thin-Client stellt

eine Verbindung mit dem Terminalserver her. Der DriveLock-Agent wird auf dem Terminalserver installiert. Der

Benutzer darf nur die Geräte in seiner Terminalserversitzung verwenden, die dort auch durch den DriveLock-

Agenten freigegeben sind.

Befinden sich die Terminalserver in der einer Domäne, kann die Konfiguration über Gruppenrichtlinie erfolgen.

Ansonsten empfehlen wir die Verwendung von zentral gespeicherten Richtlinien.
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17.1.5 Linux Thin-Clients des Herstellers Wyse

Ein Wyse Thin-Client ist ein speziell abgespeckter Computer mit einem Linux Betriebssystem. Dieser Thin-Client

stellt eine Verbindung mit dem Terminalserver her. Der DriveLock-Agent wird auf dem Terminalserver installiert.

Der Benutzer darf nur die Geräte in seiner Terminalserver-Sitzung verwenden, die dort auch durch den DriveLock-

Agenten freigegeben sind.

Der Unterschied zu den Thin-Clients anderer Hersteller liegt im verwendeten Betriebssystem. Aktuell gibt es für

Wyse Linux V6 ein zusätzliches Plug-In für den ICA-Channel, damit die Hardwaredaten von USB-Datenträgern über

eine Virtual ICA-Channel-Erweiterung dem DriveLock-Agent am Terminalserver übergeben werden können. Damit

ist es möglich Laufwerks-Whitelist-Regeln in vollem Umfang zu erstellen, d.h. mit Hersteller/Produkt ID +

Seriennummern.

Das Plug-In für den Wyse Linux V6 Thin-Client (nur ICA-Protokoll!) erhalten Sie auf Anfrage von unserem

Support (support@centertools.de). 

Befinden sich die Terminalserver in der einer Domäne, kann die Konfiguration über Gruppenrichtlinie erfolgen.

Ansonsten empfehlen wir die Verwendung von zentral gespeicherten Richtlinien.

17.2 Terminalserver-Regeln

Ist erst einmal klar, wie die Umgebung aufgebaut ist, und welche Verbindungsarten es gibt, kann man an die

Konfiguration gehen. Je nach Verbindungsart findet die Konfiguration clientseitig oder serverseitig statt. 

Als nächstes muss man sich ein Berechtigungskonzept überlegen. Was soll gesperrt werden und wie sehen

Ausnahmen davon aus? Wie weit geht man ins Detail? Reicht eine Freigabe nach Benutzern/Gruppen, nach

verbundenen Laufwerksbuchstaben, nach Hardwaredaten oder einer Kombination dessen. 

Eine weitere Unterscheidung gilt den Whitelist-Regeln. Es können mindestens Berechtigungen anhand des

verbundenen Laufwerkbuchstabens am Terminalserver vergeben werden. Das Vergeben von Berechtigungen

basierend auf einzelne Laufwerke anhand der Hardwaredaten (z.B. USB-Stick Kingston DataTraveler) geht nur unter

bestimmten Voraussetzungen.

Generell empfiehlt es sich die Konfiguration von Terminalservern und Clients zu trennen, z.B. durch eine separate

Gruppenrichtlinie.

17.2.1 Globale Berechtigungen

Im einfachsten Fall, können Berechtigungen auf alle verbunden Laufwerke eines Clients vergeben werden. Dabei

spielt es keine Rolle ob das verbundene Laufwerk ein CD/DVD-Laufwerk, eine Festplatte, oder ein USB-Stick ist. Die

Berechtigungen werden für all diese verbunden Laufwerke anhand von Benutzern oder Gruppen umgesetzt.

Hierbei wird nach Verbindungsprotokoll unterschieden: Erweiterte Konfiguration – Laufwerke – Sperr-Einstellungen

Windows Terminal Services (RDP) Client-Laufwerkszuordnungen: Alle Verbindungen über RDP, Windows-

Standard.

Citrix Presentation Server (ICA) Client-Laufwerkszuordnungen: Alle Verbindungen über ICA, Citrix-Standard.

Setzt Citrix Presentation Server 4.5 (64-Bit) oder XEN 5 oder höher voraus.
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17.2.2 Basierend auf den verbunden Laufwerksbuchstaben

Um Laufwerke zu sperren, müssen Sie die Terminalserver Umgebung so konfigurieren, dass vordefinierte

Laufwerksbuchstaben für bestimme Laufwerkstypen (z.B. USB-Wechseldatenträger) verwendet werden.

Normalerweise kann man das auf Thin-Client Seite einstellen. Anschließend können Sie eine Terminaldienste-Regel

erstellen, um auf diesen Laufwerksbuchstaben Berechtigungen oder zeitliche Einschränkungen festzulegen.

Beispiel: Ein Benutzer stellt eine Verbindung mit einem Terminalserver her. Als Client hat er einen Thin-Client. Der

Administrator hat an allen Thin-Clients eingestellt, dass USB-Laufwerke immer als Laufwerk U: innerhalb der

Terminalserversitzung verbunden werden. Der Administrator erstellt in DriveLock eine Terminaldienste-Regel für

das Laufwerk U: und vergibt darauf Berechtigungen für eine Gruppe. Damit kann über die Gruppe der Zugriff auf

USB-Laufwerke geregelt werden.

Um eine Ausnahme basierend auf den verbunden Laufwerksbuchstaben zu erstellen, navigieren Sie zu Laufwerke :

Laufwerks-White l i st-Rege ln, dann mit Rechtsklick darauf auf Neu –> Terminaldienste-Rege l :
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Anschließend wählen Sie dazu aus dem Dropdown-Menü einen Buchstaben und aktivieren Sie das dazu passende

Protokoll, das in Ihrer Umgebung verwendet wird. Berechtigungen werden auf dem Reiter Zugrif fsrechte vergeben:

17.2.3 Basierend anhand der Hardwaredaten

Wenn Sie eine Whitelist-Regel anhand der Hardwaredaten erstellen möchten, die Verbindungsart es erlaubt,

können Sie wie gewohnt eine Regel erstellen: Laufw e rke  –> Laufw e rks-W hite list Rege ln –> G e räte -Rege l und
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verbinden Sie sich anschließend mit dem Client oder dem Terminalserver, je nach Verbindungsart, und wählen das

freizugebende Laufwerk aus. Anschließend vergeben Sie noch die Berechtigungen auf dem Reiter Zugrif fsrechte.

17.2.4 Dateifilter

Mithilfe des Dateifilters lassen sich Zugriffe anhand der Dateitypen (PDF, DOCX, etc.) einschränken und

protokollieren.

Der Dateifilter kann in allen Regeln verwendet und zugewiesen werden. Generell gilt, der clientseitige Dateifilter ist

leistungsfähiger als serverseitig. Einschränkungen aufgrund der Verbindungsarten können Sie der Übersichtstabelle

in Kapitel „Verbindungsarten“ entnehmen.

Ein Dateifilter kann auf alle Arten von Regeln angewendet werden. Im Folgenden Beispiel verwenden wir eine

Dateifilter-Vorlage (die ausführbare Dateien sperrt), und wenden diesen serverseitig auf Verbindungen an, die über

das Protokoll ICA hergestellt werden: Laufw e rke  –> Spe rr-E inste llungen –> Citrix Pre sentation Se rve r (ICA) C lient-

Laufw e rkszuordnungen –> Re ite r Filte r /Schattenk.

Anschließend gibt es folgende Optionen:

D ate ien f ilte rn: Dateitypen werden anhand der gewählten Dateifilter-Vorlage zugelassen/gesperrt.

Protokollie ren und Schattenkopie: Operationen (Lesen, Schreiben) werden protokolliert und können später

mit dem DCC ausgewertet werden.

Filte r / Protokoll / Schattenkopie  m it E inste llungen die se r Vorlage  <Ausw ahl>: Auswahl der Dateifilter-

Vorlage, deren Einstellungen verwendet werden. Es wird nur der Filtern/Protokollieren Teil der Vorlage

angewendet, entsprechend gesetzten vorhergehenden Optionen, z.B. Setzt man Dateien filter und wählt

eine Vorlage Ausführbare Dateien blockieren, Protokollierung wird u.A. .EXE blockiert, aber keine
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Protokollierung vorgenommen. 

17.3 Applikationskontrolle

Die Applikationskontrolle ist besonders interessant, wenn es darum geht den Terminalserver abzusichern. Damit ist

es für den Administrator ein Leichtes, Zugriff auf bestimmte Programme zu unterbinden. Auch Systemprogramme,

wie die cmd.exe, wscript.exe, cscript.exe, mmc.exe und dergleichen können für Standardbenutzer gesperrt werden.

Die Ausführung durch Administratoren ist weiterhin möglich.

Die Konfiguration erfolgt hier identisch zur Client-Konfiguration. Weitere Informationen hierzu können Sie dem

Kapitel DriveLock Applikationskontrolle entnehmen.
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18 Werkzeuge zur Problembehebung verwenden

Ein Kommandozeilen-basiertes Diagnose-Werkzeug steht Ihnen als Teil der kompletten DriveLock Installation zur

Verfügung. Mit diesem Tool können Sie Speichergeräte auf einem Computer diagnostizieren. 

Das Kommandozeilen-Programm “dlcmd.exe” wird in das DriveLock Installationsverzeichnis installiert. 

DlCmd.exe kann verschiedene Typen von Diagnose-Informationen anzeigen, wie im nächsten Kapitel

beschrieben.

18.1 Informationen über verbundene Laufwerke und Container

Informationen über sog. Mount-Punkte werden angezeigt, wenn der folgende Befehl ausgeführt wird:

dlcmd –m

Die Befehlsausgabe sieht in etwa wie folgt aus:

C:\Programme\CenterTools\DriveLock>dlcmd -m

-------------------------------------------------------------

DriveLock 5.0.0: Removable disk drive locker

                  (C) 2002-2007 CenterTools Softw are GmbH

-------------------------------------------------------------

Number of Mount Points: 12

Mount Point: #0

Symbolic Link: \??\Volume{a0f640c5-5bb9-11d8-8a78-806d6172696f}

Unique ID    :

Device Name: \Device\HarddiskVolume1

-------------------------------------------------------------------------------

Mount Point: #1

Symbolic Link: \DosDevices\C:

Unique ID    :

Device Name: \Device\HarddiskVolume1

-------------------------------------------------------------------------------

Mount Point: #2

Symbolic Link: \??\Volume{cf245242-5bb2-11d8-8650-806d6172696f}

Unique ID : \??\IDE#CdRomTOSHIBA_DVD-ROM_SD-R2002________________1E29____#5&3

77f14d&0&0.1.0#{53f5630d-b6bf-11d0-94f2-00a0c91efb8b}

Device Name: \Device\CdRom0

-------------------------------------------------------------------------------

Mount Point: #3

Symbolic Link: \DosDevices\D:

Unique ID : \??\IDE#CdRomTOSHIBA_DVD-ROM_SD-R2002________________1E29____#5&3

77f14d&0&0.1.0#{53f5630d-b6bf-11d0-94f2-00a0c91efb8b}

Device Name: \Device\CdRom0

-------------------------------------------------------------------------------

Mount Point: #4

Symbolic Link: \??\Volume{b221b196-9835-11d8-b25e-806d6172696f}

Unique ID : \??\SCSI#CdRom&Ven_Generic&Prod_DVD-ROM&Rev_1.0#2&2cbe4745&0&000#
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{53f5630d-b6bf-11d0-94f2-00a0c91efb8b}

Device Name: \Device\CdRom1

-------------------------------------------------------------------------------

Mount Point: #5

Symbolic Link: \DosDevices\L:

Unique ID : \??\SCSI#CdRom&Ven_Generic&Prod_DVD-ROM&Rev_1.0#2&2cbe4745&0&000#

{53f5630d-b6bf-11d0-94f2-00a0c91efb8b}

Device Name: \Device\CdRom1

-------------------------------------------------------------------------------

Mount Point: #6

Symbolic Link: \??\Volume{be506ec8-9f39-11d8-b26d-806d6172696f}

Unique ID : \??\SCSI#CdRom&Ven_Generic&Prod_DVD-ROM&Rev_1.0#2&2cbe4745&0&010#

{53f5630d-b6bf-11d0-94f2-00a0c91efb8b}

Device Name: \Device\CdRom2

-------------------------------------------------------------------------------

18.2 Kommandozeilen-Befehle zur Problembehebung

Die DriveLock Ereignisanzeige-Quellen installiert man mit dlcmd –r. Benutzen Sie diesen Befehl, wenn Sie

folgendes Problem in der Ereignisanzeige haben: “Die  Beschre ibung für das E re ignis ID (  0 )  in der Que l le

(  DriveLock )  kann nicht gefunden werden…”.

Um DriveLock von der Kommandozeile aus zu starten, führen Sie den Befehl dlcmd –l aus. Dieser startet den

DriveLock Dienst, erlaubt Ihnen aber das Programm jederzeit zu stoppen, indem man STRG+C drückt. Um alle

Geräte freizugeben, muss man folgenden Befehl ausführen: dlcmd –x 

18.3 Probleme bei Netzwerkadaptern beheben

Sollten Sie aufgrund eines Konfigurationsfehlers alle Netzwerkadapter gesperrt haben, können Sie in diesem Fall

nicht mehr auf das Netzwerk zugreifen. Somit kann auch keine neue geänderte Konfiguration geladen werden.

In diesem Fall können Sie die Windows Registrierungsdatenbank verändern und die Netzwerkadapter-Konfiguration

entfernen.

Bevor Sie  Änderungen an der Registry vornehmen, ste l len Sie  sicher, dass Sie  e in

funktionsfähiges Backup davon haben. Für Informationen darüber, wie  man e ine

Sicherhe i tskopie  erste l l t  und diese  anschl ießen auch zur Wiederherste l lung verwendet, sehen

Sie  in der Windows-Hi l fe  nach. CenterTools kann ke ine Gewährle istung oder Support

übernehmen, wenn Sie  die  Registrie rungsdatenbank verändern. Die  unsachgemäße

Verwendung der Registrie rungsedi tors kann schwerwiegende Probleme nach sich ziehen, die

e ine Neuinstal lat ion des Betriebssystems erforderl ich machen. 

Öffnen Sie den Registrierungseditor und navigieren Sie zu folgendem Schlüssel:

HKEY_Local_Machine\SYSTEM\CurrentControlSet\Control\Class\{4D36E972-E325-11CE-BFC1-08002BE10318}

Entfernen Sie den Wert “UpperFilters” und starten Sie den Computer neu, um alle Netzwerkadapter zu Entsperren.
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18.4 Erzeugung von Trace-Dateien

Sie könnten bei der Unterstützung zur Problembehebung von CenterTools Supportmitarbeitern gebeten werden,

eine Trace-Datei zu erstellen, die Informationen über die internen Abläufe innerhalb von DriveLock enthält.

DriveLock kann mehrere verschiedene Dateien erzeugen:

DriveLock Trace-File: Diese Datei wird zu Behebung der häufigsten Probleme benötigt.

DriveLock Driver Trace-File. Diese Datei wird benötigt, wenn es um Treiberprobleme geht.

Sie können die Erzeugung von Trace-Dateien über die Kommandozeile, mit Hilfe der DriveLock Management

Konsole oder über das DriveLock Support-Tool DLSupport.exe  (befindet sich im Installationsverzeichnis von

DriveLock) aktivieren.

18.4.1 DriveLock Support-Tool

Die einfachste Methode eine Trace-Datei zu erstellen, ist direkt am Client durch Aufruf einer der folgenden

Dateien

Dlsupport.exe: Wird mit der DMC installiert. Enthält den Teamviewer als Fernwartungsprogramm.

Dlsupportagent.exe: Wird mit dem Agenten installiert. Enthält kein Fernwartungsprogramm. Im Regelfall

werden Sie diese Datei ausführen.
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Anschließend befolgen Sie die nächsten Schritte, um alle nötigen Dateien zu erstellen, damit Ihre Anfrage

möglichst zügig bearbeitet werden kann. 

1. Starten Sie das DriveLock Support-Tool bitte mit lokalen Administrator-Rechten und führen Sie Schritt 1

Enable diagnostic tracing aus (das Tracing wird aktiviert).

2. Starten Sie anschließend den PC neu.

3. Reproduzieren Sie bitte das Problem. Eventuell müssen Sie sich mit dem Account des betroffenen Benutzers

anmelden. 

4. Starten Sie anschließend das DriveLock Support-Tool und führen bitte die Schritte 2 Collect system

information und 3 Transmit diagnostic trace files nacheinander aus (wieder mit lokalen Administrator-

Rechten). Das DriveLock Support-Tool sammelt nun alle zur Problem-Analyse benötigten Dateien und legt

Sie im Ordner C:\Trace ab. Senden Sie uns per Email die erstellte ZIP-Datei zu. Bitte fügen Sie der E-Mail

eine ausführliche Problembeschreibung hinzu. 

Bestandteil eines vollständigen Traces sind folgende Dateien:

1. Alle Dateien unter C:\Trace die von DriveLock erstellt werden, sobald das Tracing aktiviert wurde.

2. Mehrere Registrierungsdateien, Hardware-Details

3. Gruppenrichtlinien Informationen, GPResult.log

4. Systeminformationen, SysInfo.csv

5. Die Windows-Ereignisanzeige 

6. Das DriveLock Arbeitsverzeichnis / Cache-Verzeichnis
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18.4.2 Aktivierung der Trace-Dateien über die Kommandozeile

Um eine Trace-Datei zu erzeugen, befolgen Sie die nun genannten Anweisungen:

Stoppen Sie den “DriveLock“-Dienst

Öffnen Sie eine Kommandozeilenkonsole

Wechseln Sie in den DriveLock Installationsordner (Vorgabe: “C:\Programme\CenterTools\DriveLock”)

Geben Sie dieses Kommando ein: drivelock.exe –enabletracing

Starten Sie den “DriveLock“-Dienst

Führen Sie die Schritte durch, die zum Problem geführt hatten

Nun wird eine Trace-Datei “c:\drivelock.log“ erzeugt

Senden Sie diese Datei an den Support von CenterTools

Um das Tracing wieder zu deaktivieren, stoppen Sie den „DriveLock“-Dienst wieder und geben die folgende

Anweisung an der Kommandozeile ein: drivelock.exe –disabletracing

Nun können Sie den „DriveLock“-Dienst wieder starten.

18.4.3 Aktivierung der Trace-Dateien mit Hilfe der DriveLock Management Konsole

Um die Erzeugung von Trace-Dateien über die Management Konsole zu aktivieren, verbinden Sie sich mit Hilfe der

Agenten-Fernkontrolle auf den gewünschten Computer.

Rechtsklicken Sie auf den verbundenen Computer und wählen Sie “Al le  Aufgaben: Debug tracing“ aus dem

Kontextmenü.

Trace-Dateien werden im Root-Verzeichnis (“C:\“) des verbundenen Rechners erstellt. Während das Tracing aktiv ist,

erzeugt der DriveLock Agent die beiden zuvor beschriebenen Trace-Dateien. Um das Tracing wieder zu
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deaktivieren, deaktivieren Sie “Al le  Aufgaben: Debug tracing“ im Kontextmenü. 

18.5 Manuelle Aktualisierung der Konfiguration

Sie können die Aktualisierung von Gruppenrichtlinien oder das erneute Laden einer Konfigurationsdatei mit Hilfe

der DriveLock Management Konsole und der Agentenfernkontrolle manuell erzwingen. Dazu müssen Sie sich

wiederum mit dem Agenten verbinden. 

Weitere Informationen dazu lesen Sie bitte im Abschnitt „Agenten-Fernkontrolle verwenden“ in diesem Handbuch

nach.
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