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Erfillen Sie mit dem Netwrix Auditor die
Anforderungen der EU-Datenschutzgrundverordnung

Die EU-DSGVO zielt darauf ab, personenbezogene Daten der EU-Burger zu schiitzen

Die ,General Data Protection Regulation” (GDPR) der Europdischen Union, zu Deutsch
EU-Datenschutz-Grundverordnung (EU-DSGVO 2016/679), tritt am 25. Mai 2018 in Kraft. Die EU-DSGVO soll
einheitliche und klare Regeln fUr einen starkeren Datenschutz im heutigen digitalen Geschaftsleben schaffen,
Einzelpersonen mehr Kontrolle Uber ihre personlichen, von Unternehmen verarbeiteten Informationen geben
und maogliche Strafverfolgungen erleichtern.

Globale Auswirkungen der EU-DSGVO

Neben der Harmonisierung des Datenschutzrechts in der gesamten EU wird sich die neue Verordnung auch auf
aullereuropadische Unternehmen auswirken, die Waren oder Dienstleistungen anbieten und somit Einfluss auf das
Verhalten und die Verarbeitung personenbezogener Daten von EU-Blrgern haben. GeldbuRen fur die
Nichteinhaltung der EU-DSGVO kdnnen 4% des jahrlichen, weltweiten Umsatzes des Unternehmens oder 20 Mio.
€ erreichen - je nachdem, welcher Wert hoher ist.

Spezifische EU-DSGVO Anforderungen mit dem Netwrix Auditor erfillen

Durch die Bereitstellung einer 360-Grad-Ubersicht hinsichtlich aller Vorgénge in einer IT-Infrastruktur hilft Netwrix
Auditor Unternehmen, Behorden, Agenturen und anderen Organisationen, eine ordnungsgemale Kontrolle Uber
die Informationssicherheit zu erhalten und zu garantieren, dass diese Kontrolle mit den folgenden spezifischen
Kapiteln und Artikeln der EU-DSGVO Ubereinstimmt:

v Kapitel Il. Grundsatze

Artikel 5. Grundsatze fur die Verarbeitung personenbezogener Daten: §1 (f); 82
' ‘ Kapitel IV. Verantwortlicher und Auftragsverarbeiter

p ' Artikel 24. Verantwortung des fur die Verarbeitung Verantwortlichen: §1

Artikel 25. Datenschutz durch Technikgestaltung und durch
Netwrix Auditor datenschutzfreundliche Voreinstellungen: 81; §2

Artikel 32. Sicherheit der Verarbeitung: §1 (b),(c),(d);§2;84

Artikel 33. Meldung von Verletzungen des Schutzes personenbezogener Daten
an die Aufsichtsbehorde: §1
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Demonstrieren Sie Ihre Einhaltung der EU-DSGVO mit Netwrix Auditor

Netwrix Auditor hilft Unternehmen auf der ganzen Welt, die Einhaltung der wichtigsten Datenschutzbestimmungen
der EU-DSGVO zu erreichen und nachzuweisen. Mit Netwrix Auditor erhalten Sie die Sichtbarkeit, die Sie fur Ihre
Kontrollen, Prozesse und Praktiken bendtigen, um sicherstellen zu kénnen, dass diese mit den Anforderungen der
Regulierung Ubereinstimmen.

Fihren Sie regelkonforme Zugriffsberechtigungen ein

Stellen Sie sicher, dass regulierte personenbezogene Daten, Uber eine strenge Kontrolle der
Zugriffsberechtigungen, nicht fur unbefugte Personen zuganglich gemacht werden kénnen.

Bleiben Sie Glber anomales oder offenkundig unerlaubtes Nutzerverhalten informiert

Uberwachen Sie das Benutzerverhalten nach Hinweisen auf ein potenziell boswilliges Verhalten, das
zu unrechtmaBigen Datenzugriffen oder Datenanderungen fUhren kdnnte.

Aktivieren Sie die Kontrolle tber strukturierte und unstrukturierte Datenkontakte
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Achten Sie auf nicht autorisierte Versuche, vertrauliche Inhalte und Daten zu l6schen oder zu
modifizieren, um zu garantieren, dass personenbezogene Daten sicher gespeichert sind und nicht
aullerhalb von ordnungsgemalien Arbeitsablaufen verarbeitet werden kénnen.

Lassen Sie sich Gber wichtige Ereignisse informieren, die gegen Datenschutz-richtlinien
verstol3en
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Richten Sie Benachrichtigungen fur kritische Ereignisse ein, damit Sie schnell auf Sicherheitsvorfalle
reagieren konnen. Abonnieren und Prufen Sie die Ereignisberichte, um frihzeitig Bedrohungsmuster
identifizieren zu konnen.

O Vereinfachen Sie die Untersuchungen und ermitteln Sie unkompliziert die spezifischen

CQ Auditdaten

Verwenden Sie die interaktive Suche um Nutzerinteraktionen auf mehreren [T-Systemen schnell zu finden und
benutzerdefinierte Berichte zu erstellen, um die Effektivitat Inrer Kontrollmechanismen zu veranschaulichen.
@ Sichern Sie Ihre Prifprotokolle fur mégliche Sanierungen und Ermittlungen Gber mehrere Jahre

Stellen Sie sicher, dass der Nachweis Ihrer EU-DSGVO-Konformitat fur Jahre gesichert bleibt und gleichzeitig mit einem
zuverlassigen, zweistufigen AuditArchive ™ -Speichersystem (dateibasiert + SQL-Datenbank) leicht zuganglich bleibt.

Erfahren Sie mehr Uber die EU-DSGVO Regularien und besuchen Sie
https://www.netwrix.de/GDPR_Compliance.html
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